6. Grundlagen des Transaktionskonzepts What can go wrong, will go wrong ...

e T ktionsk t
¢ GBIS-Rahmen: Einordnung ransaktlonskonzep

- fuhrt ein neues Verarbeitungsparadigma ein

- ist Voraussetzung flr die Abwicklung betrieblicher Anwendungen
| o l Anwendung (mission-critical applications)

¢ ACID-Transaktionen zur Gewahrleistung weit reichender

SW-Architektu Zusicherungen zur Qualitat der Daten, die gefahrdet sind durch

- erlaubt ,,Vertragsrecht* in rechnergestiitzten IS zu implementieren

« Wie erzielt man Atomaritit von DB-Operationen und Transaktionen? - fehlerhafte Programme und Daten im Normalbetrieb

- Atomare Aktionen im Schichtenmodell - inkorrekte Synchronisation von Operationen im Mehrbenutzerbetrieb

- Schliisselrolle von Synchronisation sowie Logging und Recovery - vielfaltige Fehler im DBS und seiner Umgebung
* Erhaltung der DB-Konsistenz [Togging und Recovery bietet Schutz vor erwarteten Fehlern!
e Anomalien im Mehrbenutzerbetrieb - Entwicklungsziele
- Verlorengegangene Anderungen Build a system used by millions of people that is always available —
- Inkonsistente Analyse, Phantom-Problem usw. out less than 1 second per 100 years = 8 9’s of availability!

(J. Gray: 1998 Turing Lecture)

¢ Synchronisation von Transaktionen
. - Verfiigbarkeit heute (optimistisch):"
- Ablaufplane, Modellannahmen

+ fur Web-Sites: 99%
« fur gut administrierte Systeme: 99,99%

* hochstens: 99,999%

- Korrektheitskriterium, Konsistenzerhaltende Ablaufplane

e Theorie der Serialisierbarkeit
- Aquivalenz von Historien, Serialisierbarkeitstheorem

o - Kunftige Verfugbarkeit
- Klassen von Historien

» dafehlennoch 5 9

* bis 2010 nicht zu erreichen???
* Logging und Recovery .

e Zwei-Phasen-Sperrprotokolle (2PL)

- Logging kann schichtenspezifisch gewahlt werden

- Einbringverfahren garantiert bei Crash entsprechende DB-Konsistenz

1. Despite marketing campaigns promising 99,999% availability, well-managed servers today
achieve 99,9% to 99%, or 8 to 80 hours downtime per year (Armando Fox)

¢ Zwei-Phasen-Commit-Protokoll (2PC)
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Mogliche Ausgange einer Transaktion

BOT

BOT

BOT

DML1

DMLA1

DML1

DML2

DML2

DML2

Transaktionen als dynamische Kontrollstruktur

K
§ £ s X e Atomicity:
© £ ‘g 2 Atomaritat ist keine natlrliche Eigenschaft von Rechnern
ES. o
‘QE < o) o * Consistency:
BB x o 2 Konsistenz und semantische Integritat der DB ist durch fehlerhafte Daten
"
g g ou’ und Operationen eines Programms gefahrdet.
™ [0) oo
- o =i
E S g £ * Isolation:
E E g Isolierte Ausfuhrung bedeutet ,logischen Einbenutzerbetrieb®
C G
* Durability:
Dauerhaftigkeit heilt, dass die Daten und Anderungen erfolgreicher
Transaktionen jeden Fehlerfall ,(iberleben missen
(]
T
c
4 ou) [ACID-Transaktionen befreien den Anwendungsprogrammierer von den
3 5 2 % Aspekten der Ablaufumgebung des Programms und von méglichen Fehlern!
s e o o s 9 E
(a] (] | o
o c
14 g ¢ Wie setzt man diese Forderungen systemtechnisch um?
- hier nur Einfihrung von Begriffen
- vertiefende Betrachtung und Diskussion von Realisierungskonzepten
in nachfolgenden Vorlesungen (DBAW, TAS)
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Schutzbediirfnis einer flachen Transaktion
und Zusicherungen an den Programmierer

Erhaltung der DB-Konsistenz

* Abbildung der Miniwelt

Reale Welt

SQL-Opn

Angestellter—< Vorgesetzter Manager

_>
Abbildungsrichtung

* Erhaltung der semantischen Datenintegritat

- Beschreibung der ,Richtigkeit“ von Daten durch Pradikate und Regeln,
bereits bekannt:

» modellinhdrente Bedingungen (relationale Invarianten)

SQL-Op1

» anwendungsspezifische Bedingungen (Check, Unique, Not Null, ...)
- aktive MaRBnahmen des DBS erwiinscht (Trigger, ECA-Regeln)

- ,Qualitatskontrollen” bei Anderungsoperationen
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SQL garantiert Anweisungsatomaritat und natiirlich Transaktionsatomaritat!
- Synchronisation im Mehrbenutzerbetrieb (concurrency transparency)

- Logging und Recovery (failure transarency)

Realisierung verlangt vor allem

o Ziel
- Nur DB-Anderungen zulassen, die allen definierten Constraints entsprechen
(offensichtlich ,falsche* Anderungen zuriickweisen!)

- Méglichst hohe Ubereinstimmung von DB-Inhalt und Miniwelt
(Datenqualitat)

.. From ... Where

Into

[inkegritidtsbedingungen der Miniwelt sind explizit bekannt zu machen,
um automatische Uberwachung zu erméglichen.

Modifiziere Zugriffspfad
Stelle Seite bereit
Lies / Schreibe Seite

Operationen
Select .
Insert ...
Flge Satz ein
Gib Seite frei

»
1
~
»
1
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Erhaltung der DB-Konsistenz (2)

* Konsistenz der Transaktionsverarbeitung

- Bei COMMIT miussen alle Constraints erflillt sein

- Zentrale Spezifikation/Uberwachung im DBS: ,system enforced integrity*

BOT O44 O12 O3  EOT

Ty

BOT Oy 0o O3 EOT

T,

BOT: Begin of Transaction EOT (Commit): End of Transaction

O;; : DB-Operation; Lese- und Schreiboperationen auf DB-Daten

[T von ACID sichert dem Programmierer zu, dass vor BOT und
nach EOT der DB-Zustand alle Constraints des DB-Schemas erflllt!

¢ Verfeinerung des Konsistenzbegriffes

Transaktionsatomaritat impliziert Transaktionskonsistenz:
nur Anderungen erfolgreicher Transaktionen sind in der DB enthalten

Anweisungsatomaritat impliziert DML-Operationskonsistenzz:
DML-Operation halt schichtenspezifische Konsistenz des Datensystems ein

Wegen des hierarchischen Aufbaus von DML-Operationen aus atomaren
Aktionen setzt DML-Operationskonsistenz Aktionskonsistenz voraus

Gerate-/Dateikonsistenz ist wiederum Voraussetzung, dass Aktionen
Uberhaupt auf den Daten abgewickelt werden kénnen

[Honsistenz einer Schicht setzt schichtenspezifische Konsistenz
aller darunter liegenden Schichten voraus!

»Golden Rule“ nach C. J. Date: No update operation must ever be allowed to leave any relation or view (rel-
var) in a state that violates its own predicate. Likewise no update transaction must ever be allowed to leave
the database in a state that violates its own predicate.
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Erhaltung der DB-Konsistenz (3)

* Welche Konsistenzart garantiert jede Schicht nach erfolgreichem
Abschluss einer schichtenspezifischen Operation?

- Speichersystem — Gerate-/Dateikonsistenz (einzelne Seite)
Jede Seite muss physisch unversehrt, d. h. lesbar oder schreibbar sein

- Zugriffssystem — Aktionskonsistenz (mehrere Seiten)
Satze und Zugriffspfade missen fir Aktionen ,in sich konsistent® sein,
d. h. beispielsweise: ,Alle Zeiger missen stimmen!*
Sonderfall: Konsistenz von Elementaroperationen (einzelne Seite)

- Datensystem — DML-Operationskonsistenz (oft viele Seiten)

- Datenbank — Transaktionskonsistenz
Alle Constraints des DB-Schemas miussen erfiillt sein!

Systemhierarchie + DB-Konsistenz

Transaktions-
konsistenz

DML-Operations-
konsistenz

Aktions-
konsistenz

Konsistenz
von Elem.-Op.

Gerate-/Datei-
konsistenz

Tabellen,
Sichten, ...

i

Satze, Felder, ...

'

Seiten, ...

T

S

Spuren, Zylinder, ...,

TAP Gehaltserh6hung

Update Pers Set ... Where Q

Update Ipgs(Pnr) Using 4711

Insert 4711 Into Page 0815

Read Page / Write Page



Warum Mehrbenutzerbetrieb?

¢ Ausfiihrung von Transaktionen

Einbenutzer-

y-

betrieb
T1 '_ aee  saw _|
T2 " aaw
TS }_ mae  ams _{
Mehrbenutzer-
betrieb L
T2 —— —
T3 —  —

- CPU-Nutzung wahrend TA-Unterbrechungen

+ E/A
* Denkzeiten bei Mehrschritt-TA
+ Kommunikationsvorgange in verteilten Systemen

- beilangen TA zu groRe Wartezeiten fir andere TA (Scheduling-Fairness)

Anomalien im unkontrollierten Mehrbenutzerbetrieb

1. Abhangigkeit von nicht freigegebenen Anderungen
(dirty read, dirty overwrite)

2. Verlorengegangene Anderung (lost update)

3. Inkonsistente Analyse (non-repeatable read)

4. Phantom-Problem

5. Integritatsverletzung durch Mehrbenutzer-Anomalie

6. Instabilitat von Cursor-Positionen

[ndr durch Anderungs-TA verursacht

6-11

Unkontrollierter Mehrbenutzerbetrieb

+ Abhingigkeit von nicht freigegebenen Anderungen

T1 T2

read (A);

A:=A+100

write (A);
read (A);
read (B);
B:=B+A;
write (B);
commit;

abort;

- Geanderte, aber noch nicht freigegebene Daten werden als ,schmutzig®
bezeichnet (dirty data), da die TA ihre Anderungen bis Commit (einseitig)
zuriicknehmen kann

- Schmutzige Daten durfen von anderen TAs nicht in ,kritischen” Operationen
benutzt werden

 Verlorengegangene Anderung (Lost Update)

T T2 Ain DB
read (A);
read (A);
A=A-1;
write (A);
A=A-1;
write (A);

[ Merlorengegangene Anderungen sind auszuschlieRen!

6-12
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Unkontrollierter Mehrbenutzerbetrieb (2) Synchronisation von Transaktionen

¢ Integritatsverletzung durch Mehrbenutzer-Anomalie * TRANSAKTION: Ein Programm T mit DML-Anweisungen,

- Integritatsbedingung: A = B das folgende Eigenschaft erflllt:

- T1:=(A:=A+10;B:=B + 10) Wenn T allein auf einer konsistenten DB ausgefiihrt wird, dann terminiert T
T2:=(A:=A#*2;B:=B=*2) (irgendwann) und hinterlasst die DB in einem konsistenten Zustand.

(Wahrend der TA-Verarbeitung gibt es keine Konsistenzgarantien!)
- Probleme bei verschranktem Ablauf

T1 T2 A B  Ablaufplane fiir 3 Transaktionen
read (A); T
A=A+10;
write (A);

read (A);
A=Ax2;
write (A);
read (B)
B:=B *2; T2
write (B);
read (B);
B:=B +10;
write (B);

[S¥nchronisation (Sperren) einzelner Datensatze reicht nicht aus!

verzahnter serieller

e Cursor-Referenzen Ablaufplan Ablaufplan

- Zwischen dem Finden eines Objektes mit Eigenschaft P und

dem Lesen seiner Daten wird P nach P’ verandert
[CWenn Transaktionen seriell ausgeflihrt werden, dann bleibt die

T1 T2 Konsistenz der DB erhalten.
Positioniere Cursor C auf « Ziel der Synchronisation:
nachstes Objekt (A) mit

Eigenschaft P logischer Einbenutzerbetrieb, d.h. Vermeidung aller Mehrbenutzeranomalien

Verandere P — P’ bei A
[Fuhdamentale Fragestellung:

Lies laufendes Objekt
! Y ) Wann ist die parallele Ausfiihrung von n Transaktionen

[Clursor-Stabilitat sollte gewéahrleistet werden! auf gemeinsamen Daten korrekt?

6-15 6-16



Synchronisation von Transaktionen (2)

* Beispiel fiir einige Ausfiihrungsvarianten

Ausfiihrung 1

Ausfliihrung 2

Ausfihrung 3

T T2 T1 T2 T1 T2
read (A) read (A) read (A)
A-1 read (B) A-1
write (A) A-1 read (B)
read (B) B-2 write (A)
B+1 write (A) B-2
write (B) write (B) read (B)
read (B) read (B) write (B)
B-2 read (C) B+1
write (B) B+1 read (C)
read (C) C+2 write (B)
C+2 write (B) C+2
write (C) write (C) write (C)

[Bki serieller Ausfiihrung bleibt der Wert von A + B + C unverandert!

* Was ist das Ergebnis der verschiedenen Ausfiihrungsvarianten?

A

B

C

A+B+C

initialer Wert

nach T1; T2
nach Ausf. 2
nach Ausf. 3

nach T2; T1

- Ziel: Aquivalenz der Ergebnisse von verzahnten Ausfiihrungen
zu einer der méglichen seriellen Ausfihrungen

6-17

Modellbildung fiir die Synchronisation

* Wie kann die Korrektheit der Ausfiihrung im Mehrbenutzerbetrieb
uberprift werden?

- Korrektheitskriterium: Konfliktserialisierbarkeit
- Geschichtsschreiber zeichnet Historie H auf

* Umformung der aufgezeichneten Operationsfolge H in eine
aquivalente serielle Operationsfolge

,post mortem“-Analyse

* Tatsachliche Umsetzung
- Scheduler Uberpriift jede Operation Op; und erzwingt einen
serialisierbaren Ablaufplan S (Schedule)
+ wenn Op;in S konfliktfrei ist, wird sie ausgefihrt
und an S angehangt

+ sonst wird Op; blockiert oder gar die zugehérige Transaktion
zurlckgesetzt

* Einsatzmoglichkeiten fiir Geschichtsschreiber oder Scheduler

S S D
+ + % Select * From Pers Where P
Delete From Pers Where Q

Datensystem
u I R
+ * + Update t4 From Pers
Insert 4711 into Ipgr(Pnr)
Zugriffssystem
r(x) waly)  wily)
+ + % Read Page
Write Page

Speichersystem




Synchronisation — Modellannahmen Korrektheitskriterium der Synchronisation

¢ Read/Write-Modell (Page Model) » Serieller Ablauf von Transaktionen
- DBist M.enge von unteilbaren, uninterpretierten Datenobjekten TA = {T1, T2, T3}
(z. B. Seiten)
DB = {A, B, C}
- DB-Anweisungen lassen sich nachbilden durch atomare Lese- und Schreib- A C
i i A
operationen auf Objekten: m
* r[Al, wi[A] zum Lesen bzw. Schreiben des Datenobjekts A T2 B ¢C
* i, aj zur Durchfihrung eines commit bzw. abort
A B
T3 Pt
- Transaktion wird modelliert als eine endliche Folge von Operationen p;: >t
. Ausflhrungsreihenfolge:
T=p1p2p3... pp Mt p;e {r[x], wx}
- Eine vollstéandige TA hat als letzte Operation entweder einen Abbruch a * T1| T2 bedeutet:
oder ein Commit ¢ T1 sieht keine Anderungen von T2 und
T=pq..pya oder T=pq..pnC T2 sieht alle Anderungen von T1
[—Fiir eine TA T; werden diese Operationen mit r;, w;, c; oder a; * Formales Korrektheitskriterium: Serialisierbarkeit:

bezeichnet, um sie zuordnen zu kénnen

Die parallele Ausflihrung einer Menge von TA ist serialisierbar,
wenn es eine serielle Ausfiihrung derselben TA-Menge gibt,
* Die Ablauffolge von TA mit ihren Operationen lasst sich wie folgt . .
) die den gleichen DB-Zustand
beschreiben: und die gleichen Ausgabewerte
wie die urspriingliche Ausfiihrung erzielt.

rq[Al rofA] ra[B] wq[A] w3[B] rq[B] ¢4 r3[A] wolA] a; ws[C] c3 ...
* Hintergrund:

- Serielle Ablaufplane sind korrekt!

- Jeder Ablaufplan, der denselben Effekt wie ein serieller erzielt, ist akzeptierbar

6-19 6-20



Konsistenzerhaltende Ablaufpldne Theorie der Serialisierbarkeit

+ Die TA T1-T3 missen so synchronisiert werden, dass der resultieren- * Ablauf einer Transaktion
de Zustand der DB gleich dem ist, der bei der seriellen Ausfiihrung in
einer der folgenden Sequenzen zustande gekommen waére:

- Haufigste Annahme: streng sequentielle Reihenfolge der Operationen

- Serialisierbarkeitstheorie Iasst sich auch auf Basis einer partiellen Ordnung
(<;) entwickeln

™, 72,73 12,71, 73 T3, 71,72 - TA-Abschluss: abort oder commit — aber nicht beides!
T1, T3, T2 T2,T3, T1 T3, T2, T1
» Konsistenzanforderungen an eine TA
e Bei n TA gibt es n! (hier 3! = 6) mogliche serielle Ablaufplane - Falls T ein abort durchfiihrt, mussen alle anderen Operationen p;[A] vor a;
ausgefiihrt werden: pj[A] <; 3
¢ Serielle Ablaufpldane konnen verschiedene Ergebnisse haben! - Analoges gilt fir das commit: pjA] < ¢;

- Wenn T, ein Datum A liest und auch schreibt, ist die Reihenfolge festzulegen:

Abbuchung/Einzahlung auf Konto: TA1: - 5000; TA2: + 2000
RlAl < Wi[A]  oder  W[A] < r[A]

Konto | Stand = 2000 Limit = 2000
+ Beispiel: Uberweisungs-TA T1 (von K1 nach K2)
rq[K1] oder rq[K1] r1[K2]
wy[K1] wy[K1] wy[K2]
¢ Nicht alle seriellen Ablaufpldane sind maoglich! r{[K2] Cq

w4[K2]

rix] wilyl wiZ] C1

™™ | I 1 % :
riyl
T2 +~ | - Totale Ordnung: r{[K1] = w4[K1] - r{[K2] - w4[K2] — ¢4
l — - Partielle Ordnung
rx]
T4 — | K-> wyK1]

C
niK2l > wqlK2] —



Theorie der Serialisierbarkeit (2) Theorie der Serialisierbarkeit (3)

« Historie® o Beschrinkung auf Konflikt-Serialisierbarkeit*

- Unter einer Historie versteht man den Ablauf einer (verzahnten)

Ausfiihrung mehrerer TA * Historie H fiir eine Menge von TA {T1, ..., Tn}

. . . . . . . ist eine Menge von Elementaroperationen mit partieller Ordnung <y,
- Sie spezifiziert die Reihenfolge, in der die Elementaroperationen

verschiedener TA ausgeflihrt werden so dass gilt
» Einprozessorsystem: totale Ordnung
» Mehrprozessorsystem: parallele Ausflihrung einiger Operationen 1. H= U T,
moglich  [paktielle Ordnung P
* Konfliktoperationen: 2. <y istvertraglich mit allen <;-Ordnungen, d.h.

Kritisch sind Operationen verschiedener Transaktionen
auf denselben DB-Daten, SH2 U S
wenn diese Operationen nicht reihenfolgeunabhéngig sind! Co

3. Fur zwei Konfliktoperationen p, q € H gilt entweder
* Was sind Konfliktoperationen?

P <u 9
- 1i[A] und rj[A]: Reihenfolge ist irrelevant
[kelin Konflikt! oder
- 1i[A] und wj[A]: Reihenfolge ist relevant und festzulegen. q <y p
Entweder r[A] — wj[A]
[ RIW-Konflikt! * Ein Schedule ist ein Prafix einer Historie

oder wi[A] — ri[A]
[CWIR-Konflikt!

- W;[A] und rj[A]: analog

4. Inder Literatur werden verschiedene Formen der Serialisierbarkeit, also der Aquivalenz zu einer seriellen His-

torie, definiert. Die Final-State-Serialisierbarkeit besitzt die geringsten Einschrankungen. Intuitiv sind zwei
[CWIW-Konflikt! Historien (mit der gleichen Menge von Operationen) final-state-&dquivalent, wenn sie jeweils denselben Endzu-
stand fir einen gegebenen Anfangszustand herstellen. Historien mit dieser Eigenschaft sind in der Klasse FSR
zusammengefasst. Die View-Serialisierbarkeit (Klasse VSR) schrankt FSR weiter ein. Die hier behandelte
Konflikt-Serialisierbarkeit (Klasse CSR) ist flir praktische Anwendungen die wichtigste. Sie ist effizient liber-
prifbar und unterscheidet sich bereits dadurch wesentlich von den beiden anderen Serialisierbarkeitsbegriffen.

- Wi[A] und wj[A] Reihenfolge ist relevant und festzulegen

3. Der Begriff Historie bezeichnet eine retrospektive Sichtweise, also einen abgeschlossenen Vorgang. Ein Sche-
duling-Algorithmus (Scheduler) produziert Schedules, wodurch noch nicht abgeschlossene Vorgange bezeich-
net werden. Manche Autoren machen jedoch keinen Unterschied zwischen Historie und Schedule. Es gilt: CSR C VSR C FSR

6-23 6-24



Theorie der Serialisierbarkeit (4) Theorie der Serialisierbarkeit (5)

¢ Beispiel-Historie fiir 3 TA « Definition: Aquivalenz zweier Historien
- Zwei Historien H und H'’ sind &quivalent, wenn sie die Konfliktoperationen
LAl > WyB] > Wy[C] - ¢ der nicht abgebrochenen TA in derselben Reihenfolge ausfiihren:
T T T H=H’, wenn p; <y qj, dann auch p; <y q;
H= r3B] - w3[A] > w3B] - w3[C] —» c3

T

HIAL > wiAl > ¢

- Anordnung der konfliktfreien Operationen ist irrelevant

- Reihenfolge der Operationen innerhalb einer TA bleibt invariant

* Beispiel
rR[Al - wyB] = ¢
- Reihenfolge konfliktfreier Operationen (zwischen TA) wird nicht spezifiziert 1 1
H= r [A] e Wq [A] = W¢ [B] = C1q

- Mégliche totale Ordnung®

H1 =rq [A] - I"3[B] - W1[A] - W3[A] —C1 — r2[A] - W3[B] - - Totale Ordnung

c B c
WalCl = €5 = WolB] = wo[C] = ¢, Hy = 1A] = W4[A] = ro[A] = W4[B] = ¢4 — Wo[B] = ¢,

Hy = r4[A] = w4[A] - w4[B] — ¢4 — rp[A] — wy[B] — ¢,

H4= H, (ist seriell)

5. Alternative Schreibweise bei einer totalen Ordnung: Weglassen der —
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Serialisierbare Historie Serialisierbare Historie (2)

¢ Eine Historie H ist serialisierbar, wenn sie dquivalent zu einer seriellen * Historie

Historie H ist
s H=

- Einflhrung eines Konfliktgraph G(H)
(auch Serialisierbarkeitsgraph SG(H) genannt) W4[A] = w[B] = ¢4 = ra[A] — r3[B] — wa[A] — ¢ — wi[B] — c3
» Konstruktion des G(H) Gber den erfolgreich abgeschlossenen TA
* Konfliktoperationen p;, g; aus H mit p; <y q; figen eine Kante T; — T;
in G(H) ein, falls nicht schon vorhanden

- . * Konfliktgraph
- Beispiel-Historie

M[Al = Wy[A] - wy[B] — ¢4

T T G(H) :
H= Al - wyB] - ¢
l

r3s[Al = w3lA] - c3
* Topologische Ordnungen

- Zugehdriger Konfliktgraph He' = w4[A] = w4[B] = ¢4 — r,[A] — W,[A] — ¢, — r53[B] — w3[B] — 3

G(H):
() He' =T1|T2|T3

« Serialisierbarkeitstheorem HZ = w4[A] — w4[B] — ¢4 — r3[B] - W3[B] — 3 — ro[A] - Wo[A] — ¢,

Eine Historie H ist genau dann serialisierbar, wenn der zugehdérige

Konfliktgraph G(H) azyklisch ist
HZ =T1|T3|T2

[Tbpologische Sortierung!

+ CSR H=H,'=Hg?
bezeichne die Klasse aller konfliktserialisierbaren Historien. Die Mitgliedschaft in
CSR Iasst sich in Polynomialzeit in der Menge der teilnehmenden TA testen
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6.

Serialisierbare Historie (3)

Anforderungen an im DBMS zugelassene Historien

- Serialisierbarkeit ist eine Minimalanforderung

- TAT, sollte zu jedem Zeitpunkt vor Commit lokal riicksetzbar sein

« andere mit Commit abgeschlossene T; dirfen nicht betroffen sein

 kritisch sind Schreib-/Leseabhangigkeiten
WlA] = ... = 1i[A]

- Wie kritisch fir das lokale Riicksetzen von T; sind
AL = ... = WA]
oder
wj[A] — ... > Wi[A]
oder

WIA] = ... = W[A]

Serialisierbarkeitstheorie:

Gebrauchliche Klass,enbeziehungen6
- SR: serialisierbare Historien

RC: riicksetzbare Historien

- ACA: Historien ohne kaskadierendes Riicksetzen

ST: strikte Historien

Weikum, G., Vossen, G.: Transactional Information Systems, Morgan Kaufmann, 2001, unterscheidet unter
Berticksichtigung von VSR und FSR 10 Klassen von serialisierbaren Historien.

6-29

Riicksetzbare Historie

* Definition: T; liest von Tj in H, wenn gilt
1. Tj schreibt mindestens ein Datum A, das T; nachfolgend liest:

WAl <y rilAl

2. T; wird (zumindest) nicht vor dem Lesevorgang von T; zurlickgesetzt:

a:

j </H hilAl

3. Alle anderen zwischenzeitlichen Schreibvorgange auf A durch andere

TA Ty werden vor dem Lesen durch T; zurlickgesetzt.

Falls
WlA] <y WAl <y rilAl

muss auch

ax <y nlA] gelten.

H=.. wlA] > .. > W[A] - ... ax > ... = ri[A]

¢ Definition: Eine Historie H hei3t riicksetzbar, falls immer
die schreibende TA (T;) vor der lesenden TA (T;) ihr Commit ausfiihrt:

G <H G

H=.. WJ[A] - ri[A] - Wl[B] - Cj — ... = gj [Ci]



Historie ohne kaskadierendes Riicksetzen Klassen von Historien

» Kaskadierendes Riicksetzen * Definition: Eine Historie H ist strikt, wenn fir je zwei TA T; und T; gilt:
Schritt T1 T2 T3 T4 T5
Wenn
0. e WAl <y ofA]  (mito; =r;oder o; = W),
1. wq[A] dann muss gelten:
2. ro[A] Cj <y OfA] oder a <y ojA]
3. wo[B]
4. ralBl * Beziehungen zwischen den Klassen
5. w3[C]
6. r4[C] alle Historien
7. w,[D] SR
R
8. r5[D] ¢
9. a4 (abort) ACA
ST
serielle
Historien

der Theorie lasst sich ACID garantieren! Aber . . .

¢ Definition: Eine Historie vermeidet kaskadierendes Riicksetzen, wenn

G <n nlAl

gilt, wann immer T; ein von T; geandertes Datum liest. [—Sthlussfolgerungen?

[ Ahderungen diirfen erst nach Commit freigegeben werden!



Klassen von Historien (2) RX-Sperrverfahren

* Beispiele e Sperrmodi
ri[Cl = wilB] — ri[A] — ¢ - Sperrmodus des Objektes: NL (no lock), R (read), X (exclusive)
- Sperranforderung einer Transaktion: R, X

¢ Kompatibilitatsmatrix:

H: fBl »wj[B] = WAl = ¢; aktueller Modus Modus-
des Objekts Ubergang
| NL R X | NL R X
R + + - R R R -
Hgr: r[C] = ri[B] = wi[B] = w;[B] = Wi[A] = ri[A] > ¢, — G angeforderter
sr:  NlC] — r[B] —» wj[B] ilB] = Wi[A] = ri[A] — ¢ — ¢ D A
X + - - X X - -

Hgrc: rlC] — ri[B] = wi[B] — w;[B] = Wi[A] — ri[A] — ¢; — ¢; . ; . :
J l ! ! - Falls Sperre nicht gewéhrt werden kann, muss die anfordernde TA warten, bis

das Objekt freigegeben wird (Commit/Abort der die Sperre besitzenden TA)

- Wartebeziehungen werden in einem Wait-for-Graph (WfG) verwaltet
Haca: rilCl — r[B] = wj[B] = wi[B] — wj[A] — ¢; — ri[A] — ¢;

¢ Ablauf von Transaktionen

Hst:  1[C] — r[B] = wj[B] = Wj[A] — ¢; —» wi[B] — r[A] — ¢; T T2 a b Bem.
NL NL
lock (a, X) X4
HS: I'J[B] - WJ[B] - WJ[A] - Cj - ri[C] - Wl[B] - I"i[A] — Cj
lock (b, R) R,
¢ Scheduler gewahrleistet die Einhaltung der Konfliktserialisierbarkeit
. lock (b, R) Ry, Ry
der gewdhlten Klasse
T2 wartet,
- hier nur Diskussion einfacher Sperrverfahren lock (a, R) X4 WIG:
- Scheduler heillt Sperrverwalter oder Lock Manager
unlock (a) NL --> R, T2 wecken
unlock(b) R,




Zweiphasen-SperrprotokoIIe7 Zweiphasen-Sperrprotokolle (2)

¢ Einhaltung folgender Regeln gewaéhrleistet Serialisierbarkeit: * Formen der Zweiphasigkeit
1. Vor jedem Objektzugriff muss Sperre mit ausreichendem Modus Sperranforderung
und -freigabe
angefordert werden #Sperren
2. Gesetzte Sperren anderer TA sind zu beachten T
zweiphasig: [ N\
3. Eine TA darf nicht mehrere Sperren fiir ein Objekt anfordern B'OT EOT

4. Zweiphasigkeit:

- Anfordern von Sperren erfolgt in einer Wachstumsphase strikt T /
zweiphasig:

- Freigabe der Sperren in Schrumpfungsphase BOT EOT
- Sperrfreigabe kann erst beginnen, wenn alle benétigten Sperren
gehalten werden T
. . o ) preclaiming:
5. Spéatestens bei Commit sind alle Sperren freizugeben BOT EOT
 Beispiel fiir ein 2PL-Protokoll (2PL: two-phase locking) e Anwendung des 2PL-Protokolls
T T2 Bem.
BOT BOT
lock (a, X) lock (a, X)
o read (a)
lock (b, R) write (a)
BOT
Iock (€ X) lock (a, X) T2 wartet: WiG
lock (b, X)
read (b)
unlock (b) unlock (a) T2 wecken
unlock (c) read (a)
unlock (a) write (a)
Commit unlock (a)
An der SQL-Schnittstelle ist die Sperranforderung und -freigabe nicht sichtbar! commit
unlock (b)
7. Eswaran, K.P. et al.: The notions of consistency and predicate locks in a data base system,

in: Comm. ACM 19:11, 1976, 624-633 [Zweiphasiges Protokoll reicht fiir den praktischer Einsatz nicht aus!
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Verklemmungen (Deadlocks) Logging und Recovery8

» Strikte 2PL-Protokolle * Aufgabe des DBMS:
- SS2PL (strong 2PL) gibt alle Sperren (X und R) erst bei Commit frei Automatische Behandlung aller erwarteten Fehler
- S2PL (strict 2PL) gibt alle X-Sperren erst bei Commit frei
- Sie verhindern dadurch kaskadierendes Riicksetzen * Was sind erwartete Fehler??

- DB-Operation wird zuriickgewiesen, Commit wird nicht akzeptiert, . . .
[—Alftreten von Verklemmungen ist inhdrent und kann bei pessimistischen - Stromausfall, DBMS-Probleme, . . .

Methoden (blockierende Verfahren) nicht vermieden werden. - Gerte funktionieren nicht (Spur, Zylinder, Platte defekt)

- auch beliebiges Fehlverhalten der Geratesteuerung?

¢ Nicht-serialisierbare Historie
- falsche Korrektur von Lesefehlern? . . .

- ?’V(f) W(!C) | SG * Fehlermodell von zentralisierten DBMS

- Transaktionsfehler (z. B. Deadlock) — Transaktions-Recovery
- : r(}c) r(P) } - Systemfehler (Verlust aller HSP-Inhalte) — Crash-Recovery

- Geratefehler —» Medien-Recovery
T3 | W(Ib) r(}a) - Katastrophen — Katastrophen-Recovery

* Erhaltung der physischen Datenintegritat

- Periodisches Erstell D kopi
« RX-Verfahren verhindert das Auftreten einer nicht-serialisierbaren Historie, eriodisches Erstellen von Datenkopien

aber nicht (immer) Deadlocks - Fuhren von Anderungsprotokollen fiir den Fehlerfall (Logging)
- Bereitstellen von Wiederherstellungsalgorithmen im Fehlerfall
(Recovery)

1 X X@© _ WfG

* Logging
T2 | ) VL Sammeln von Redundanz im Normalbetrieb,
um fiir den Fehlerfall geriistet zu sein

T3 f .

8. Harder, T., Reuter, A.: Principles of Transaction Oriented Database Recovery,
in: ACM Computing Surveys 15:4, Dec. 1983, 287-317.

9. Kommerzielle Anwendungen auf GroRBrechnern sind durch ihre Zuverlassigkeit gekennzeichnet.
Nicht selten besteht der Code bis zu 90% aus (erprobten) Recovery-Routinen (W. G. Spruth).
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Logging und Recovery (2) Logging und Recovery (3)

»Recoverable actions“

- Zustand der aktuellen DB, die den DB-Pufferinhalt einschlieRt, und der — — Crash

der materialisierten DB (erreichbare DB-Daten auf Externspeicher) Tyl \ Tgb—-————————— -
stimmen bei Crash nicht Gberein

- ACID impliziert Robustheit, d. h., DB enthalt nur solche Zusténde, die T T T L
,,,,,
explizit durch erfolgreich abgeschlossene TA erzeugt wurden 2 4 !
+ Dauerhaftigkeit (Persistenz): Effekte von abgeschlossenen TA gehen c > | C
nicht verloren T, ! |

+ Atomaritat (Resistenz): Zustandsdnderungen werden entweder, wie in
der TA spezifiziert, vollstdndig durchgefiihrt oder tiberhaupt nicht

nicht-atomares

“A recoverable action is 30% harder and requires Einbringen von Seiten

20% more code than a non-recoverable action” (J. Gray)

- Zwei Prinzipien der Anweisungs-Atomaritat moglich . . i .
¢ DBMS garantiert physische Datenintegritat

»Do things twice”
(vorbereitende Durchfiihrung der Operation; wenn alles OK,
erneuter Zugriff und Anderung)

- Bei jedem Fehler (z. B. Ausfall des Rechners, Crash des Betriebssystems
oder des DBMS, Fehlerhaftigkeit einzelner Transaktionsprogramme) wird

eine ,korrekte” Datenbank rekonstruiert
» ,,Do things once”

(sofortiges Durchfiihren der Anderung; wenn Fehler auftritt,
internes Zurlicksetzen)

- Nach einem (Teil-)Crash ist immer der jlingste transaktionskonsistente
Zustand der DB zu rekonstruieren, in dem alle Anderungen von
Transaktionen enthalten sind, die vor dem Zeitpunkt des Fehlers

- Zweites Prinzip wird haufiger genutzt (ist optimistischer und effizienter) erfolgreich beendet waren (T bis T,) und sonst keine

- automatische Wiederherstellung bei Restart (Wiederanlauf) des Systems
Zielzustand nach erfolgreicher Recovery: . I ! ting bel (Wi uf) y

Durch die Recovery-Aktionen ist der jlingste Zustand vor Erkennen * MaBnahmen beim Wiederanlauf (siehe auch Beispiel)
des Fehlers wiederherzustellen, der allen semantischen Integritéts-
bedingungen (Constraints des DB-Schemas) entspricht, der also ein
moglichst aktuelles, exaktes Bild der Miniwelt darstellt

- Ermittlung der beim Crash aktiven Transaktionen (Ts, Tg, T7)

- Wiederholen (REDO) der Anderungen von abgeschlossenen Transaktionen,
die vor dem Crash nicht in die Datenbank zurlickgeschrieben waren (A — A’)

- Riicksetzen (UNDO) der Anderungen der aktiven Transaktionen in der Daten-
[jiihgster transaktionskonsistenter DB-Zustand! bank (B* — B)
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DB-Konsistenz und Logging (2)

¢ DB-Konsistenz im Fehlerfall
- DB-Zustand bei Crash = materialisierte DB
zum Zeitpunkt des Crashs
- Eine bestimmte Konsistenz der materialisierten DB bedeutet, dass

+ die Effekte von Operationen der entsprechenden Abstraktionsebene
vollstandig in die DB eingebracht sind

+ keine Effekte von unvollstadndigen die DB erreicht haben

+ die Log-Informationen auf den DB-Zustand angewendet werden kdénnen
- Wenn eine Einbringoperation beim Crash unterbrochen wurde,

ist die Seite (der Block) i. Allg. unvollstéandig geschrieben!

[Nur beim Seiten-Logging ruft eine unvollstdndig geschriebene Seite
keine Medien-Recovery hervor!

e Auswahl eines Logging-Verfahrens
Wenn im Fehlerfall (Crash) die DB folgende Konsistenz aufweist:
- Geratekonsistenz — Seiten-Logging
- Aktionskonsistenz (fir Elementar-Ops) — Physiologisches Logging
- Aktionskonsistenz (fiir interne Operationen) — Eintrags-Logging
- Operationskonsistenz — DML-Op.-Logging (logisch, SQL-Ops)
- TA-Konsistenz — TA-Programm-Logging (logisch)

[ Ddr umgekehrte Schluss ist nicht zwingend!

¢ Garantie einer bestimmten Konsistenz

- Wenn bei Crash die Konsistenz einer Abstraktionsebene garantiert wird,
kénnen Logging-Verfahren niedrigerer Konsistenzebene gewahlt werden

- Dieser Fall tritt Giblicherweise nicht auf, da die Gewahrleistungskosten
fur die Konsistenz mit der Abstraktionsebene steigen!
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Atomare Einbringverfahren (3)

Materialisierte DB ist stets transaktionskonsistent. Erhaltung dieser Eigenschaft ist aber sehr teuer

- Transaktionskonsistente Sicherungspunkte:

- Transaktions-Logging: Im Prinzip geniigen Eingabeparameter des Transaktionsprogramms

Verlorengegangene Anderungen von erfolgreichen Transaktionen missen beim Crash

in Serialisierbarkeitsreihenfolge im Einbenutzerbetrieb ausgefihrt werden

Transaktionskonsistenter
Sicherungspunkt

Schnittstelle zwischen AP und DBS -
transaktionsbezogene Aspekte

Aktionen auf Seite

Aktionen auf Seite

TA-Konsistenz

Tabellen,

Sichten, ...

Y

Satze, Felder, ...

Seiten, ...

des AP des DBS
BOT —_— Sicherstellen der Rucksetzbar-
B S— keit von Anderungsoperationen
Op. Befehle .
i Ausfiihren von DML-Befehlen
(Uberpriifen der unverzdgerten
: -— Integritatsbedingungen)
EOT EEE— (Uberpriifen der verzdgerten
c Integritatsbedingungen)
o Phase 1 Sicherstellen der Wiederholbarkeit
aller Anderungen
2pc M T
M Freigabe der Betriebsmittel
Phase 2 (Sperren)
|
T Y Bestatigung Uber erfolgreiches
-

Weiterarbeit
im AP

Ende an das AP



Verarbeitung in Verteilten Systemen Verarbeitung in Verteilten Systemen (2)

Ein verteiltes System besteht aus autonomen Subsystemen, die koordiniert

* Erweitertes Transaktionsmodell
zusammenarbeiten, um eine gemeinsame Aufgabe zu erfiillen

verteilte Transaktionsbearbeitung (Primar-, Teiltransaktionen) —

- Client/Server-Systeme zentralisierte Steuerung des Commit-Protokolls

- Mehrrechner-DBS, . ..

1 Koordinator @
¢ Beispiel: The ,,Coordinated Attack* Problem / * \
N Teiltransaktionen e e e
Teiltransa

[_rkchnerlibergreifendes Mehrphasen-Commit-Protokoll notwendig,
attack at dawn

um Atomaritét einer globalen Transaktion sicherzustellen
/_\ blue general

¢ Anforderungen an geeignetes Commit-Protokoll:

red general

- Geringer Aufwand (#Nachrichten, #Log-Ausgaben)

- Minimale Antwortzeitverlangerung (Nutzung von Parallelitat)

- Robustheit gegeniiber Rechnerausfallen und Kommunikationsfehlern
Generals-Paradoxon

[Zehtralisiertes Zweiphasen-Commit-Protokoll stellt geeignete Lésung dar

e Grundproblem verteilter Systeme * Erwartete Fehlersituationen

-T ktionsfehl
Das fiir verteilte Systeme charakteristische Kernproblem ist der ransaxtionsienter
Mangel an globalem (zentralisiertem) Wissen - Systemfehler (Crash)

[i-allg. partielle Fehler (Rechner, Verbindungen, ...)
[Csyimmetrische Kontrollalgorithmen sind oft zu teuer

- Geréatefehler
oder zu ineffektiv

[Edhlererkennung z. B. Uber Timeout
[fallweise Zuordnung der Kontrolle



Zentralisiertes Zweiphasen-Commit

Zustandsiibergang Nachricht Zustandsiibergang

©

PREPARE

\j

Phase 1
READY / FAILED

A

COMMIT / ABORT

L ACK

¢ Protokoll erfordert Folge von Zustandsiibergdngen

\J

Phase 2

A

- flr Koordinator
- fir jeden Agenten

[Zudstandsubergange missen auf ,sicherem Platz® (Log) vermerkt sein!
(Ubergang nach TERMINATED braucht nicht synchron zu erfolgen)

¢ Aufwand im Erfolgsfall:

- Nachrichten:

- Log-Ausgaben (forced log writes):

2PC: Zustandsiibergange

Koordinator C

INITTAL
EOT

Log-Write: Begin
Sende PREPARE

FAILED empfangen READY von allen empfangen
oder TIMEOUT Log-Write: C -
d og-Write: Commit
Log-Write: Abort gSende COMMIT
Sende ABORT

ABORTING
alle ACK-Nachrichten alle ACK-Nachrichten
empfangen empfangen
Log-Write: End i ] Log-Write: End
( TERMINATED )
Agent Ai ;‘WAIT

PREPARE empfangen
Log-Write: Prepared

ABORT empfangen sende READY
oder TIMEOUT PREPARED
Log-Write: Abort

COMMIT empfangen
ABORT empfangen Log-Write: Commit
Log-Write: Abort Sende ACK

ABORTED Sende ACK
COMMITTED

PREPARE empfangen
sende FAILED




2PC: Fehlerbehandlung Commit: Kostenbetrachtungen

* Timeout-Bedingungen fiir Koordinator: * vollstindiges 2PC-Protokoll
- [—satze Transaktion zuriick; verschicke ABORT-Nachricht (N = #Teil-TA, davon M = #L.eser)
- ABORTING, COMMITTING [—vBrmerke Agenten, - Nachrichten: 4 N
fur die ACK noch aussteht - Log-Ausgaben: 2 + 2 N
. . . - Antwortzeit:
* Timeout-Bedingungen fiir Agenten: langste Runde in Phase 1 (kritisch, weil Betriebsmittel blockiert)
- [—satze Teiltransaktion zurtick (unilateral ABORT) + langste Runde in Phase 2

- PREPARED [elfrage Transaktionsausgang bei Koordinator
(bzw. anderen Rechnern)

* Aufwand bei spezieller Optimierung fiir Leser:
¢ Ausfall des Koordinatorknotens:

Vermerkter Zustand auf Log Lesende Teil-TA nehmen nur an Phase 1 teil, dann Freigabe der Sperren

- Nachrichten:

* UNDO bzw. REDO-Recovery, je nach Transaktionsausgang

* keine "offene" Teiltransaktionen mdéglich
- ABORTING:

+ UNDO-Recovery

* ABORT-Nachricht an Rechner, von denen ACK noch aussteht
- COMMITTING:

* REDO-Recovery

* COMMIT-Nachricht an Rechner, von denen ACK noch aussteht
- Sonst: UNDO-Recovery

- Log-Ausgaben:
fir N> M

» Lasst sich das zentralisierte 2PC-Protokoll weiter optimieren?

¢ Rechnerausfall fiir Agenten:
Vermerkter Zustand auf Log

- COMMITTED: REDO-Recovery
- ABORTED bzw. kein 2PC-Log-Satz vorhanden: UNDO-Recovery

- PREPARED: Anfrage an Koordinator-Knoten, wie TA beendet wurde
(Koordinator halt Information, da noch kein ACK erfolgte)



Zusammenfassung

Transaktionsparadigma

- Verarbeitungsklammer fiir die Einhaltung der Constraints des DB-Schemas

- Verdeckung der Nebenlaufigkeit (concurrency isolation)

[_Syhchronisation

- Verdeckung von (erwarteten) Fehlerfallen (failure isolation)

[ Lodging und Recovery

Beim ungeschiitzten und konkurrierenden Zugriff von Lesern und
Schreibern auf gemeinsame Daten kénnen Anomalien auftreten

Theorie der Serialisierbarkeit

- Konfliktoperationen:
Kritisch sind Operationen verschiedener Transaktionen auf denselben
DB-Daten, wenn diese Operationen nicht reihenfolgeunabhangig sind!

- Serialisierbarkeitstheorem:
Eine Historie H ist genau dann serialisierbar, wenn der zugehdrige
Konfliktgraph G(H) azyklisch ist

Serialisierbare Ablaufe

- gewahrleisten ,automatisch® Korrektheit des Mehrbenutzerbetriebs
- erzwingen u. U. lange Blockierungszeiten paralleler Transaktionen
Realisierung der Synchronisation durch Sperrverfahren

- Sperren stellen wahrend des laufenden Betriebs sicher, dass die
resultierende Historie serialisierbar bleibt

- Bei einer Konfliktoperation blockieren sie den Zugriff auf das Objekt
(Deadlock-Problem ist inharent)

[Spgerrverfahren sind pessimistisch und universell einsetzbar

Zusammenfassung (2)

Fehlerarten: Transaktions-, System-, Geratefehler und Katastrophen

Breites Spektrum von Logging- und Recovery-Verfahren
- Logging kann auf verschiedenen Systemebenen angesiedelt werden

- erfordert schichtenspezifische Konsistenz im Fehlerfall

Synchronisationsgranulat muss groRer oder gleich dem
Log-Granulat sein

Atomare Einbringverfahren
- erhalten den DB-Zustand des letzten Sicherungspunktes

- gewahrleisten demnach die gewahlte schichtenspezifische DB-Konsistenz
auch bei der Recovery von einem Crash und

- erlauben folglich Eintrags-, DML- oder Transaktions-Logging

Nicht-atomare Einbringverfahren

- sindi. Allg. atomaren Einbringverfahren vorzuziehen, weil sie im Normalbetrieb
wesentlich billiger sind und

- nur eine geringe Crash-Wahrscheinlichkeit zu unterstellen ist

- Sie erfordern jedoch Seiten-Logging oder physiologisches Logging

Zweiphasen-Commit-Protokolle

- Hoher Aufwand an Kommunikation und E/A

- Optimierungsmaoglichkeiten sind zu nutzen

- Massnahmen erforderlich, um Blockierungen zu vermeiden!

[Kritische Stelle: Ausfall von C
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