SEMINARARBEIT ZUM
INTEGRIERTEN SEMINAR:
GRUNDI.AGEN WEBBASIERTER
INFORMATIONSSYSTEME

Sommersemester 2004

RFID
(Radio Frequency 1Denttfication)

Dipl.-Int. (FH) Joachim Klein

Angewandte Informatik (BI)

AG Heterogene Informationssysteme
Technische Universitit Kaiserslautern

Betreuer: Dipl.-Inf. Jirgen Gores

Freitag, 23. Juli 2004



Inhaltsverzeichnis

1
2
2.1

6

EINJEITUNG. ....oviviiiiiii 2
Grundlagen .......cooooviviiiiiiii 2
AULO-TID-SYSTEME worvviviriririrctitctctctete s 2

22 RETD oo 2
2.3 Grundlegendes Modell flir et REID-SyStem......oovueveeeiceeiicieiieeiecececeee e 3
2.4 Stirken und Schwichen von RFID-Systemen ... 3
2.5 Unterscheidungsmerkmale fiir RFID-SySteme.......cooieivviiininiiiiniecccines 3
2.6 THANSPONAEL e vttt 6
2.0.1  Bauformen 101 Transponderst ..........cceccerneoccrniccenneeesenseessesseessesssessensans 6
2.6.2  Realisierungen eleRtronischer Datentriiger.............ovveccccccccciciicisininisssssesseees 6

2.7 LLESEEEIALE .ttt 8
2.7.1  Datenfluss in einer APPLRALION. ..........c.cocuveveviviviviiiiiiicececcccces e 8
2.7.2  Komponenten eines Lesegeriifes ..........cuuvuvvvivinininioioiciceeeeeeieieieisiseseses s 9
Kommunikationsarchitekturen...........ccoooooiiiiiiiis 10

3.1 Der EPC-Standard ... 10
3101 Die EPC Netzmerke ATRHIIERIUN ..o 11
3.1.2  BPC-Tag-Daten-SPeifilalion .........cveceerenieeeurereeeseneeensesssessessessessessssessessons 12
3.1.3  Das Aunto-1D-Protokoll fiir Lesegeriife.............uwvevioioiviieeciciiiciiininnsssseseees 14
BTG SQUANL ettt 15
3105 EPC INformation SErtices ... neceernieeeerneeeseseeessessssessessessessessassessessans 16
3.1.6  Physical Markup Langnage (PML) ..........ccccviveernioeiernicennieesneeesenseienseeens 16
3.1.7  Object Name Service (OINS) ..ot 17

3.2 EPC-Netzwerk-Architektur vOn SUn........ciccn, 18
321 Suun EPC EVent MaNAGET ...ttt 19
3.2.2 Sun EPC INJO1ation SErVer.......cceveneeceerenicieirsieeseneeessessee s ssessssessesans 20
Sicherhett und Datenschutz ... 20
Emsatzgebiete und Anwendungsbetspiele..........oooviiiiiiiiiiis 21

5.1 Der Metro FUture StOr€.. ittt 21
AUSDICK s 23



1 Einleitung

Die Entwicklungen in der RFID-Technologie (Radio Frequency IDentification) wurden in den
letzten Jahren mit grofler Kraft vorangetrieben. Die Technik als solche st zwar nicht neu, doch
viele Software- und Hardwarehersteller arbeiten fieberhaft an der Umsetzung einheitlicher
Lésungen tir Handel und Industrie. Den vielfiltigen Einsatzméglichkeiten dieser Technologie sind
dabei kaum Grenzen gesetzt. Sie reichen vom Einsatz in Loggstikketten bis zu Anwendungen in der
Tierhaltung. Ein besonderes Problem stellt heutzutage jedoch immer noch die globale Umsetzung
einer einheitlichen informationstechnischen Infrastruktur und thre Integration in bestehende
Systeme dar. Insbesondere tiir den Einsatz in der Logistik ist dies von besonderer Bedeutung. Die
heutige Herausforderung besteht darin, eine Architektur zu entwickeln, welche es ermdéglicht,
Produktdaten iiber ein WAN (Wide Area Network; groffraumiges Netzwerk) zwischen hunderttau-
senden gleichzeitig arbeitenden Benutzern auszutauschen. Heutzutage benutzen FEinzelhiandler und
Lieferanten meist das Electronic-Data-Interchange-Protokoll (EDI') um Daten bzw. Produktin-
tormationen untereinander zu verteilen. Benutzen Firmen dieses oder andere Protokolle kénnen
nur die untereinander verbundenen Partner die Informationen interpretieren, ein eventuell
betrottener Drittanbieter kann nicht dynamisch eingebunden werden.

Im vorliegenden Dokument werden zunichst die Grundlagen der neuen Technologie und der
damit verbundenen Hardwarekomponenten erklirt, anschlieBend werden informationstechnische
Software-Infrastrukturen vorgestellt. In einigen Anwendungsbeispielen wird gezeigt, wie und woftr
die RFID-Technologie eingesetzt werden kann. Trotz zahlreicher Vorteile ist dieser weit reichende
Einsatz der Technologie durchaus nicht unbedenklich. Die Méglichkeit, Personen und Gegenstin-
de zu orten, bertihrt ein wichtiges Teilgebiet des Datenschutzes. Meinungen und Forderungen von
Datenschiitzern sowie die Aussagen der Unternechmen, welche RFID-Technologie herstellen,
werden im vorliegenden Dokument kritisch hinterfragt.

2 Grundlagen
2.1  Auto-ID-Systeme

Die Abkiirzung Auto-ID steht fur automatische Identifikationsverfahren, wie sie vor allem im
Handel, in der Beschatfungs- und Distributionslogik und anderen Bereichen zu tinden sind. Sie
werden dazu verwendet, Informationen tber Objekte wie z.B. Giter und Waren, aber auch
Personen, bereitzustellen. Am weitesten verbreitet und hinlanglich bekannt sind sicher die Barcode-
Aufdrucke, wie sie an jeder Milchpackung hierzulande zu finden sind. Andere automatische
Identifikationsverfahren sind z.B. die automatische optische Zeichenerkennung (engl. Optical
Character Recognition, OCR), welche die automatische Texterkennung von einer gedruckten
Vorlage beschreibt, Chip-Karten bezichungsweise biometrische Identifikationssysteme (Fingerab-
druck, Sprachidentitikation). Eine weitere wichtige Methode hierber stellt die Radio Frequency
Identification (RFID) dar.

2.2 RFID

Radio Frequency Identification (RFID, engl. tiir Identifizierung per Funk) ist eine Methode, um
kontaktlos Daten lesen und speichern zu kénnen. Die Daten werden auf so genannten RFID-Tags
- oft auch als Transponder bezeichnet - gespeichert. Die gespeicherten Daten werden tber
elektromagnetische Wellen gelesen. Die Entfernung, tber die ein Tag ausgelesen werden kann,
schwankt aufgrund der Ausfihrung (aktiv/passiv), genutztem Frequenzband, Sendestirke und

1 Electronic Data Interchange bezeichnet als Sammelbegriff alle elektronischen Verfahren zum asynchronen und vollautomatischen
Versand von strukturierten Nachrichten zwischen Amwendungssystemen unterschiedlicher Instititutionen. Typische verwendete Nachrichten-
standards sind: UN/EDIFACT, ANSI X.12, VDA, EANCON, ODETTE, GALIA, ebXML, XBRL.
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Umwelteinflissen zwischen wenigen Zentimetern und mehreren Metern. Ist der Chip selbst auch
sehr klein, so wird die Baugré3e mal3geblich durch die Antenne (ist abhingig von der Frequenz
beziehungsweise Wellenlinge) und das Gehduse bestimmt. Dadurch werden die méglichen
Einbauorte und Anwendungen stark beschrankt [wikirfid].

2.3 Grundlegendes Modell fiir ein RFID-System

Ein RFID-System besteht stets aus den folgenden Komponenten:

e den Transpondern, welche an den zu identifizierenden Objekten angebracht sind,
e den Erfassungs- oder Lesegeriten und

e ciner informationstechnischen Applikation, meist mit Anbindung an ein Datenbanksystem,
welche die eingelesenen Daten verwaltet.

RFID-Lesegeréat Energie > Kontaktloser
<4— Daten —p Datentrager
= Transponder
—— Takt ——p
Applikation Koppelelement

(Spule, Mikrowellenantenne)

Abbildung 1:  Lesegerit, Transponder und informationstechnische Applikation sind Grundbestandteile jedes
RFID-Systems [Fink2002].

2.4 Stirken und Schwichen von RFID-Systemen

Der besondere Erfolg von RFID-Systemen grindet sich nicht nur aut der Méglichkeit, kontaktlos
Daten zu Gbertragen. Die typische Datenmenge, welche derzeit in einem RFID-Chip gespeichert
werden kann, liegt zwischen einem Bit und bis zu 64 kByte. Dies Gibertrittt die typische Grél3e fir
Barcodes bei weitem, welche nur auf 1 ~ 100 Bit kommen. Vergleichbar sind hier nur Chipkarten,
welche emne dhnliche Datenmenge wie RFID-Chips erreichen. Ein weiterer Vorteil dieser Techno-
logie 1st, dass Einfliisse wie Nisse, Verschmutzung und Verschleil3 aufgrund der kontaktlosen
Kommunikation kaum eine Rolle spielen. Anschaftfungs- und Betriebskosten sind vergleichsweise
gunstig und die Auslesegeschwindigkeit der Chips ist sehr hoch. (<0,3s).

Der kontaktlose Datentransfer fuhrt allerdings dazu, dass Daten wihrend der Kommunikation
durch dulBere Einflisse leicht verfilscht werden kénnen. Entsprechend aufwendige Verfahren zur
Fehlererkennung und Korrektur kénnen diesen Nachteil zwar mindern, aber Fehler doch nie ganz
ausschlieflen. Fin weiterer weniger gravierender Nachteil ist sicherlich auch die Tatsache, dass die
Lesbarkeit der Daten durch Personen ohne weitere Hilfsmittel nicht gewihrleistet ist, was z.B. bet
OCR sehr einfach ist.

2.5 Unterscheidungsmerkmale fiir RFID-Systeme

Da es unzihlige verschiedene Varianten von RFID-Systemen gibt, ist es sinnvoll, Unterschei-
dungsmerkmale festzulegen, anhand derer man die verschiedenen Systeme kategorisieren kann.
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Aullerdem stellen diese Unterscheidungsmerkmale eine wichtige Entscheidungsgrundlage fur die
Auswahl eines RFID-Systems dar. Einen Uberblick tiber wichtige Unterscheidungsparameter gibt
das folgende Diagramm (Abbildung 2).

Betriebsart: FDX SEQ

| |

v 4
Datenmenge: > 1 Bit 1 Bit EAS

I | [

v v v
Programmierbar: Ja Nein Ja/Nein
Funktionsprinzip- Y
Datentrager: IIC OFW | physikalisch

v v
Ablauf: Automat. uP

| |

v 4
Energieversorg.: Batterie passiv

| |

\ / v v 4
Frequenzbereich: LF RF Mikrowelle

I I

) v v v

Datenubfrtragung Subharm. B-Scatter/ andere
Transp. => Leser: Lastmod

v v v
Antwort-Frequenz: 1/n-fache 1:1 diverse

Abbildung 2:  Verschiedene Unterscheidungsmerkmale von RFID-Systemen [Fink2002].

Kopplung

Ein im Diagramm nicht eingeordnetes aber grundlegendes Unterscheidungsmerkmal fiir alle RFID-
Systeme ist die Art der Kopplung. Diese kann znduktiv durch Spulenstrukturen, welche als Anten-
nen wirken oder kapazitiv durch flichige Kondensatoren realisiert werden. Induktive Systeme
vertiigen tber emen besonders guten Kopplungsettekt, erfordern allerdings den Einbau einer
unverletzten Antenne, welche aus verhéltnismilig teurem Kupter gefertigt ist. Kapazitive Systeme
sind demgegentber sehr leicht zu fertigen, z.B. durch den Aufdruck leitender Tinte und somit auch
kostengtnstiger. Allerdings besitzen sie eine schlechtere Kopplung und somit auch eine geringere
Ausleseentternung.

Betriebsart

Bei der Betriebsart werden sizultane und sequentielle Systeme vonemander unterschieden. Simultane
Systeme, welche wiederum in Voll- (full duplex, FDX) und Halbduplex-Systeme (half duplex,
HDX)) eingeteilt werden, iibertragen die Antwort des Transponders bet eingeschaltetem Hochfre-
quenz-Feld. Hierbet ist es notwendig, die Signale des Lesers von denen der Labels unterscheiden zu
kénnen, z.B. durch Verwendung unterschiedlicher Frequenzen beziehungsweise Modulationsarten.
Bei sequentiellen 1 erfabren hingegen wird das Feld des Lesegerites periodisch fir kurze Zeit ausge-
schaltet. Dies setzt allerdings voraus, dass die Labels entweder mit einer eigenen Spannungsversor-
gung ausgestattet sind oder mit einer Spannungsputterung z.B. iber einen Kondensator agieren.



Datenmenge

In Bezug auf die Datenmenge, die ein Transponder speichern kann, unterscheidet man grundsitz-
lich zwischen 7-Bit-Systemen und #-Bit-Systemen, wobet letztere sogar mehrere kBytes iibertragen
koénnen. Fiir viele Anwendungen wie einfache Uberwachungs- oder Signalisierungsaufgaben sind 1-
Bit-Systeme vollig ausreichend, welche zusitzlich den Vorteil besitzen, dass fir einen 1-Bit-
Transponder kein integrierter Schaltkreis benétigt wird, was die Herstellung besonders giinstig
macht.

Programmierbarkeit

RFID-Systeme werden oft auch einfach in Bezug aut die Beschreibbarkeit der Labels unterschie-
den. Hier unterscheidet man zwischen Read-Only- und Read-Write-Tags. Read-Only-Transponder
werden schon wihrend der Herstellung beschrieben, z.B. mit einer einfachen Seriennummer, auf
die dann nur noch lesend zugegritten werden kann. Bet Read-Write-Systemen lassen sich die Labels
mehrfach mit Daten iiberschreiben. Diese Systeme werden meist mit EEPROMs?, FRAMs® oder
auch SRAMs" bei Mikrowellensystemen zur Datenspeicherung realisiert.

Funktionsprinzip Datentriger beziehungsweise Ablauf

Vor allem bet programmierbaren RFID-Labels kommt der Realisierung des Datentrigers eine
besondere Bedeutung zu. Die verschiedenen Schreib- und Lesezugriffe miissen durch logische
Bausteine abgebildet werden. Am einfachsten kann diese Abbildung durch einen einfachen
Zustandsautomaten mit Hilte eines integrierten Schaltkreises (IC) realisiert werden. Dies bedeutet
allerdings eine geringe Flexibilitit bei Anderungen, da diese ein Neudesign des ICs erfordern.
Besser ist unter diesem Aspekt die Verwendung eines Mikroprozessors (uP), welcher ein eigenes
Betriebssystem zur Verwaltung von Applikationsdaten erhilt. Anderungen kénnen so kostengiins-
tiger durch eine Softwarelésung eingebracht werden. Bei der Verwendung von Chipkarten spricht
man diesbeziiglich auch von Spezcherkarten (fir 1C) und Progessorkarten (fir uP).

Es gibt aber auch Transponder die Daten aufgrund von physikalischen Zusammenhingen
speichern kénnen. Hierunter fallen die Read-only-Oberflichenwellen-Transponder sowie 1-Bit-
Transponder, die durch ein beschreiben mit ,,0 deaktiviert bzw. mit ,,1 aktiviert werden kénnen.

Energieversorgung

Eines der wichtigsten Merkmale zur Unterscheidung von RFID-Systemen ist die Art der Stromver-
sorgung fiir die Transponder. Es gibt Tags, welche keine Stromquelle benétigen und somit
komplett von der durch das Hochfrequenzfeld des Lesers erzeugten Energie abhingig sind. Sie
werden als passive Transponder bezeichnet. Im Gegensatz dazu enthalten aktive Transponder eine
Stromquelle welche die Energie zum Betrieb des Mikrochips und zum Senden der Antwort zur
Vertiigung stellt.

2 EEPROM steht fiir Electrically Eraseable Programmable Read Only Memory. Im Gegensatz zu einem EPROM kann der Inhalt
eines EEPROMs elektrisch (electrically) geldscht werden. Bei EPROMs ist zum Loschen eine UV-Lampe nétig, EEPROMs
konnen in einem Programmiergerit geléscht werden. Der Léschvorgang dauert deshalb nur einige Sekunden - verglichen mit 5 bis
10 Minuten beim EPROM.

3 Als Ferroelectric Random Access Memory (FRAM oder FeRAM) bezeichnet man einen elektronischen Speichertyp auf der Basis
von Kiristallen mit ferroelektrischen Eigenschaften (ferroelektrische Kristalle dhneln in ihrem Verhalten Ferromagneten).

4 Statisches RAM (engl. Static Random Access Memory, abgekiirzt SRAM) bezeichnet einen Typ von Speicherbausteinen. Im
Gegensatz zu DRAMs (dynamisches RAM) miissen, um die Daten zu erhalten, auBer der Betriebsspannung keine Signale zum
Auffrischen erzeugt werden, die Daten bleiben also auch bei statischer Ansteuerung erhalten.
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Frequenzbereich

Das wichtigste Unterscheidungsmerkmal fiir ein RFID-System ist der Frequenzbereich, oftauch als
Betriebstrequenz bezeichnet, welcher entscheidenden Finfluss aut die Reichweite des Systems hat.
Als Betriebstrequenz wird dabei die Sendefrequenz des Lesegerites bezeichnet. Die Sendetrequenz
der Transponder wird nicht bertcksichtigt. Die Systeme werden unterteilt in

e LF-Systeme (low frequency), 30 kHz — 300 kHz,

e HF- (high frequency) beziechungsweise RF-Systeme (radio frequency), 3 MHz — 30 MHz
und

e UHF-Systeme (ultra high frequency), 300 MHz — 3 GHz.

Nach Reichweite wird unterschieden in

e C(Close coupling (0 — 1 cm), so genannte proxemity labels,
e Remote coupling (0 — 1 m) und
e Long range Systeme (Uber 1 m).

Dateniibertragung und Antwort-Frequenz

In Bezug aut die Datentbertragung vom Transponder zum Lesegerit und der daftir verwendeten
Frequenz, werden drei grundlegende Verfahren unterschieden:

e Transponder, die die gleiche Frequenz wie das Lesegerit verwenden (Frequenzverhiltnis
1:1). Sie kénnen realisiert sein als
Backscatter, die unter Anwendung von Reflexion arbeiten, wobei die Frequenz der reflek-
tierten Welle der Sendefrequenz des Lesegerites entspricht oder Transponder mit Lastmo-
dulation, bet denen das Sendefeld des Lesegerites durch den Transponder beeintlusst wird

o subbarmonische Transponder, welche mit 1/n—tel der Abfragefrequenz antworten
o Oberwellen-Transpondern welche aut n-tacher Abtragefrequenz antworten.

2.6 Transponder
2.6.1 Bauformen von Transpondern

An dieser Stelle soll kurz aut die grundlegenden unterschiedlichen Bautormen hingewiesen werden.
Viele dieser Bauformen wurden speziell tiir eine bestimmte Anwendung neu entwickelt, wie z.B.
induktiv gekoppelte Transponder zur Werkzeug- und Glastlaschenidentifikation. Es wurden aber
auch spezielle Bauformen fir Schliisselanhidnger, Uhren und Chipkarten entwickelt. Fine der
wichtigsten Bauformen sind die papierdunnen Swart Labels. Die verschiedenen Vor- und Nachteile
der Bauformen lassen sich in [Fink2002] genau nachlesen.

2.6.2 Realisierungen elektronischer Datentriger

In Kapitel 2.5 wurde schon auf die Vielzahl der Realisierungsmaéglichkeiten fir Transponder
hingewiesen. Als elektronische Datentriger werden Transponder bezeichnet, welche auf der
Grundlage integrierter Schaltungen realisiert sind. Thnen gegentiber werden Transponder unter-
schieden, welche ihre Daten rein durch Ausnutzung physikalischer Eftekte speichern. Zu thnen
gehéren z.B. 1-Bit-Transponder. Letztere reichen fir einfache Anwendungen, wie die Positionser-
tassung von Gegenstinden bereits aus. In komplexen logistischen Anwendungen sind erweiterte
Eigenschaften erforderlich. Beim Transport von Giitern und Waren miissen die Tags von verschie-
denen Partnern eingelesen werden, welche auch neue Daten auf den Datentriger schreiben wollen.
Damit dies nur fiir berechtigte Instanzen méglich ist, braucht der Transponder ein Betriebssystem
zum Einlesen und Schreiben neuer Daten und zur Durchfthrung emner Zugangskontrolle. Er sollte
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auch tber ein Verschliusselungsmodul verfiigen, welches sicherstellt, dass nur befugte Instanzen
den Transponder auslesen kénnen. In manchen Fillen soll sogar eine Speicherung mehrerer
Anwendungen auf dem Datentriger moglich sein. Die grundlegenden Bausteine solcher Datentri-
ger werden nun niher betrachtet (sieche Abbildung 3).

/

HE- P Adress- und
Sicherheitslogik

Interface (Zustandsautomat/CPU+RAM)
EEPROM o. ROM

Vee —> L FRAM

(&

Chip
Abbildung 3:  Blockschaltbild eines RFID-Datentragers mit Speicherfunktion [Fink2002]

Hochfrequenz-Interface des Transponders

Das HF-Interface bildet die Schnittstelle zwischen dem analogen, hochfrequenten Ubertragungska-
nal vom Lesegerit zum Transponder und den digitalen Schaltungselementen des Transponders.
Das HF-Interface entspricht daher in seiner Aufgabe dem klassischen Modem, wie es zur analogen
Datentibertragung iiber Telefonleitungen eingesetzt wird. Passive Transponder werden tber das
HF-Interface zudem mit Energie versorgt. Hierzu wird der vom HF-Feld induzierte Strom
gleichgerichtet und dem Chip als Versorgungsspannung (sieche Abbildung 3. ,,Vcc®) zur Verfligung
gestellt. Um Daten an das Lesegerit zurticksenden zu kénnen, verfugt das HF-Interface Giber einen
Last- oder Backscatter-Modulator (oder andere Verfahren, z.B. Frequenzteiler), welcher das
Antwortsignal entsprechend den digitalen Sendedaten moduliert. [fink2002].

|| Clock »0O

Systemclock

> —»0O Data-Input
Gleich- Vce
richter & :J
ASK-
I Lastmo- O Data Output
dulator

Abbildung 4:  Blockschaltbild des HF-Interfaces eines induktiv gekoppelten Transponders mit Lastmodulator
[fink2002]
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Adress- und Sicherheitslogik

Die Adress- und Sicherbeitsiogi 1st der Kern des Datentrigers und steuert alle Vorginge aut dem

Chip.
o
Data-Input - ()— Daten
- ROM
5 Adresge

1/0-Register
Data-Output
O« State-

Machine EEPROM

HF-Interface FRAM 0.

| < q
” Krypto- —> SRAM
Unit y

Systemclock

Abbildung 5:  Blockschaltbild der Adress- und Sicherheitslogik [fink2002]



Durch eine Power-On-Logik wird der Datentriger bei Eintritt in ein HF-Feld in einen definierten
Anfangszustand uberfuhrt. Ahnlich wie in einem Prozessor dienen spezielle I/O-Register dem
Datenaustausch mit dem Lesegerit. Optional kann auch noch eine Krypto-Unit zur Authentifizie-
rung, Datenverschliisselung und Schliisselverwaltung hinzugefiigt werden. Uber einen Adress- und
Datenbus sind die Datenspeicher, ein ROM fiir unverianderliche Daten und EEPROM oder FRAM
tir sich dndernde Daten angebunden. Der zur Ablaufsteuerung und Systemsynchronisation
benétigte Takr (Systemtakt) wird durch das HF-Interface der Adress- und Sicherheitslogik
zugefihrt.

Die zustandsabhingige Steuerung aller Vorginge iibernimmt ein Zustandsautomat (Szate Machine,
hard wired Software). Die durch State Machines erreichbare Komplexitit reicht durchaus an die
Leistung von Mikroprozessoren heran. Allerdings ist der ,,Programmablaut™ dieser Automaten
durch das Chipdesign festgelegt und nicht programmierbar. Fine Anderung oder Anpassung an
spezielle Systemanforderungen kann nur durch ein gedndertes Chipdesign verwirklicht werden.

Die komplette Steuerung der Adress- und Sicherheitslogik kann aut dem Chip auch durch eine
CPU und zusitzliches RAM umgesetzt werden. Auf dem angeschlossenen ROM wird dann das
Betriebssystem fiir den Transponder abgelegt, welches die benétigten Funktionen bereitstellt. Dies
hat den Vorteil, dass der Chip in seinem Funktionsumfang dynamisch erweitert werden kann
[fink2002].

Speicherarchitektur

Neben dem Zustandsautomaten oder Mikroprozessor ist der Speicher einer der wichtigsten
Bestandteile. Auf dem nach der Herstellung nicht mehr beschreibbaren ROM-Speicher sind Daten
wie z.B. Unikatsnummern (einmal vergebene Seriennummer, EPC-Daten (siehe Kapitel 3)) oder
auch Programmdaten zum Auslesen dauerhaft abgelegt.

Sollen auch neue Daten auf dem Transponder abgelegt werden, so werden auch RAM-, EEPROM-
und FRAM-Zellen auf dem Tag aufgebracht. EEPROM- und FRAM-Zellen sind erforderlich,
wenn die geschriebenen Daten ohne Spannungsversorgung tiber lange Zeit (ca. 10 Jahre) gespei-
chert werden miissen. Weitere detaillierte Informationen sind in [fink2002] zu finden.

2.7 Lesegerite

Auch in diesem Abschnitt wird nur auf die grundlegenden Eigenschatten der Lesegerite eingegan-
gen. Es wird nicht das Ziel verfolgt die genaue technische Realisierung dieser Gerite zu erkliren.
Einen guten Uberblick bildet auch hier das Standardwerk zur RFID-Technologie [fink2002].

2.7.1 Datenfluss in einer Applikation

Eine Softwareanwendung (Applikationssoftware), welche Daten von einem kontaktlosen Datentri-
ger (Transponder) lesen oder schreiben méchte, benétigt als Schnittstelle das Lesegerit. Aus Sicht
der Applikationssoftware sollte der Zugrift dabei méglichst transparent erfolgen. Die einzelnen
Komponenten Applikation, Lesegerit und Transponder stehen hierbei in einer Master-Slave-
Beziehung zueinander. Daber werden alle durchzufihrenden Operationen durch die Applikations-
software angestollen. Auch der Transponder antwortet ausschliefSlich aut Befehle des Lesegerites
und wird nie selbstindig aktiv (ausgenommen einfachste Read-only-Transponder). Es ist also
insbesondere auch die Aufgabe der Applikationssoftware bzw. des Lesegerites abzutragen, ob und
wie viele Transponder sich im Feld befinden.



Master <> Slave

Applikation Befehl — Lesegerét Befehl — Transponder
& Antwort —] & Antwort —|
f Master <> Slave

Datenfluss

Abbildung 6:  Master-Slave-Prinzip zwischen Applikationssoftware (Applikation), Lesegerit und Transponder
[fink2002]

2.7.2 Komponenten eines Lesegerites

Lesegerite aller Systeme kénnen auf zwei grundsitzliche Funktionsblécke reduziert werden: die
Stenernng und das HE-Interface, bestehend aus Sender und Empfinger. Die Lesegerite werden mit
dem Computer meist Giber die serielle Schnittstelle verbunden. Im Folgenden werden die Aufgaben
der beiden Funktionsblécke kurz erliutert.

1
1

Steuerbefehle der Applikation (Sigit;iwg?ung ' Transponder
: Protokoll) 1
Applikation A/:v '
(Computer mit \ Empfangs? LSende- 1
Softwareanwendung) Daten Daten :
1
1
1

Interface
::@ Antenne

1
1
1
I HF-
1
1
1
1

Abbildung 7 Blockschaltbild eines Lesegerites [fink2002]

HF-Interface des Lesegerites

Das HF-Interface stellt die Schnittstelle zwischen dem Lesegerit und dem kontaktlosen Transpon-
der dar und ibernimmt folgende Aufgaben:

e FErzeugung einer hochfrequenten Sendeleistung zur Aktivierung und Energieversorgung
eines Transponders.

e Modulation des Sendersignals zur Ubertragung der Daten zum Transpondet.

e FEmptang und Demodulation von HF-Signalen, ausgehend von einem Transponder.

Steuerung
Die Steuerung eines Lesegerites ibernimmt mindestens die folgenden Aufgaben:
e Kommunikation mit der Applikationssottware,

e Steuerung des Kommunikationsablaufs mit einem Transponder (Master-Slave-Prinzip) und
e Signalkodierung und —decodierung

Komplexere Systeme vertiigen zusitzlich meist tber folgende Funktionen:

e Austfihren eines Applikationsalgorithmus, z.B. zum Filtern von Daten

e Ver- und Entschlusselung der zwischen Transponder und Lesegerit zu Gibertragenden
Daten

e Abwicklung einer Authentifizierung zwischen Transponder und Lesegerit

Die voran stehenden Aufgaben werden durch einen Mikroprozessor tibernommen. Rechenintensi-
ve Funktionen, wie z.B. die Verschlisselung der Daten wihrend der Kommunikation zwischen



Lesegerit und Transponder, werden durch einen speziellen Zusatzchip (ASIC’) iibernommen. Das
Lesegerit ist iber eine serielle Schnittstelle (RS232, RS485 oder USB) mit dem Computer verbun-
den. Als Codierung wird auf diesem Ubertragungsweg meist, wie in der PC-Welt tiblich, eine NRZ-
Codierung verwendet. Als Kommunikationsprotokoll werden heute noch oft selbst definierte
Protokolle eingesetzt. In Kapitel 3 werden wir sehen, dass fir einen globalen Finsatz einheitliche
Protokolle unerlisslich sind.

e O

Data-Input  O—
RAM
RS 232/485 ROM
oder USB

Data-Output  O«¢— Mikro-

prozessor l

ASIC |«
(Krypto, HF-Interface
Sig.-cod.) »O

L

Applikations-
software

Abbildung 8:  Blockschaltbild der Steuerung eines Lesegerites [fink2002]

3 Kommunikationsarchitekturen

In der Folge wollen wir uns damit beschiftigen, wie Produktdaten, welche von Lesegeriten erfasst
werden, anderen Partnern zur Verfiigung gestellt werden kénnen. Diese Fragestellung ist Gegen-
stand aktueller Forschung und unterliegt noch einem steten Wandel. Vor allem in der Logistik ist
eine lokal gebundene Lésung wenig sinnvoll. Standards, welche eine Kommunikation der verschie-
denen Systeme tGiber Firmengrenzen hinweg erméglichen, sind notwendig, um Lieferketten und die
Kommunikation zwischen beliebig vielen Partnern zu optimieren.

3.1 Der EPC-Standard

EPC (Electronic Product Code) 1st der Standard mit welchem dieses geleistet werden soll. Ziel st
es, in Echtzeit Daten zu Produkten tber das Internet zuginglich zu machen. Hierzu wurde vom
Auto-1D Center des Massachusetts Institute of Technology (M.L'T.) die Web Services WAN Special Interest
Group (S1G) gebildet, welche emnen ersten Prototypen zur Verteilung von EPC-Daten iiber WANs
(Wide Area Networks) mit Hilfe von Web Services realisieren soll. Aus dieser Initiative entstand die
EPC-Netzwerk-Architektur.

Der Standard wird unterstitzt durch EPCGlobal, eine Gemeinschaftsunternehmung von EAN
International’ und dem Uniform Code Counci/’ (UCC). In Verbindung mit Vertretern der Industrie®
vertolgt sie das Ziel, die EPC-Netzwerk-Architektur als globalen Standard zur direkten, automati-

5 Unter Application Specific Integrated Circuit (ASIC), auch Custom-Chip, versteht man eine anwendungsspezifische integrierte
Schaltung. Diese integriert z.B. eine grofie Zahl von Logik-Funktionen, fiir die sonst aus diversen Standardbausteinen wie CPUs,
Logikfamilien (z.B. AND-Gatter, OR-Gatter, bipolaren Schaltungen der Serie 74xxx, usw.) oder ahnlichen Bausteinen zusammen-
gestellt werden miissten.

¢ Die EAN (Europiische Artikel-Nummer) ist eine urspriingliche europaweite, heute weltweite eindeutige Produktkennzeichnung fiir
Handelswaren. Sie ist ein wichtiger Bestandteil jeder modernen Warenwirtschaft und hat 13 (bzw. 8) Stellen. Meist ist sie als
Strichcode (Barcode) auf die Warenverpackung aufgebracht. Die EAN wurde von der Organisation ,,EAN International®
entwickelt.

7 Die Abkiirzung UCC steht fiir das Uniform Code Council Hierbei handelt es sich um eine der weltweit einflussreichsten

Organisationen, die sich auf Globalisierung und Standardisierung spezialisiert hat. Sie ist eine gemeinniitzige Mitgliedsorganisation
der EAN International.

§ einige wichtige Vertreter sind: WalMart, Boehringer Ingelheim International GmbH, DHL Logistics GmbH, FEIG ELECTRONIC
GmbH, Hermos Informatik GmbH, Infineon Technologies AG, METRO AG, PolyIC GmbH & Co. KG, ...
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schen und akkuraten Identifikation aller Gegenstinde in einer Lieferkette, tiir jede Firma und jeden
beliebigen Industriezweig, durchzusetzen [EPCG].

Es gibt noch eine Vielzahl anderer Programme welche die Verbreitung und Einfihrung dieser
Technik unterstitzen. Ein wichtiges in Europa ist das EAP (European Adoption Program), eine
Arbeitsgruppe der ,,CPG Business Action Group™ [FLANat].

3.1.1 Die EPC Netzwerk Architektur

Weitergabe von Daten an

Anderungen (Updates)
Unternehmen A )
ONS (cache)
pever | Enterprise-
- Verarbeitung serieller Daten EPC Information Applikationen Unternehmen B
- Zugriff auf Geschéftstransaktionen .
- Objekttypdaten (z.B. Palette, Service N =
Schachtel,...) (EPC Database) v
- EPC-Instanzdaten (z.B. A Enterprise-
Ablaufdatum,...) T —
- Feingranulare Event Applikationen
Zugriffskontrollmechanismen Daten S
Savant | n Interne Interne
Y| Datenbank Datenbank 0
A Gefilterte (ERP) (ERP)
Event
Daten
(optional)
- Auffangen und Weiterverarbeiten von EPC-Event-Daten
- Ausfiihrung von einfachen Filterfunktionen
| Reader EPC-
Zugriffs-
bibliothek
ﬁ Temperatur,...
Ubertragung von EPC-Sensor- und | Tag || Tag | Sender |
EPC-Tag-Daten per Radio Freq.

Abbildung 9:  Die EPC-Netzwerk-Architektur tiber Firmengrenzen hinweg [EPCGsav]

Abbildung 9 beschreibt, die Verarbeitung der EPC-Daten tber die verschiedenen Bearbeitungs-
punkte (Schichten) des EPC-Netzwerks hinweg. Damit die Daten eines EPC-Tags, die von den
entsprechenden Lesegeriten eingelesen werden, von allen Herstellern auf gleiche Art und Weise
verwendet und auf das Tag aufgebracht werden, wurde eine entsprechende EPC-Tag-Daten-
Spezitikation entwickelt. In thr werden eindeutige Formate fir die EPC-Identifikationsnummer
testgelegt. Gleichzeitig wird gezeigt, aut welche Art und Weise es tiir eine Applikationssottware
moglich wird, standardisiert aut die EPC-Daten Zugrift zu nehmen. Hier wird ein einheitlicher
Zugritt durch Anwendungsprogramme auf die verschiedenen Lesegerite und umgekehrt tber die
neu entwickelte Middleware Savant gewihrleistet. Um Handelspartnern emen einheitlichen Zugritt
auf mit EPC-Daten verbundene Dienste und Informationen zu gewihren, werden Web Services in
Verbindung mit den Standards ONS (Object Name Service) und PML. (Physical Markup Language)
benutzt. Der ONS basiert auf dem DNS (Domain Name Service) und liefert zu einer EPC-

9 CPG steht fiir Consumer Packaged Goods
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Identifikationsnummer eine oder mehrere Internetadressen zurtick an denen weitere Informationen
abrutbar sind. Die PML ist eine XML-basiserte Auszeichnung tiir EPC-Daten. Eine global
zugreitbare EPC-Zugrittsbibliothek beschreibt die Schnittstellen der EPC Web Services der
verschiedenen Anbieter.

3.1.2 EPC-Tag-Daten-Spezifikation

Der EPC (Electronic Product Code) [EPCGtag] ist ein Identifikationsschema zur weltweit
eindeutigen Kennzeichnung von physischen Objekten mit Hilte der Radiofrequenzidentifikation.
Die Tag-Daten-Spezifikation beschreibt, wie dieser Code auf einem Transponder kodiert wird.
Aullerdem wird die Art und Weise der Verarbeitung dieser Daten tber die verschieden Schichten
des EPC-Netzwerks hinweg normiert. Fin Beispiel hierfir sind die EPC-URI-Kodierungen
(Uniform Resource Identitier Encodings), welche im Folgenden nur noch mit EPC-URI bezeich-
net werden.

Der EPC gliedert sich in einen Kopt (Header) getolgt von einem oder mehreren Wertefeldern
(I alne-Fields). Der Kopt beschreibt die Gesamtlinge des Codes und das Format der Wertefelder. In
einem Wertefeld ist die eindeutige EPC-Identifikationsnummer (EPC-Id) enthalten und optional
ein Filterwert, falls eine Dekodierung auf dem Transponder selbst nétig beziehungsweise ge-
wiunscht ist. Diese Option wird meist zur etfizienteren Verarbeitung der Daten benutzt. Durch
einen Filterwert, konnen beispielsweise einzelne Artikel von Paletten unterschieden werden.
Zusitzlich zu diesen standardisierten Daten kénnen auch benutzerdefinierte Daten in weiteren
Werteteldern abgelegt werden.

Die EPC-URIs stellen Hilfsmuttel fir die Verarbeitung der EPC-Daten bereit. Einerseits auf Bit-
Level und andererseits fur die verschiedenen Schichten der semantischen Abstraktionsebenen,
welche unabhingig von der physischen Ablage sind. Es werden vier Kategorien von URIs
unterschieden:

1. URIs fir echte Entititen (pure Identities), welche auch canonical forms genannt werden. Die-
se beinhalten nur die eindeutige Information (die EPC-1d) zur Identifikation eines Objek-
tes, die noch unabhingig von der physischen Ablage sind.

2. URIswelche spezielle Transponderkodierungen reprisentieren. Diese werden in der Appli-
kationssoftware an den Stellen verwendet, an denen das Kodierungsschema relevant ist,
z.B. beim Beschreiben eines Tags.

3. URIs welche Muster oder ganze Mengen von EPC-Tags reprisentieren. Diese werden
benutzt, zum Filtern von Informationen aus den EPC-Daten.

4. URIs welche die Rohdaten der EPC-Tags repriasentieren. Diese werden normalerweise nur
zur Fehlerbehandlung eingesetzt.

Im Folgenden werden zunichst die Konzepte zur Kodierung der EPC-Id betrachtet. Danach
werden die EPC-URIs noch etwas genauer betrachtet. Eine komplette Ubersicht tiber die verschie-
denen Kodierungsschemata findet man in der EPC-Tag-Daten-Spezifikation der EPCGlobal
[EPCGtag].

Die EPC-Identifikationsnummer (EPC Identifier, EPC-Id)

Die EPC-Id st ein Meta-Schema zur Kodierung, welches entwickelt wurde, um die Anforderungen
der verschiedenen Industriezweige an eine eindeutige Kennzeichnung ihrer Objekte zu ertillen.
Zusitzlich zu den existierenden Kodierungen kénnen wenn erforderlich auch weitere auf diesem
Schema definiert werden. Die verschiedenen Kodierungsarten sind je nach unterstitzter Domine
benannt, z.B. nach einem speziellen Industriezweig oder Handelgruppen.
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< Standardisierte EPC-Tag-Daten >

Kopf Filterwert Domanenidentifikationsnummer

| |
v
EPC-Identifikationsnummer (z.B. SGTIN,...)

Abbildung 10:  Aufbau der EPC-Tag-Daten

In der aktuellen EPC-Tag-Daten-Spezitikation sind folgende Kodierungsschemata definiert:

Generell Identifier (GID)

eine serialisierte Version der EAN.UCC Global Trade Item Number (GTIN)
EAN.UCC Sertal Shipping Container Code (SSCC®)

EAN.UCC Global Location Number (GLN®)

EAN.UCC Global Returnable Asset Identifier (GRAI®)

EAN.UCC Global Individual Asset Identifier (GIAI®)

detiniert. Der GID beschreibt das urspringliche EPC-Format. Zu diesem wurden die durch die
Organisationen EAN und UCC weit verbreiteten Nummernformate mit aufgenommen. Das EPC-
Format SGTIN-96, wurde speziell fir die General Trade Item Number (GTIN) — den UPC
(Universal Product Code) und die EAN (European Article Number) — entwickelt. Da der UPC und
die EAN tber keine Produktseriennummer verftigen, wurden die in diesen Codes typischen Felder
tir den Herstellercode und den Produkttyp in diesen EPC-Typ tbernommen und durch eine
Produktseriennummer erginzt [f16r2004].

Nachtolgend betrachten wir das diesen speziellen Kodierungen gemeinsame Framework zur
Kodierung der EPC-Daten. Es ist sinnvoll, die drei folgenden Ebenen der Identitikation zu
unterscheiden (siehe Abb. 11).

Pure Identity Layer (Identitatsschicht)

Encoding Layer (Kodierungsschicht)

Identitats-URI

|Zusétz|iche|nformation |

Tag Kodierung URI Kodierung

Physical Realization Layer * *
(physische Realisierungsschicht)

|Realisierung ||Realisierung |

Abbildung 11:  Die Unterscheidung in Identitatsschicht, Kodierungsschicht und physische Realisierungsschicht
[EPCGtag]

Die (echte) Identitit (pure identity) bezeichnet die Bezichung zu einer physischen oder logischen
Entitit unabhingig von dem verwendeten Speicherort oder Kodierungssystem, wie z.B. einem
RFID-Tag, einem Barcode oder einem Datenbankteld. Eine pure indentity ist demnach ein abstrakter
Name oder eine Nummer, welche eine Entitit eindeutig identifiziert. Sie enthilt dariiber hinaus
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keine weiteren Informationen. Der Uniform Resource Identifier (URI) einer pure identity ist eine
eindeutige Zeichenkette, welche im Allgemeinen dazu benutzt wird, Identititsdaten zwischen
Softwarekomponenten gréfierer Systeme auszutauschen und referenzieren zu kénnen.

In der Kodierungsschicht wird die unabhingige Identititsinformation, zusammen mit zusitzlicher
Information, wie z.B. dem optionalen Filterwert, in eine spezielle Syntax ibertihrt. Eine pure
identity kann auf mehreren verschiedenen Kodierungsarten kodiert werden, wie z.B. mit einer
Barcode-Kodierung, verschiedenen Transponderkodierungen oder verschiedenen URI-Kodier-
ungen. Kodierungsschemata kénnen neben der Identitit auch andere Daten enthalten, wie z.B. der
schon erwihnte Filterwert, wobei in diesem Fall das Kodierungsschema festlegt, welche zusitzli-
chen Daten dies sein diirfen.

In der Realisierungsschicht wird die kodierte Information in eine entsprechende plattformabhing-
ge Kodierung iberfuhrt. Dies kann z.B. tiir eine bestimmte Art von RFID-Tags geschehen oder ein
bestimmtes Datenbankfeld. Eine Kodierung kann mehrere Méglichkeiten der physischen Realisie-
rung besitzen.

Beispielhatt wird eine Kodierung iiber die 3 Schichten hinweg gezeigt. Hierbei wird die Kodierung
einer SGTIN (Sertalized Global Trade Item Number) verwendet. Die im Beispiel verwendete
GTIN ist die 10614141007346.

Pure Identity Layer (Identitatsschicht)

e In der URN wurde der GTIN Indikator 1’ umpositioniert
und die Checkziffer '6" wurde geldscht.

* Diese URN wird fiir alle Austauschvorgange benutzt welche
unabhangig von dem physischen Typ des Transponders sind.

urn:epc:id:sgtin:0614141.100734.2

GTIN
10614141007346
+ Seriennummer 2

Encoding Layer (Kodierungsschicht)

* Wahrend des Kodierens, wurde der GTIN Indikator '1’
umpositioniert und die Checkziffer '6’ wurde geldscht.
Der Kopf, Filterwert und Partition wurden hinzugefigt.
* Die URN wird benutzt, wenn die Software direkt auf ein Tag
schreiben muss, oder fir andere einfache Operationen.

Filterwert Partition Firmen- Item Serien-
Prefix Reference nummer
7 5 0614141 100734 2
(dec) (dec) (dec) (dec) (dec)

urn:epc:tag:sgtin-96:7.0614141.100734.2 |

Physical Realization Layer
(physische Realisierungsschicht) |Class 1Genl | |Class 1Gen2 |

 Diese Schicht betrifft die Kodierung des RF
Signals zur Ubertragung durch die Luft zum Tag.

Abbildung 12:  Beispiel fiir eine bestimmte Art der Kodierung [EPCGtag]

3.1.3 Das Auto-ID-Protokoll fiir Lesegerite

Das Auto-ID-Protokoll fiir Lesegerite 1.0 (Auto-ID Reader Protocol 1.0) [EPCGread], welches
zurzeit erst als ,,Working Draft™ vorliegt, spezifiziert die Schnittstelle zwischen emnem Lesegerit
bezichungsweise Lese/Schreibgerit fiir Auto-ID-Systeme und einer Applikationssoftware. Diese
beiden Teile werden in diesem Zusammenhang ott nur als Reader und Host bezeichnet. Als Host
kann z.B. die Middleware Savant zum Finsatz kommen, dies wird aber durch diese Spezitikation
nicht vorgeschrieben. Das Protokoll beschreibt nicht die Art und Weise des Zugrifts auf bestimmte
RF-Tags, wie z.B. [EPCGht1], [EPCGuht0] oder [EPCGuhf1], welche hier nicht genauer betrach-
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tet werden. Das Ziel des Protokolls besteht darin, von der detaillierten Realisierung des Lesegerits
zu abstrahieren, so dass ein einheitlicher Zugritt erméglicht wird. So ist es z.B. méglich, dass ein
Lesegerit mehrere verschiedene Protokolle zum Zugrift auf unterschiedliche RFID-Tags unter-
stitzt oder sogar eine andere Technik, wie z.B. das Einlesen von Barcodes.

In der Version 1.0 wird explizit daraut hingewiesen, dass zurzeit nur ein Framework zur Realisie-
rung dieser Schnittstelle beschrieben 1st. Viele Optionen sind im Detail noch nicht beschrieben.

Auch in diesem Protokoll werden 3 Schichten unterschieden:

* Inhalt des Austausches zwischen Host und Reader

« Nachrichtenformatierung. Reader-Schicht

* Unterteilung von Nachrichten in Rahmen (Frames) a a -

o Sicherheitsdienste Nachrichtenschicht . )

« Verbindunasaufbau Paare lassen sich zu Nachrichten/

T Transport-Bindungen (Messa-

* VVom Betriebssystem unterstiitzte Transportprotokolle o - ging/Transplt_)rt Bindings' MTB)
(2.B. TCP/IP) Transportschicht zusammenfiihren.

Abbildung 13:  Ubersicht der Schichtenarchitektur im Auto-ID-Protokoll fiir Lesegerite (Reader) [EPCGread]

e Reader-Schicht
Diese Schicht spezifiziert den Inhalt und das Format der Nachrichten, welche zwischen
Reader und Host ausgetauscht werden. Die Schicht ist das Herz des Protokolls fiir Lesege-
rite. Ste definiert die unterstiitzten Nachrichten und was sie bedeuten.

¢ Nachrichtenschicht

In dieser Schicht wird definiert wie die Nachrichten fiir einen bestimmten Netzwerktrans-
port aufgeteilt, verindert und iibertragen werden. Dartber hinaus werden falls vorhanden
Sicherheitsdienste hinzugetiigt. Beispiele hierfir sind Authentisierung, Autorisierung oder
die Unterstitzung vertraulicher und gegen Verinderungen gesicherter Nachrichten. Die
Nachrichtenschicht legt fest, wie eine Kommunikationsverbindung aufgebaut wird, wie eine
Synchronisation zur Initialisierung der Sicherheitsdienste gewihrleistet wird und aut welche
Art und Weise Dienste realisiert sind, die fir alle Nachrichten auf gleiche Art und Weise
durchgetiihrt werden, wie z.B. bei einer Verschlisselung von Nachrichten.

e Transportschicht
Die Transportschicht korrespondiert zu den in Betriebssystemen unterstiitzten Protokollen
und wird auch nur dort definiert.

Das Auto-ID-Protokoll fir Lesegerite sieht mehrere verschiedene Implementierungen der
Nachrichtenschicht vor. Jede dieser Implementierungen wird als Messaging/ Transport Binding (MTB)
bezeichnet und unterstitzt dabei eine bestimmte Transportart, wie z.B. TCP/IP oder Bluetooth.
Jede dieser MTB kann verschiedene Sicherheitsdienste unterstiitzen, z.B. fir den Autbau einer
Verbindung oder fur die Beschattung von Konfigurationsdaten.

Unabhingig davon welche Art MTB benutzt wird, st jedes Lesegerit zusammen mit héchstens
einem Host in einer Session gekapselt. In dieser Spezitikation wird auch noch keine synchrone
Ubertragung von Nachrichten zwischen mehreren Hosts unterstutzt [EPCGread].

314 Savant

Savant [EPCGsav] ist eine vom Auto-ID Center entwickelte Software, welche als Middleware
zwischen den Lesegeriten und den Enterprise-Applikationen sitzt. Sie 1st dazu gedacht, die

15



einheitlichen Verarbeitungsmethoden, welche von EPC-Applikationen angefordert werden, zu
realisieren. Dabet soll die Software insbesondere die Datenmengen filtern und biindeln, damit sie
dann den entsprechenden Unternehmenssoftwaresystemen zur Verfigung gestellt werden kénnen,
ohne diese mit den entstehenden groflen Datenmengen zu iiberlasten.

Die Savant Spezitikation 1.0, von der auch emne Referenzimplementierung existiert, beschreibt die
Savant-Software als einen Container fir so genannte processing modules, die einerseits iber eine
Schnittstelle auf die verschiedenen Lesegerite zugreiten kénnen und andererseits auch iiber eine
Schnittstelle mit den verschiedenen Anwendungen, welche die Dienste der Savant-Software in
Anspruch nehmen wollen, kommunizieren kénnen. Es ist geplant, dass zukiinftige Versionen den
Zugrift auf die anderen Systemkomponenten wie z. B. das ONS-System spezifizieren.

Bei den verschiedenen Processing Modules wird zwischen User-Defined- und Standard-Processing-
Modulen unterschieden. In der Version 1.0 werden daber nur zwei Standard Processing Modules
vorgeschrieben: core und readerproxy. Wihrend das core-Modul ein minimales Kommandoset zur
Vertugung stellt, um Informationen zur jeweiligen Savant-Instanz abzurufen, wie z.B. die Identifi-
kationsnummer, erlaubt das readerproxy-Modul Anfragen zu den angeschlossenen Lesegeriten und
die Ansteuerung dieser Gerite. Als Kommunikationsschnittstelle werden dabet sowohl XML-RPC
als auch SOAP-RPC uber HT'TP unterstitzt [t16r2004].

Es ist geplant, dass die Savant-Software auch Funktionalititen enthilt, die das einfache Filtern und
Bundeln der aggregierten Daten innerhalb einer EPC-1d unterstiitzten. So sollten beispielsweise
Filter spezifiziert werden kénnen, die nur EPCs mit bestimmten Bitmustern weiterleiten. Auller-
dem sind Filter angedacht, welche die mehrfache Erkennung eines Transponders in einem kurzen
Zeitraum zu einem einzigen Fingangsereignis biindeln. Durch eine Verkniptung solcher Filter
sollten die Daten, die von den verschiedenen angeschlossenen Lesegeriten geliefert werden,
aufbereitet und in die entsprechenden Ereignisse fiir die Anwendung umgewandelt werden. So
koénnten beispielsweise eine Vielzahl von Transpondererkennungen an einem Lesegerit in ein
einziges Wareneingangsereignis fir eine Lieferung zusammengefasst werden. Es bleibt abzuwarten,
ob diese Filterfunktionen in die nichste Version der Savant-Spezifikation aufgenommen werden.

3.15 EPC Information Services

Der EPC Information Service wurde ursprunglich unter dem Namen PMI. Service (Physikal Markup
Language Service) entwickelt. Er soll die EPC-Daten der Transponder zur globalen Weiterverarbei-
tung mut Hilfe der PML verfiighbar machen [EPCGsav]. Die Daten werden im Hinblick auf eine
spatere Objektverfolgung mit der Historie entsprechender Transpondererkennungen erweitert
(Track&Trace). Aullerdem sollen instanzenbezogene Daten von allgemeinem Interesse wie z.B.
Herstellungs- und Mindesthaltbarkeitsdatum verfiigbar gemacht werden. Der EPC Information
Service soll dabei nicht nur aut selbst erfasste Daten zuriickgreifen kénnen, sondern auch Informa-
tionen aus anderen Datenquellen anbieten, die unternehmensweit zur Verftigung gestellt werden,
wie z.B. Produktkataloge [EPCGsav].

Eine detaillierte Spezifikation des EPC Information Service liegt zurzeit noch nicht vor [£16r2004].

3.1.6 Physical Markup Language (PML)

Das Ziel bet der Entwicklung der XML-basierten Auszeichnungssprache PML [EPCGpml] war es,
eine Menge von gemeinsamen, standardisierten Vokabularien zu definieren, um aut das EPC-
Netzwerk bezogene Informationen zu reprisentieren und zu verteilen. Es sollen z.B. Uberwachun-
gen von Sensoren (z.B. von RFID-Lesegeriten), Konfigurationsbeschreibungen oder e-Commerce-
Dokumente welche EPC-Daten enthalten, unterstiitzt werden (vgl. Abb. 14).
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PML

andere noch zu
definierende Vokabularien

SAVANT-Extention

Vokabular zum Standardisieren der
Kommunikation zwischen Savant
und Enterprise Applikationen

PML-Core
Vokabular zur Représentation
von EPC-Netzwerk-Daten

Abbildung 14:  PML ist eine Menge von gemeinsamen standardisierten Vokabularien [EPCGsav]

Da sich die Entwicklung einer anwendungsunabhingigen Beschreibungssprache, die aber trotzdem
den Anforderungen verschiedener Anwendungsgebiete gerecht wird, als schwierig herausstellte,
wurde zunichst unter dem Namen PML Core ein Vokabular entwickelt, das den Austausch von
Daten, die von den Lesegeriten und anderen Sensoren im EPC-Netzwerk geliefert werden,
standardisiert. Die in Abbildung 14 als Beispiel autgetithrte SAVANT-Extention ist ebentalls noch
in der Planung und nicht komplett spezitiziert.

Beispiel 1 zeigt eine PML-Core-XML-Datei, welche die Informationen eines Lesevorgangs eines
Sensors, der 2 Transponder ausgelesen hat, enthilt.

<pmlcore: Sensor>
<pmluid:ID>urn:epc:1:4.16.36</pmluid:ID>
<pmlcore:Observation>
<pmicore:DateTime>2002-11-06T13:04:34-06:00</pmlcore:DateTime>
<pmlcore:Tag>
<pmluid:ID>urn:epc:1:2.24.400</pmluid:1D>
</pmicore:Tag>
<pmlcore:Tag>
<pmluid:ID>urn:epc:1:2.24.401</pmluid:1D>
</pmicore:Tag>
</pmicore:Observation>
</pmicore:Sensor>
Beispiel 1: PML-Core-Datei

317 Object Name Service (ONS)

Um Datenquellen mit weiteren Informationen zu der EPC-Identifikationsnummer im Internet zu
tinden, 1st es notwendig, einen Lookup-Mechanismus anzubieten, indem diese registriert und so
autfindbar sind. Im EPC-Netzwerk wird diese Lookup-Funktion vom Object Naming Service (ONS)
bereitgestellt. Unter Angabe eines EPC liefert der ONS eine oder mehrere Internetadressen (URLs)
zuriick. Diese Internetadressen kénnen dabei auf einen EPC Information Service oder auch auf
anderen Datenquellen wie zum Beispiel eine einfache Web-Seite im HTML-Format zeigen. Das
ONS-System basiert aut dem Domain Name Service (DNS). Aus diesem Grund werden bet
Anfragen an den ONS die EPC-Daten auch erst in giiltige Dominennamen umgewandelt, bevor
ste als DNS-Anfrage weitergeleitet werden. Die Antwort des DNS 1st dann dementsprechend ein
giltiger DNS Resource Record. Fin typischer Anfrageablauf kénnte folgendermallen aussehen
[EPCGons:

1. Eine Bit-Sequenz, die einen EPC beinhaltet, wird vom Transponder durch das Lesegerit
gelesen.

2. Das Lesegerit sendet diese Sequenz an einen lokalen Server, der sie in das EPC-URI-
Format umwandelt und zur ONS-Auflésungsinstanz schickt.
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3. Die ONS-Auflsungsinstanz Gibersetzt den URI in einen DNS Namen, schickt eine DNS
Anfrage ab und erhilt einen DNS Resource Record als Antwort, in der die zugehérigen In-
ternetadressen enthalten sind.

Die Version 1.0 der ONS-Spezitikation [EPCGons| erlaubt keine Anfragen fiir einzelne EPCs,
sondern nur fir um die Seriennummer verkirzte EPCs. Anfragen zu Informationen fiir einen
einzelnen EPC sollen von den jeweiligen Applikationsservern aufgelést werden, die nach Angabe
des um die Seriennummer verkiirzten EPC vom ONS System aufgelistet werden. Fine Anfrage, die
auch die Sertennummer beinhaltet, soll in zukiinftigen Versionen der Spezifikation ermdéglicht
werden, sobald die Architektur- und Skalierungstragen, die sich aus der erheblichen Gréfie des
Adressraumes ergeben, geklirt sind. AbschlieBend wire noch zu betonen, dass es sich bet dem
ONS-System um einen reinen Lookup-Service handelt, dessen Aufgabe darin besteht, die Internet-
adresse emner Datenquelle anzugeben. Die Funktion eines globalen Track&Trace-Systems bei-
spielsweise, das die Positionsbestimmung tber Linder- und Unternehmensgrenzen moglich
machen wiirde, kann das ONS-System daher nicht selbst erfillen [t16r2004].

3.2 EPC-Netzwerk-Architektur von Sun

Im Februar 2004 [SUNtw] stellte die Firma Sun erstmals thre Konzepte zur Realisierung der EPC-
Netzwerk-Architektur vor. Im Kern bastert die Architektur aut dem Sun EPC Event Manager und
dem Sun EPC Information Server (siehe Abb. 15).

Warehouse Betriebliche Informations-
Management- systeme (Enterprise
Altsysteme

Systeme Information Systems, EIS)

System-
integration
und
Partner

Handels-

partner ONS-und

PML-Dienste
(z.B. EDI- !
Anbindungen)

k Unterstitzte Lesegerate & Transponder /

Abbildung 15:  Sun-EPC-Netzwerk-Architektur [SunTw04]

Wie auch in Kapitel 3.1.1. gezeigt bastert die Architektur auf so genannten EPC-compliant
Transpondern und Lesegeriten, welche den EPC-Standard unterstitzen. Hier kommen vor allem
die bereits im EPC-Standard spezifizierten 13.56 MHz ISM Band Class-1-RFID-Tags [EPCGhf1],
900 MHz Class-0-RFID-Tags [EPCGuhtl] und 860MHz-930MHz Class-1-RFID-Tags
[EPCGuht1] zum Einsatz. Die verwendeten Lesegerite missen die Befehlsschnittstelle der Savant
Middleware unterstiitzen.

Der Sun EPC Event Manager ist eine Umsetzung der Savant Middleware mittels J2EE (Java 2
Enterprise Edition). Die von einem Transponder ausgelesenen Daten werden hierbet oft als EPC-
Events bezeichnet, weil durch das Eintreften neuer EPC-Datenstrome weitere Prozesse angesto-
Ben werden. Sun spricht im Durchschnitt von 200 ausgelesenen Tags pro Sekunde [SUNtw]| ftr
jedes angeschlossene Lesegerit. Der von Sun entwickelte EPC Event Manager vertugt insbesonde-
re iber Filter- und Aggregatstunktionen, um die in EPC-Daten kodierte Information geeignet
aufbereitet an Applikationen weiterzuleiten (vgl. auch Kapitel 3.1.1., Filterwert). Aggregatstunktio-
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nalitit wird benétigt, um z.B. Daten von Tags, welche ohne bewegt zu werden lingere Zeit im HF-
Feld eines Lesegerites verbleiben, nicht mehrfach an eine Applikation zu melden. Entsprechend
dem in Kapitel 3.1.1. vorgestellten Konzept, kénnen auch vom Sun EPC Event Manager mehrere
Instanzen gebildet werden, um geographisch zusammen liegende Lesegerite mit gleichen Aufga-
ben, wie z.B. in Verkaufsriumen, in der Warenannahme oder der Warenausgabe, getrennt vonein-
ander zu behandeln.

Auf der dritten Schicht iber dem Sun EPC Event Manager befindet sich der Sun EPC Information
Server. Sun tritt daftr ein, dass aut dieser Ebene Integrationstechniken benutzt werden, um die
EPC-Event-Manager-Schicht mit betrieblichen Informationssystemen (Enterprise Information
Systems, EIS), wie z.B. Altsysteme, ERP-Systeme (Enterprise Resource Planning Systems), WMS-
Systeme (Warehouse Managment Systems), SCM-Systeme (Supply Chain Management Systems),
CRM-Systeme (Customer Relationship Management Systeme) oder andere Systeme welche EPC-
Tag-Informationen benétigen, zu verbinden [SUNtw]. Dies umfasst auch die Verwendung von
Komponenten und Techniken welche bereits im Java Enterprise Systens enthalten sind, wie z.B. Web-,
Kommunikation-, Applikations- und Sicherheitsdienste oder Java-Technologien wie das Java
Messaging System (JMS) oder die J2EE Connector Architecture (CA) zur Anbindung betrieblicher
Informationssysteme. Um Daten und Dienste fir andere Partner zur Verfiigung zu stellen, ist es
moglich, basterend aut der Sun Java System Application Server Platform spezielle Webdienste, z.B. Session
Beans oder Servlets, zu entwickeln. Ebenso ist es notwendig, Daten von anderen Anbietern in das
eigene System zu integrieren. In Anlehnung an die von Auto-ID-Center vorgestellte Architektur st
es geplant EPC Information Server (IS) einzusetzen, welche Produktdaten mittels PML zuginglich
machen und verbreiten. Hierfir setzt Sun auf die schon bewihrten Dienste aus threr J2EE
Framework Architektur.

Um die von Sun vorgestellten Konzepte zu testen, wurde das Sun RFID Test Center in Dallas
(Texas) ins Leben gerufen [SUNtc]. Sun ermdglicht es dort Firmen, die neue Technologie zu testen
und Anwendungen zu entwickeln. Eine Firma, die dies dort bereits getan hat, ist Goodyear
[SUNtcVi|. Als Hardwarehersteller fur Transponder und Lesegerite wird Sun vor allem durch die
Firma Texas Instruments unterstiitzt [SUNtcVi].

Im Nachtolgenden werden die Vorstellungen von Sun beziiglich des Sun EPC Event Managers
und des Sun EPC Information Servers noch niher vorgestellt.

3.2.1 Sun EPC Event Manager

Die Realisierung des Sun EPC Event Managers basiert auf der Version 1.0 der Savant-
Spezitikation. Sun hilt sich an diese und stellt dartiber hinaus Funktionalititen bereit, welche
speziell fir die Unterstitzung und Anbindung grofler betriebswirtschattlicher Anwendungen
entwickelt wurden [SUNTw]|. Da in Kapitel 3.1.1. schon die standardisierte Funktionalitit der
Savant Middleware eingegangen wurde, wird hier nur noch die zusitzliche Funktionalitit vorge-
stellt.

Der Sun EPC Event Manager wurde mit dem Ziel entwickelt, tlexible Entwicklungsméglichkeiten
zu garantieren, ohne Erreichbarkeit, Erweiterbarkeit oder Benutzbarkeit einzubtilen [SUNtw]. Sun
will dies durch eine verteilte Architektur erreichen. Ein Grundsatz fir verteilte Systeme 1st, dass sie
anpassungsfahig an sich dndernde Bedingungen in einem Netzwerk reagieren kénnen. Netzwerk-
komponenten und Dienste wie z.B. Webserver oder andere Mailserver kénnen Fehler produzieren
oder ausfallen. Manchmal werden auch neue Komponenten bezichungsweise Dienste in das
Netzwerk eingebracht. Sind die Komponenten nicht redundant und verteilt ausgelegt, kann es im
Fehlerfall zum Stillstand eines ganzen Systems kommen. Aus diesen Griinden wurde der Sun EPC
Event Manager als féderierte Dienstarchitektur entwickelt, welche flexibel auf Ereignisse und
Stérungen reagiert, z.B. aut Ausfille von Lesegeriten oder einzelnen Servern.
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Abbildung 16:  Die Sun-EPC-Event-Manager-Architektur [SUNtw].

Jedes Lesegerit wird iiber emnen Reader Service angeschlossen. Die Daten, welche diese einsammeln
werden an ein Netzwerk aus Business Analysis Engines weitergeleitet, welches z.B. als Lastverbund
realisiert sein kann. Auf diese Weise ist es moglich, Austille zu tolerieren und zusitzliche Kompo-
nenten leicht hinzuzutigen. Das Enterprise Gateway stellt eine einheitliche Schnittstelle bereit, iber
die Applikationen Informationen zu Event-Daten abrufen kénnen [SUNtw].

Die Reader Dienste bestehen aus einem Device Adapter, Filtern und Loggern. Device Adapter
annektieren verschiedene Gerite wie z.B. RFID-Lesegerite oder Barcodeleser. Filter helfen beim
Entzittern der nutzlichen Daten aus den verschiedenen kodierten Informationen eines EPC-Tags.
Filter konnen auch kleine Teile von Prozess- oder Geschiftslogik enthalten. Fir gewisse Aufgaben
gibt es Standardfilter, wie z.B. tir event smoothing (z.B. das Aggregieren mehrerer aufeinander
tolgender gleicher Events zu einem). Logger sind daftr geeignet, externe Systeme tiber RFID- oder
non-RFID-Event-Daten zu benachrichtigen. Der Sun EPC Event Manager unterstitzt das Logging
in Dateien, in eine JMS-Queue oder durch XML-, http- oder SOAP-Nachrichten [SUNtw].

322 Sun EPC Information Server

Der Sun EPC Information Server sammelt die vom Sun EPC Event Manager generierten Daten
und macht sie fiir andere Applikationen konsistent und einheitlich zugreitbar. Das Konzept von
Sun sieht vor, dass aut dieser Ebene eine Anpassung und Integration fir im Betrieb schon
vorhandene Systeme stattfindet. Sun bietet dre1 Arten der Anbindung dieser Systeme an [SUNtw]:

e J2EE Connector Architecture
e Java Messaging Service
e native Unterstutzung tiir Web Services

4 Sicherheit und Datenschutz

Mit dem Einsatz von RFID-Technik 1st eine Vielzahl von datenschutzrechtlichen und sicherheits-
bezogenen Bedenken verbunden. Durch die kontaktlose Kommunikation zwischen RFID-Tags
und Lesegeriten besteht die Moglichkeit, dass unberechtigte Personen Informationen lesen,
weiterverarbeiten oder sogar manipulieren. Dariiber hinaus ist es méglich, RFID-Systeme durch in
das System unberechtigterweise eingebrachte Tags zu manipulieren. Angrifte aut Lesegerite oder
sogar Applikationen durch solche Transponder kénnten durch Ausnutzen von Sicherheitsliicken,
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wie Buffer-Overtlows, dhnliche Wirkungen hervorrufen wie solche, die von Computerviren
ausgehen. Grolle Bedenken von Seiten der Datenschtitzer bestehen auch im Bezug darauf, dass
durch die globale Vertlechtung von Informationen (wie z.B. bet EPC-Tags) Firmen und andere
Nutzer in der Lage sind, Querbeziige zwischen diesen Daten zu generieren, welche im Rahmen der
Bundesdatenschutzgesetze nicht zulissig sind. Die autgezeigten Getahrenpunkte zeigen, dass die
Anforderungen an die Sicherheit der eingesetzten Systeme sehr hoch sind. Datenschutzer und die
Gegner der RFID-Technologie fordern neue Gesetze und Regeln fir den Finsatz der Technologge.
Ein grofles Problem ist hierbei, wie auf vielen anderen Gebieten auch, die uneinheitliche Gesetzge-
bung in den verschiedenen Lindern. Im Folgenden werden einige wichtige Forderungen in Bezug
aut Sicherheit und Datenschutz autgefihrt und kritisch hinterfragt.

Eine grolle Forderung besteht darin, gewisse Anwendungen ganz und gar zu verbieten. Dies
umfasst z.B. das Verfolgen von Personen, Verringerung oder Verhinderung von Anonymitit oder
das Anbringen von RFID-Tags an Miinzen oder Geldscheinen [GIrfid]. Es ist sicher ein Problem,
zu zeigen, wann bei einer Verringerung von Anonymitit die Grenze Uberschritten wird. Hier ist der
Gesetzgeber in der Pflicht, entsprechende Gesetze zu erlassen bzw. die Folgen durch den globalen
Einsatz der Technologie richtig einzuschitzen.

Eine weitere Forderung ist es, die verwendeten RFID-Tags und Lesegerite sowie einzelne
Lesevorgange so zu markieren, dass eine absolute Transparenz der Handelsunternehmen gewiéhr-
leistet 1st. Des Weiteren soll beim Kauf eines Gutes der Anspruch bestehen, das RFID-Tag durch
den Verkiufer entfernen oder zerstoren zu lassen, ohne dass fiir den Kiufer ein Nachteil entsteht.
Generell wird darauf hingewiesen, dass nur sehr wenige Daten auf den Transponder aufgebracht
werden sollen. Dies soll die Gefahr mindern, dass sich aut einem Transponder befindliche Daten
zu einem spiteren Zeitpunkt mit einer Person in Verbindung bringen lassen. Die global eindeutigen
Identifikationen und die Méglichkeit, nachtriglich Daten tber das Internet abzufragen, hebeln
diese Forderung allerdings teilweise aus.

5 Einsatzgebiete und Anwendungsbeispiele

Die Einsatzgebiete der RFID-Technologie sind sehr zahlreich. Eines der gréf3ten Anwendungsge-
biete ist der Finsatz in kontaktlosen Chipkarten. Diese werden bisher vor allem im 6ftentlichen
Nahverkehr (OPNV) verwendet. Im Bereich der Logistik ist die Firma WalMart einer der wichtigs-
ten Vorreiter beim Einsatz der RFID-Technologie. Sie verwendet die zuvor vorgestellte EPC-
Netzwerk-Architektur. Andere Anwendungsbereiche, in denen die RFID-Technologie bereits
eingesetzt wird, sind z.B. die Zugritts- beziehungsweise Zutrittskontrolle, der Einsatz in Verkehrs-
systemen, der Einsatz zur Tieridentifikation, zur Realisierung elektronischer Wegtahrsperren, zur
Unterstitzung bet der Abfallentsorgung, zur Positionsermittlung bet sportlichen Veranstaltungen,
der Einsatz zur Industrieautomation oder in medizinischen Anwendungen. Im Folgenden werden
die Pline und Umsetzungen des Metro-Konzerns, der ebenfalls den Einsatz von RFID-
Technologie befirwortet, niher betrachtet.

5.1 Der Metro Future Store

Seit April 2003 testet die METRO Group in threm Future Store in Rheinberg bet Duisburg,
gemeinsam mit Partnern der Future-Store-Initiative neue Technologien im Handel. Unterstiitzt
wird sie dabei vor allem durch SAP, Intel und IBM sowie weitere Partnerunternehmen aus den
Bereichen Informationstechnologie und Konsumgiiterindustrie.

Momentan testet die METRO Group den Einsatz der RFID-Technologie vorrangig im Lagerma-
nagement des Future Stores.

Insgesamt wird RFID dort in folgenden Bereichen eingesetzt [MGts]:
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¢ Warenanlieferung im Markt:
Mit Hilte von RFID wird kontrolliert, ob die eintreffenden Lieferungen mit der Bestellung
Ubereinstimmen.

e Lagermanagement:
Im Warentlusssystem ist genau vermerkt, welche Produkte sich im Lager betinden.

e Transport der Waren in den Verkaufsraum:
Das Warenflusssystem identifiziert dank RFID die Produkte als "in den Markt verraumt".

¢ Intelligente Regale im Markt:
Einige Produkte im Future Store sind bereits mit Smart Chips versehen. In den Regalen
von ,,Philadelphia“-Frischkise, ,,Pantene”“-Shampoo und ,,Mach 3 Turbo“-Rasterklingen
befinden sich Lesegerite, die dem Personal des Future Stores melden, wenn Ware einsor-
tiert werden muss.

e Tags auf CDs, DVDs und Videos:
RFID erméglicht das Ansehen von Trailern zu einzelnen Filmen sowie das Anhéren von
Musik-CDs.

e De-Activator:
Nach dem Bezahlvorgang kann der Kunde die aut dem Smart Chip gespeicherten Informa-
tionen tberschreiben und somit den Chip deaktivieren.

Uber das Lagermanagement hinaus wird die RFID-Technologie auch zur Verbesserung des
Informationsmanagements eingesetzt. Der personliche Einkaufsberater, Into-Terminals und
Werbedisplays helfen Kunden bei der Suche nach Produkten und beraten durch umfassende
Informationen bet der Auswahl der Waren. Die Informationssysteme gestalten zudem die Arbeits-
prozesse effizienter. Beispielsweise erkennt das Personal schneller, wenn die Produkte in den
Regalen zur Neige gehen.

Im Bereich des Kassiervorganges kann der Kunde die Produkte mit dem persénlichen Einkaufsbe-
rater scannen oder die Selbstzahlerkasse benutzen. Die Wartezeiten an den Kassen und der
Arbeitsaufwand fiir das Personal reduzieren sich dadurch deutlich. Wer diese neuen Technologien
nicht nutzen moéchte, kann seine Waren im Future Store aber auch wie in jedem anderen Super-
markt an der Kasse bezahlen.

Die durch den Einsatz von RFID im Future Store in Rheinberg bisher gesammelten Erfahrungen
zeigen, dass diese Zukunftstechnologie grolle Vorteile tiir den Handel und seine Kunden bietet.
Daher wird der Einsatz von RFID entlang der gesamten Prozesskette in den kommenden Jahren
systematisch weiter ausgeweitet. In diesen Prozess werden die Lieferanten und Partner der
METRO Group miteinbezogen. Nur durch eine partnerschaftliche Kooperation st RFID als
Zukunftstechnologie tiir Handel und Industrie zu verwirklichen.

Die METRO Group méchte langtristiges Vertrauen in die RFID-Technologie schatfen und
weltweit giiltige Standards fir RFID festlegen. Deshalb arbeitet sie auf internationaler Ebene in der
Initiative EPCGlobal mit anderen Unternehmen aus der IT- und Konsumgiiterindustrie sowie
anderen Handelsunternehmen zusammen.

Die METRO Group mformiert thre Kunden offen und transparent iiber den Einsatz der RFID-
Technologie: Uberall dort, wo RFID im Future Store eingesetzt wird, ist dies gekennzeichnet.
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Dartber hinaus kliren Informationsmaterial und ein Info-Terminal den Kunden umfangreich tber
das Thema RFID aut.

RFID Net

Kunftig wird die METRO Group die RFID-Technologie entlang der gesamten Prozesskette
einsetzen. Mit einem ausgewihlten Kreis von Partnern startet dieses Projekt ab November 2004.
Die weiteren Schritte wurden am 14. Mai 2004 aut dem Fachkongress RFID im Kongresszentrum
West der Koélnmesse vorgestellt. Dort berichteten die Vertriebslinien Kauthof, Metro Cash &
Carry, Real und Extra von thren ersten Erfahrungen mit RFID und prisentierten thren Fahrplan
tir die Zukunft. Aullerdem erlduterten ausgewihlte Partner aus der IT-Branche und der Konsum-
guterindustrie die technischen Anforderungen und beantworteten Fragen zum Einsatz von RFID
in den Unternehmen [MGfs].

RFID Innovation Centers

Mit der Er6ttnung des RFID Innovation Centers am 7. Juli 2004 in Neuss-Norf legt die ME'TRO
Group emen weiteren Grundstein. Ziel des Innovation Centers ist es den geplanten Rollout der
RFID-Technologie innerhalb des Unternehmens mit den Partnern der MEETRO Group intenstv
vorzubereiten. Dariiber hinaus sollen im Innovation Center innovative RFID Anwendungen
gezeigt werden, die das Finkaufen der Zukunftt erleichtern [MGic].

6 Ausblick

Die RFID-Technologie als solche ist nicht neu. Aber sie erfihrt in den letzten Jahren, unterstiitzt
durch die Entwicklung von neuen Internettechnologien (XML, Web-Services) und den damit
verbundenen Moglichkeiten eine uberproportional wachsende Nutzung durch Industrie und
Handel. Die in den aktuellen Fassungen noch nicht endgiltigen Standards fir eine globale
Kommunikationsarchitektur haben allerdings einen Entwicklungsstand erreicht, der den weltweiten
Einsatz der Technik erméglicht. Aus diesem Grund ist zu erwarten, dass die Einrichtung und
Inbetriebnahme neuer RFID-Systeme in allen Bereichen des Handels stark voranschreitet. Nicht
ohne Grund warnen Datenschiitzer vor den Gefahren fir die Privatsphire der Verbraucher. In
Deutschland setzt sich unter anderem die Gesellschaft der Informatik dafiir ein, dass diese
Problematik nicht iibersehen wird. Doch auch eine Beriicksichtigung durch entsprechende Gesetze
kann den Missbrauch der Technologie nicht v6llig ausschlief3en.
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