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1 Einfuhrung

In jingster Vergangenheit sind viele Peer-to-Peer (P2P) Systeme bekannt geworden, hauptséchlich in
Bezug auf Datei-Austausch-Systeme. Beispiele hierfir sind Napster oder Gnutella. Diese Systeme sind
vergleichsweise einfach, da sie oft nur einen Zugriff auf die Daten Uber den Dateinamen ermdglichen.
Das Seminar beschéftigt sich nun damit, welche Netzwerkstrukturen solchen Systemen zugrunde liegen
und zeigt Ansétze, wie komplexere Anfragen Uber beliebige Objekte darauf ausgefiihrt werden kénnen, so
dass ein P2P-Netz als Grundlage fur eine verteile Datenbankanwendung nutzbar ist.

In Kapitel 2 wird eine Einflhrung in P2P Systeme gegeben und eine Abgrenzung gegeniiber Client- /
Server Systemen. Das Kapitel 3 zeigt wie P2P-Netze aufgebaut sein konnen, unstrukturiert oder
strukturiert, und welche Auswirkung dies auf Suchanfragen innerhalb der Netze hat. In Kapitel 4 werden
die zwei bekanntesten Systeme, Chord und CAN, zu strukturierten P2P-Netzen vorgestellt. Zu CAN
werden weiterhin Verbesserungen gezeigt, welche die Anfragedauer optimieren. In Kapitel 5 werden
zwei Frameworks behandelt, die sich mit der Behandlung komplexerer Anfragen, wie sie z.B. mit SQL
moglich sind, beschéftigen.

2 Klassifikation von Netzstr ukturen

Die Client-/Server Struktur gehort nicht zu den Peer-to-Peer Systemen. Sie sind hier aufgelistet, um den
Unterschied, vor allem in Hinblick auf die Vor- und Nachteile zu verdeutlichen.

Schollmeier definiert Peer-to-Peer-Systeme wie folgt: "Eine verteile Netzwerk Architektur kann Peer-
to-Peer Netz genannt werden, wenn die Teilnehmer einen Teil ihrer Ressourcent zur Verfiigung stellen.
Die Ressourcen kénnen von anderen Teilnehmern direkt genutzt werden, ohne dazwischengeschaltete
Instanzen. Jeder Teilnehmer ist sowohl Anbieter der eigenen Ressourcen, as auch Anforderer anderer
Ressourcen." (nach [Scho01])

2.1 Zentralisiert - Client/ Server Netze

Diese Struktur zeichnet sich dadurch aus, dass zwischen Server und Clients unterschieden wird. Es gibt
nur einen Server, welcher viele Clients bedient. Der Server dient als zentrale Kontrollinstanz und bietet
Dienste wie Datenabfrage oder Anfrageausfihrung an. Ein Client fragt nur Inhalte oder bestimmte
Dienste an, stellt aber selbst keinerlei Ressourcen zur Verfligung. Wie Abbildung 1 zeigt, findet
Kommunikation ausschliefdlich zwischen Client und Server statt.
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Abb. 1. Client- / Server Struktur

Der Vorteil der Struktur ist, dass diese Systeme einfach zu erstellen und einfach zu warten sind. Ein
Nachteil ist, dass der Server einen Single Point of Failure bildet - wenn der Server ausfallt, ist das
gesamte Netz nicht benutzbar. Des Weiteren vermag der Server nur eine bestimmte Anzahl an Clients zu
bedienen. Das System ist schlecht skalierbar: Sollten mehr Clients als geplant im Netz sein, so muss der
Server erweitert werden.

1 Der Begriff Ressourcen ist algemein gefasst. Dies kann bereitgestellter Speicherplatz sein; Objekte, auf die
zugegriffen werden kdnnen oder zur Verfligung gestellte Rechenleistung. Im Weiteren werden unter Ressourcen
bereitgestelIte Objekte verstanden.



2.2 Semi-Dezentralisiert - Hybride P2P-Systeme

Bei hybriden P2P-Systemen gibt es immer noch eine Unterscheidung zwischen Server und Clients.
Allerdings dient der Server nur noch als Kontrollinstanz, nicht mehr als Datenspeicher. Die Clients bieten
nun selbst Ressourcen an und kénnen miteinander kommunizieren. Alle Knoten bilden zusammen einen
gemeinsamen Datenspeicher

Ein typischer Vorgang sieht so aus, dass ein Client eine Anfrage an den Server richtet (linker grau
hinterlegter Client in Abbildung 2), dieser ermittelt einen Ziel-Client, welcher die Anfrage bedienen kann
(rechter Grau hinterlegter Client), woraufhin die beiden Clients nun direkt miteinander kommunizieren
(gestrichelte Pfeile).

Abb. 2. Struktur hybrider P2P-Systeme

Die Vorteile dieser Struktur sind zum einen die leichte Realisierbarkeit durch den zentralen Server,
zum anderen wird der Server im Gegensatz zu reinen Client- / Server Strukturen stark entlastet und kann
somit eine weitaus hohere Anzahl an Clients bedienen.

In dieser Struktur ist immer noch der Server der kritische Punkt. Wenn dieser ausfallt, kénnen die
Clients keine neuen Kommunikationspartner finden. Auch hier ist das Netz, trotz Server-Entlastung, nicht
beliebig erweiterbar.

2.3 Dezentralisiert - Reine P2P Systeme

In reinen P2P Systemen besteht keine Unterscheidung mehr zwischen Server und Clients. Schollmeier
([Scho01]) fuhrt hier den Begriff "Servent” ein, abgeleitet von Serv-er und Cli-ent.

Abb. 3. Struktur reiner P2P-Systeme

Es gibt keinen Knoten mehr, der die zentrale Kontrolle Ubernimmt, genauso wenig eine zentrale
Datenbank. Anfrageverarbeitung und Datenspeicher werden dezentral von den einzelnen Knoten
Ubernommen. Jeder Knoten hat eine bestimmte Anzahl Verbindungen zu anderen Knoten, sog.
Nachbarknoten. Daraus resultiert, dass kein Knoten eine globale Sicht Uber das System hat, sondern nur
einen kleinen Teil des Netzes einsehen kann. In Abbildung 3 ist jeder Client ein solcher Knoten mit einer
variierenden Anzahl an Verbindungen zu Nachbar-Clients.



Vorteile der P2P-Struktur sind die leichte Skalierbarkeit, da es keinen Zentralen Server mehr gibt. Des
Weiteren konnen Peers einfach angefligt oder entfernt werden, ohne die Leistung des Netzwerkes zu
beeintréchtigen. Dies ist notwendig fir eine dynamische Umgebung, da andauernd bestehende
Verbindungen wegfallen, sobald ein Knoten das Netz verlasst, und neue Verbindungen aufgebaut werden
mssen, wenn ein Knoten hinzukommt.

Der Nachteil dieser Struktur im Gegensatz zu den anderen beiden Systemen ist das Einstiegsproblem:
Da es keinen zentralen Server gibt, hat ein Knoten der neu in das Netz hinzukommt noch keine
Nachbarknoten und muss diese erst finden.

3 Ressour ce Discovery

Da die Daten in P2P Systemen dezentralisiert auf allen Knoten verteilt vorliegen, bedarf es
Suchalgorithmen, um bei einer Suche nach einem bestimmten Objekt digjenigen Knoten zu bestimmen,
welche das Objekt liefern konnen. Es gibt zwei verschiedene Arten von P2P-Topologien, die
unstrukturierten Systeme und die strukturierten Systeme, welche die Suche innerhalb des Netzes auf
unterschiedliche Weisen realisieren.

3.1 Unstrukturierte Systeme

Bei unstrukturierten Systemen sind die Daten eines Knotens nur diesem Knoten selbst bekannt. Der
intuitive Ansatz der Suche ist das Fluten des Netzes: Eine Anfrage an einem Knoten wird von diesem an
ale benachbarten Knoten geleitet (was auch Broadcast genannt wird). Diese leiten die Anfrage wiederum
an dle ihre Nachbarn weiter, bis schliefdlich jeder Knoten im Netz mindestens einmal erreicht wird.
Durch redundante Pfade wird jedoch eine sehr hohe Netzwerkauslastung erzeugt. Wenn eine Anfrage
Uber 7 Knoten verfolgt wird (7 hops), und jeder Knoten 4 Verbindungen C zu seinen Nachbarknoten
besitzt (Uber eine Verbindung kommt die Anfrage, Uber 3 wird sie weitergereicht), so kann die Menge der
entstehenden Nachrichten wie folgt berechnet werden (nach [AbHa02]?):

hgps X (1)
Nachrichten =2* § C*(C- 1)

i=0

In diesem Fall wéren das 26240 erzeugte Nachrichten.

Da bei vielen Clients das Netz schnell Uberlastet werden kann, gibt es verschiedene Ansétze, das
Datenaufkommen zu reduzieren.

- Jede Anfrage bekommt einen TTL (Time-To-Live) - Wert. Dieser Wert wird nach jedem hop um eins
verringert, wenn der Wert Null erreicht, wird die Anfrage verworfen. Dies hat jedoch den gravierenden
Nachteil, dass potentiell im Netz vorhandene Daten unter Umsténden nicht gefunden werden kdnnen,
da der minimale Pfad zwischen Anfrageknoten und Zielknoten grof3er sein kann, as der angegebene
TTL-Wert.

- Schrittweise Erhthung der TTL: Eine Anfrage bekommt zunéchst einen sehr kleinen TTL-Wert, so
dass die Suche auf die unmittelbare Nachbarschaft beschrankt wird. Bleibt die Suche ergebnislios, so
wird der Wert um eins erhéht, und die Anfrage erneut gestellt, solange, bis ein Ergebnis gefunden
wird, oder eine gegebene Hochstgrenze fur den TTL-Wert erreicht wird. Wenn Ergebnisse in der
Nachbarschaft eines Knotens gefunden werden kdnnen, so bleibt die Netzauslastung sehr gering.
Allerdings kann es auch hier vorkommen, dass im Netz vorhandene Daten aufgrund der TTL
Beschrankung nicht gefunden werden kénnen.

- Neustrukturierung der Nachbarschaft: Unter der Annahme, dass Knoten, die in der Vergangenheit gute
Ergebnisse geliefert haben, dieses auch in Zukunft machen werden, wird zu diesen Knoten eine direkte
Verbindung aufgebaut. Dies hat den Vorteil, dass gute Ergebnisse schnell gefunden werden. Auch
kénnen sich Cluster bilden, deren Knoten einen hohen Verbindungsgrad untereinander haben und ein
gemeinsames Interessensgebiet teilen, was sowohl die Art der Anfragen betrifft, as auch die
vorhandenen Datensétze. Allerdings kdénnen Knoten, die allen gute Ergebnisse liefern, schnell

2 Die Gleichung in [AbHa02] bezieht sich auf das Gnutella Protokoll. Sie ist aber auch beim hier gezeigten Ansatz
gultig.



Uberlastet werden.

- Unicast: Statt eine Anfrage an ale benachbarten Knoten zu senden, wird diese nur an einen Knoten
geschickt. Dieser kann zuféllig gewahlt werden oder mittels eines Ratings, das angibt, bei welchem
Knoten ein Ergebnis am wahrscheinlichsten ist (Dieses Beruht meist auf der Historie des Knotens:
Derjenige Knoten, der in der Vergangenheit gute Resultate geliefert hat, wird bel neuen Anfragen
zuerst angesprochen). Auch hier bekommt die Anfrage einen TTL-Wert, jedoch ist dieser bedeutend
hoher als bei Broadcast. Bei einer Anfrage sind nur sehr wenige Knoten beteiligt, jedoch kénnen
potentiell vorhandene Daten wieder nicht gefunden werden. Auch muss der Weg einer Anfrage
protokolliert werden, da sonst wenige Knoten, welche sich gegenseitig bevorzugen, sich diese Anfrage
immer wieder gegenseitig zuschicken, bis der TTL-Wert erreicht, und die Anfrage verworfen wird.

3.2 Strukturierte Systeme

In strukturierten P2P-Systemen wird jeder Speicherort eines Objekts in einer dezentral verteilten
Hashtabelle (Distributed Hash Table, DHT) hinterlegt. Die Informationen Uber die Daten eines Knotens
werden nicht mehr wie im unstrukturierten Ansatz von diesem Knoten erfragt, sondern werden aus der
Hashtabelle ausgelesen. Dies bedeutet auch, dass die Informationen Uber die Daten eines Knotens nicht
unbedingt auf diesem Knoten gespeichert werden.

Jeder Knoten innerhalb des Netzesist fur einen Teil der DHT zusténdig. Wenn eine Anfrage an einem
Knoten vorliegt, so kann dieser genau bestimmen, zu welchem Knoten er die Anfrage weiterleiten muss,
so dass sie ohne Umwege am fir den entsprechenden Hash-Bereich zustdndigen Knoten ankommt. Die
Netzaudastung ist dementsprechend gering. Aul3erdem ist es immer mdglich, Daten zu finden, sofern die
im Netz vorhanden sind.

Das DHT Interface bietet drei Funktionen:

- put (key, value): Mit put kénnen neue Eintrége in die DHT hinzugefiigt werden. Key ist der
Hashschliissel fir das zu speichernde Objekt, value ist das Objekt selbst, oder eine Referenz auf den
Knoten, der es enthdlt. Mittels einer Hash-Funktion wird von dem Objektbezeichner ein Schllissel
(key) erstellt und dann an entsprechender Stelle der Wert (value) eingetragen.

- del ete(key, value): Mit delete kbénnen bestehende Eintrége wieder aus der Tabelle geldscht
werden, z.B. wenn der entsprechende Knoten das Netz verlésst.

- |l ookup(key) ® value: Mittels lookup kann nach einem Objekt gesucht werden. Dazu wird
mittels der Hash-Funktion von der Objektbezeichnung der entsprechende key errechnet. An der
entsprechenden Stelle der DHT kann nun das Objekt oder eine Referenz auf einen Knoten mit dem
entsprechenden Objekt ausgel esen werden.

Fir die Hash-Funktion kann entweder die Bezeichnung eines Objekts benutzt werden, wenn der Inhalt
unbekannt ist, oder bestimmte Teilen des Inhalts, sofern diese bekannt sind. Dies muss in der Hash-
Tabelle einheitlich geregelt sein. Des Weiteren bietet DHT nur Suche nach exakter Ubereinstimmung, da
dhnliche Objektbezeichnungen total unterschiedliche Hashschliissel haben kdnnen. Aus diesem Grund
eignen sich DHT Systeme zwar gut fir die Suche nach z.B. Dateinamen, komplexere Anfragen mit
Operatoren (z.B. SQL Anfragen) lassen sich mit DHT aber nur schwer umsetzen. [HHH+02]

4 Strukturierte P2P-Ar chitekturen

Die Architekturen Chord [SMD+01] und CAN [Ratn02] sind die beiden Ansétze, die die grofdte
Verbreitung unter den strukturierten Architekturen haben. Beide sind reine Routing - Architekturen, die
von Programmen zur Datenanfrage genutzt werden konnen. Eine Datenverarbeitung findet nicht statt.

4.1 Chord

Chord benutzt als Hashtabelle einen Identifier-Ring modulo 2™. Dazu werden mittels der Hash-Funktion
sowohl Objektbezeichner (key) as auch IP der Knoten (value) in denselben m-Bit Raum abgebildet. Der
Wert von m muss so gro3 gewéhlt werden, dass die Wahrscheinlichkeit, dass mehrere Knoten oder
mehrere gehashte Schitissel denselben Identifier haben ausreichend gering ist, damit dieser Fall in der
Praxis nicht auftaucht. Basisoperationen von Chord sind insert(key, value), delete(key, value) und
lookup(key) ® value.



Um innerhalb des Chord-Rings suchen zu konnen, wird jedem gehashten Schiiissel eines
Objektbezeichners der entsprechende Nachfolgeknoten successor(key) im Ring zugeordnet. Dieser kennt
dann die Zuordnung key ® value (Schliissel ® Objekt oder Referenz auf das Objekt). Abbildung 4
verdeutlicht dies. Es liegt ein 3-Bit Ring vor, mit 3 Knoten. Knoten 131.10.0.22 hat selbst den key 1 und
ist zustandig fur den key 1, Knoten 206.80.5.9 hat selbst den key 3 zusténdig fur key 2 und 3, Knoten
30.246.40.5 hat selbst den key 0 und ist zustandig fur die keys 4,5,6,7 und 0. Anfragen kdnnen nun im
Uhrzeigersinn im Ring weitergereicht werden, bis der zusténdige Knoten erreicht wird.

Knoten 131.10.0.22

30.246.40.5

Eintrag succ Knoten (IP)

1 2 206.80.5.9

131.10.0.22 2 3 206.80.5.9
3 5 30.246.40.5

Knoten 206.80.5.9

Eintrag succ Knoten
1 4 30.246.40.5
2 5 30.246.40.5
3 7 30.246.40.5

Knoten 30.246.40.5

Eintrag succ Knoten
1 1 131.10.0.22
2 2 206.80.5.9
206.80.5.9
3 4 30.246.40.5

Abb. 4. 3-Bit Chord Identifier-Ring und die entsprechenden Finger-Tabellen

Da bei einem Ring mit N Knoten der Suchpfad auf diese Weise O(N) betragt, hat jeder Knoten in
Chord zusétzliche Informationen Uber andere Knoten. Diese liegt in Form einer Finger-Tabelle mit m
Eintrégen vor (bei einem m-Bit Ring). Dabei enthélt der i-te Eintrag dieser Tabelle des Knotens n die
Adresse des ersten Knotens s, der n in mindestens 2 Schritten folgt. Knoten s = successor(n+2"%) (mit 1
£ i £ m, modulo 2M). Der erste Eintrag der Finger-Tabelle ist gleichbedeutend mit dem direkten
Nachfolger (successor). Die Absténde zwischen den referenzierten Knoten nehmen exponentiell zu.

Die Finger-Tabelle des Knoten 3 aus Abbildung 4 berechnet sich wie folgt: Der erste Eintrag verweist
auf den Nachfolger des keys (0+2°%) = 1, der zweite auf den Nachfolger des keys (0+2") = 2 und der dritte
Eintrag verweist auf den Nachfolger des keys (0+2%) = 4. Successor(l) ist Knoten 131.10.0.22,
successor(2) ist Knoten 206.80.5.9 und successor(4) ist Knoten 30.246.40.5.

Es ergeben sich zwei Eigenschaften durch diese Finger-Tabellen: Jeder Knoten kennt nur eine geringe
Anzahl von weiteren Knoten (genauer log N, bei N maximal mdglichen Knoten) und von diesen Knoten
kennt er seine im Ring direkt folgende , Nachbarschaft" besser, als im Ring weit entfernte Knoten. Die
zweite Eigenschaft ist, dass kein Knoten genug Informationen besitzt, um jeden Hash-key direkt
lokalisieren zu kénnen. Liegt nun an einem Knoten eine Anfrage fir einen key k an, den dieser Knoten
nicht direkt kennt, so sucht er sich aus seiner Finger-Tabelle einen Knoten, dessen Identifier mdglichst
nah an Kk liegt. Aus Eigenschaft eins folgt, dass dieser so gefundene Knoten mehr Uber k weiss, as er
selbst. Dieser Suchweg wiederholt sich rekursiv, bis der zu k gehdrige Knoten, der successor(k),
gefundenist.

Um das Hinzufigen neuer Knoten in das Chord-Netz zu vereinfachen, erhdlt jeder Knoten die
Kenntnis Uber seinen direkten VVorgénger (predecessor). Wenn nun ein Knoten n neu in das Netz kommt,
so werden 3 Schritte durchlaufen. Zuerst benétigt n die Kenntnis von einem anderen Knoten n' der bereits
im Netz ist. Dieser kann ihm dann entsprechend dem Identifier-key von n dessen Finger-Tabelle und
seinen Vorganger mitteilen. Als néchstes missen die Finger-Tabellen der bereits vorhandenen Knoten
aktualisiert werden. Der neue Knoten n wird der i-te Eintrag in der Tabelle eines anderen Knotens p,
wenn erstens p mindestens der 2"'-te Vorganger von n ist und zweitens der i-te Finger von p ein
Nachfolger von n ist. Dies trifft auf denjenigen Knoten zu, der der direkte Vorgéanger von n-2 " ist (Dafir
die Kenntnis des predecessors). Der neue Knoten n muss also fur genau m andere Knoten den Identifier-
key ermitteln und diese von seinem Hinzukommen in Kenntnis setzen, was einer Komplexitét von O(m
log N) Suchanfragen entspricht. Im letzten Schritt muss der Nachfolger von n, der nun fur einen kleineren
Teil des Ringes zustandig ist als vorher, die entsprechenden (key, value)-Paare an n Ubergeben. Als
praktische Optimierung kann ein neuer Knoten die Finger-Tabelle und den Vorgénger seines direkten



Nachbarn Ubernehmen. Diese Tabelle kann er as Hilfe benutzen, um seine eigene Finger-Tabelle zu
erstellen, da beide Tabellen sehr dhnlich sind. Auf diese Weise 1asst sich die Komplexitét auf annghernd
O(log N) reduzieren.

Wenn ein Knoten n das Netz verlasst, so werden diese Schritte in umgekehrter Reihenfolge vollzogen.
Zuerst Ubergibt der Knoten seine (key, value) - Paare an seinen Nachfolger, danach miissen alle anderen
Knoten von seinem Gehen informiert werden, bei denen n in der Finger-Tabelle auftaucht und mit dem
Nachfolger von n ersetzt werden.

Die durchschnittliche Pfadlange einer Suche ist O(log N) bei N Knoten im Netz. Wenn ein Knoten neu
ins Netz kommt, oder das Netz verldsst, so miissen auch O(log N) Knoten benachrichtigt werden.

4.2 CAN

Als Hashraum benutzt CAN einen d-Dimensionalen Koordinatenraum. Jeder Knoten ist verantwortlich
flr eine Zone dieses Raumes, die von alen anderen Zonen disjunkt ist. In Abbildung 5 ist ein Beispiel-
Koordinatenraum mit 5 Knoten. Verbindungen zwischen Knoten bestehen Uberall dort, wo 2 Zonen
aneinandergrenzen. Knoten 2 hat z.B. Verbindungen zu den Knoten 1,3 und 4. Zwischen den Knoten
diagonal liegender Zonen, z.B. Zone 1 und 3, besteht keine direkte Verbindung.

(0.5-0.75; 0.5-1.0) (0.75-1.0; 0.5-1.0)
z x
1.0
1 2 4 .
(0.0-0.5; 0.5-1.0) a‘ °
Verbindungen zwischen den Knoten
5 3
(0.0-0.5; 0.0-0.5) (0.5-1.0; 0.0-0.5)
0.0
0.0 1.0

Abb. 5. 2-Dimensiona er Koordinatenraum mit 5 Knoten

Basisoperationen sind wieder insert(key, value), delete(key, value) und
| ookup(key) > value. Die Hashfunktion ordnet jedem key enen Punkt p in diesem
Koordinatenraum zu (h(key) p(x,y)). Derjenige Server, in dessen Zone p liegt, ist dann fur die Verwaltung
des entsprechenden (key, value)-Paares zusténdig.

Wenn bei einem Knoten eine lookup-Anfrage erfolgt, so errechnet der Knoten zuerst den
Koordinatepunkt p fir den gesuchten key. Liegt dieser innerhalb der eigenen Zone, so kann die Anfrage
direkt beantwortet werden. Liegt p auflerhalb der eigenen Zone, so kann der Knoten dber den
K oordinatenraum einen direkten Nachbarn bestimmen, dessen Zone néher an p liegt, als seine eigene. Der
so gefundene Nachbar wiederholt die Prozedur, bis der Knoten gefunden wird, der fir die Zone zustandig
ist, inder p liegt.

Wenn ein neuer Knoten n das CAN Netz hinzukommen will, so braucht er dazu auch die Hilfe eines
ihm bekannten Knotens n' welcher schon im Netzwerk ist. Zuerst sucht sich n einen zuféllig gewahiten
Punkt innerhalb des Koordinatenraums. Dann wird die Join-Anfrage mithilfe von n' an den Knoten
geschickt, der fUr die Zone zusténdig ist, in der der gewahlte Punkt liegt. Dieser Knoten halbiert nun seine
Zone, und gibt die Halfte der Zone an den neuen Knoten ab. Danach werden die (key, value)-Paare an den
neuen Knoten Ubertragen und die Verbindungen zwischen den Knoten der Nachbarzonen aktualisiert. Der
neue Knoten baut eine Verbindung zu allen Nachbarknoten auf, und diese wiederum Gbernehmen den
neuen Knoten in ihre Verbindung und 16sen gegebenenfalls die Verbindung zum ehemaligen Knoten ihrer
Nachbarzone.

Wenn ein Knoten das Netz verlasst, so muss ein anderer Knoten seine Zone Ubernehmen. Wenn
Knoten y in Abbildung 6 Teil 1 das Netz verlasst, so kann Knoten x dessen Zone einfach durch
vergroflern seiner eigenen Zone Ubernehmen. Diesist der Fall, wenn y nach x in das Netz kam, und von x



seine Zone zugewiesen bekam. Wenn alerdings eine Situation wie in Abbildung 6 Teil 2 vorliegt, so
kann x seine eigene Zone nicht einfach vergrof3ern, sondern muss beide Zonen getrennt voneinander
verwalten. Falls irgendwann ein neuer Knoten eine Zone von X zugewiesen bekommen soll, so halbiert
dann x seine Zone nicht, sondern gibt eine der beiden Zonen komplett ab.

1) 2)

Abb. 6. Verlassen eines Knotensim CAN-Netz

Die durchschnittliche Pfadldnge einer Suchanfrage in einem d-dimensionlem CAN-Netz mit N
Knoten betragt O(dNY®), wobei jeder Knoten im Schnitt Informationen tiber 2d andere Knoten speichern
muss. Fir den Fall, dassd = log(N) ist, so hat CAN gleich hohe Suchkosten wie Chord.

4.3 Verbesserungen bei CAN

Zu CAN gibt es eine Reihe von Verbesserungen ([RFH+01]). Ziel dieser Verbesserungen ist es, die
Anfragedauer (latency) der Suche zu minimieren. Wichtig ist jetzt die Unterscheidung zwischen hops auf
Applikationsebene (CAN) und hops auf |P-Ebene. Die Anfragedauer auf 1P-Ebene wird mit der round-
trip-time (RTT) gemessen. Dies ist die Dauer, die ein Datenpaket das zwischen 2 Knoten direkt
ausgetauscht wird fur den Hin- und Rickweg benétigt. Ein hop auf Applikationsebene entspricht
normal erweise mehreren hops auf | P-Ebene. Um die Anfragedauer zu verringern kann jetzt die Lange des
Suchpfades (die Anzahl der hops auf Applikationsebene) verringert werden, oder die hops zwischen zwei
Knoten auf |P-Ebene kdnnen optimiert werden. Zuerst wird gezeigt, wie sich die Lange des Suchpfades
minimieren |&sst; danach, wie die Anzahl der hops auf 1P-Ebene optimiert werden kann.

Mehrdimensionale Koordinatenrdume

Die Lange des Suchpfades hangt direkt ab von der Anzahl der Dimensionen d mit O(dN"®) (N ist die
Anzahl der Knoten im Netz). Deswegen fuhrt eine Erhéhung der Dimensionsanzahl direkt zu kirzeren
Suchpfaden.

Mehrere Realitéten
Es werden mehrere unabhangige Koordinatenrdume (Realitéten) eingefiihrt. Jeder Knoten bekommt in
jeder Redlitdt eine andere Zone zugewiesen. Wenn es r Realitéten gibt, ist jeder Knoten fur r Zonen
zustdndig und besitzt r Mengen von Nachbarn. Der Inhalt des Hash-Raumes wird fir jede Realitét
kopiert. Wenn ein bestimmtes Objekt z.B. den Punk (x,y) zugewiesen bekommt, so ist in jeder Realitét
ein anderer Knoten daflr verantwortlich.

Wenn nun eine Suchanfrage anliegt, so kann jeder Knoten digjenige Realitdt wahlen um die Anfrage
weiterzuleiten, bei der der verbleibende Pfad minimal ist.

Vergleich Mehrere Dimensionen gegeniiber mehreren Realitéaten
Wie Abbildung 7 zeigt, verkirzt sich die Pfadldnge durch mehrere Dimensionen schneller, als durch
mehrere Realitéten.



Anzahl der Knoten insgesamt: 131 072

Anzahl der hops
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Abb. 7. Pfadlange in Bezug auf die Anzahl der Nachbarn

Allerdings haben mehrere Realitéten einen positiven Nebeneffekt auf die Stabilitét des Systems. Wenn
ein Knoten ausfallt, ohne sich ordentlich aus dem CAN-Netz abzumelden, dann verschwindet mit ihm die
Information Uber ale (key, value)-Paare seiner Zone. Da bei mehreren Realitdten die entsprechenden
Eintrége fUr jede Realitét kopiert werden, hilft die daraus resultierende Redundanz solche Ausfélle besser
Zu kompensieren.

Verbesserung des Routing-Verfahrens

Wéhrend die beiden obigen Verbesserungen nur auf Applikationsebene liefen, wird hier versucht, die IP-
Topologie bei der Berechnung des Suchpfades zu berticksichtigen. Wenn ein Knoten einen Nachbar
auswahlt, um die Anfrage weiter zu leiten, dann schickt er die Anfrage nicht mehr an denjenigen Knoten,
der den Suchpfad direkt minimieren wiirde, sondern er erstellt eine Liste von alen Nachbarknoten, bei
denen der die Lange des Suchpfads potentiell verringert wird. Aus dieser Liste wahlt er dann denjenigen
Knoten heraus, zu dem er die geringste RTT hat. Dies minimiert nicht unbedingt die Lénge des
Suchpfades, sondern verbessert die Zeitdauer der Anfrage. Eine hthere Anzahl an Dimensionen erhéht
die Anzahl der Nachbarknoten, so dass jeder Knoten eine hdhere Wahlmdglichkeit hat, zu welchen
Nachbar er die Anfrage weiterschickt. Daraus resultiert, dass mit mehr Dimensionen sich die
Anfragedauer verringert. Die Autoren sprechen von einer Verbesserung in einem Testsystem® von 24%
bis 40%, abhéngig von der Anzahl der Dimensionen.

Uberladen der Zonen

Waéhrend bisher jeder Zone genau ein Knoten zugeordnet war, so kdnnen sich jetzt mehrere Knoten eine
Zone teilen. Hier werden auch wieder die Inhalte dieser Zone fur jeden Knoten kopiert. Es wird weiterhin
der Parameter maxpeers eingefiihrt, welcher angibt, wie viele Knoten pro Zone erlaubt sind (der Wert ist
eher klein, z.B. maxpeers = 3 oder 4). Wenn nun ein neuer Knoten in das CAN-Netz hinzukommt, so
wird ihm keine eigene Zone zugewiesen, sondern muss sich eine Zone mit anderen Knoten teilen und der
Wer fur maxpeers wird erhoht. Erst wenn die Grenze fir maxpeers erreicht wird, wird die Zone halbiert,
und die Knoten der entsprechenden Zone werden auf die zwei neu entstandenen Zonen aufgeteilt.

Jeder Knoten muss nun zusétzlich eine Referenz auf die anderen Knoten speichern, die in derselben
Zone liegen. Fir die Nachbarzonen behdlt er weiterhin je nur eine Referenz, auch wenn fir die
Nachbarzone mehrere Knoten zustandig sind. Jeder Knoten misst in gewissen Zeitabstanden die RTT zu
alen in den Nachbarzonen liegenden Knoten. Dazu schickt er an die Nachbarknoten, die er in seiner Liste
hat eine Nachricht, dass diese veranlassen, dass alle anderen Knoten, die auch in der entsprechenden Zone
liegen, die RTT mit dem Ursprungsknoten messen sollen. Der urspriinglich anfragende Knoten bekommt
so eine Liste mit RTT-Werten von alen Knoten einer Nachbarzone. Aus dieser Liste wahlt er sich nun
den Nachbarknoten mit der geringsten RTT heraus, und ersetzt die Referenz auf den alten Nachbarknoten
durch den neu bestimmten.

Dies hat zwei Auswirkungen auf die Dauer der Suchanfragen: Dadurch, dass die Knoten ihre Nachbarn
anhand der RTT-Werte bestimmen, wird die Anfragedauer auf 1P-Ebene verringert. Da jetzt alerdings

8 Ein simuliertes Netzwerk mit in Baumstruktur angeordneter | P-Hierarchie. Knoten auf der obersten Hierarchieebene
haben eine Verzdgerung von 100ms zueinander. Knoten der zweiten Ebene haben nur eine Verbindung zu ihren
Véterknoten mit einer Verzégerung von 10ms. Knoten der dritten Ebene haben auch nur eine Verbindung zu ihren
Vsétterkn?gen mit einer Verzdgerung von 1ms. Die Ergebnisse sind gemittelt Gber die Anzahl der Knoten zwischen
2°und 2°°.
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mehrere Knoten flr dieselbe Zone verantwortlich sind, gibt es insgesamt weniger Zonen. Deshalb
verringert sich auch die Pfadlange auf Applikationsebene. Ein weiterer Nebeneffekt ist, dass durch die
Redundanz die dabei entsteht auch wieder Knotenausfélle besser abgefangen werden kénnen.

Bel 4 Knoten pro Zone kann im Testsystem eine durchschnittliche Verbesserung von 45% der
Anfragedauer auf | P-Ebene erreicht werden.

Verwendung mehrerer Hash-Funktionen
Hauptsachlich auf erhdhte Datenverfiigbarkeit durch Redundanz ausgerichtet, werden mehrere Hash-
Funktionen benutzt, um einen Schitissel auf mehrere Punkte abzubilden. Bei k Hash-Funktionen gibt es
entsprechend k (key, value)-Kopien im System. Ein solches (key, value)-Paar ist erst dann nicht
verfligbar, wenn alle Kopien gleichzeitig ausfallen.

Diese Kopien kann man ausnutzen, um schneller Suchanfragen beantworten zu kénnen: Eine Anfrage
nach einen (key, value)-Paar wird gleichzeitig an ale k Punkte geschickt. So kann der Anfragende
Knoten sich der zuerst eintreffenden Antwort bedienen.

Topologie-sensitiver Aufbau des CAN-Netzwerks

Da hisher die die Knoten per Zufall den entsprechenden Zonen zugeteilt wurden, kdnnen die direkten
Nachbarn eines Knotens weit entfernt liegen. So kann es z.B. vorkommen, das ein Knoten eine
Suchanfrage stellt, die ein anderer Knoten, der in unmittelbarer Nachbarschaft zum fragenden Knoten
liegt beantworten kann. Da die Nachbarschaft aber nicht berlicksichtigt wird, ist es durchaus moglich,
dass der Anfragepfad dorthin sehr lang ist, und auch Uber weit entfernt liegende Knoten fihrt.

Um jetzt solche geographischen Gegebenheiten beriicksichtigen zu kénnen wird ein neues Topologie-
Modell eingefihrt. Um den Standort eines Knotens zu bestimmen, werden feste Referenzpunkte
hinzugezogen (z.B. die DNS-Root-Server), welche as Landmarken dienen. Ein Knoten bestimmt nun zu
jedem dieser Landmarken seinen RTT-Wert und ordnet die Ergebnisse ansteigend. Bel m solcher
Landmarken sind m! verschiedene Ordnungen mdoglich. Dementsprechend wird auch der
Koordinatenraum in m! Partitionen aufgeteilt. Dies geschieht folgendermal3en: Die Dimensionen der
Raumes werden zyklisch aneinandergereiht (Bsp.: Bei einem 3-dimensionalen Raum mit den
Dimensionen x,y,z wird die zyklische Reihenfolge (xyzxyzxyz...) erstellt). Die erste Dimension dieser
Reihenfolge wird dann in m Teile geteilt. Jedes dieser m Teile wird in der zweiten Dimension in m-1
Telle getellt, und diese wiederum in der dritten Dimension in m-2 Teile. Fur jede der m! Ordnungen
entsteht so ein genau festgel egter Bereich des K oordinatenraumes. Wenn nun ein Knoten neu in das Netz
hinzukommt, so bekommt er einen zufélligen Punkt innerhalb der Zone, die seiner Landmarken-Ordnung
entspricht.

Ein Nachteil dieses Modells ist, dass jetzt die Gleichverteilung der Knoten im Koordinatenraum nicht
mehr gegeben ist. Dies kann man kompensieren, wenn man eine Moglichkeit einfiihrt, dass ein Knoten,
der ausgelastet ist, Teile seiner Zone an andere Knoten abgeben kann. Ziel zukinftiger Forschungen ist es
hier, ein Modell zu entwickeln, dass sowohl die Geographische Verteilung beachtet, als auch die
Gleichverteilung im Koordinatenraum.

Ansatz zur Gleichverteilung
Dieser Ansatz sieht es vor, dass wenn ein Knoten neu in das CAN-Netz hinzukommt, der entsprechende
Zielknoten nicht direkt seine Zone teilt und die eine Halfte an den neuen Knoten n abgibt, sondern, dass
der Zielknoten erst die Grof3e seiner Zone mit der Grof3e der Nachbarzonen vergleicht, und derjenige
Knoten mit der grofdten Zone kann nun diese halbieren und die eine Halfte dem neuen Knoten zuweisen.
Unter der Vorraussetzung, dass die Hash-Funktion die (key, value)-Paar gleichméfdig im Koordinaten-
raum abbildet, fuhrt dies zu einer Gleichverteilung Uber die Anzahl der Paare, fir die die Knoten
zustandig sind.

Dies fihrt aber nur bedingt zu einer Entlastung der Knoten. Da es durchaus V orkommen kann, dass ein
bestimmtes (key, value)-Paar sehr oft angefragt wird, verursacht dies immer noch eine hohe Audastung
am entsprechenden Knoten (das sogenannte hot-spot Problem).

Caching und Replikation von (key, value)-Paaren
Um jetzt auch solche hot-spots zu entlasten, werden Caching- und Replikationstechniken eingefiihrt.

Das Caching sieht vor, dass jeder Knoten alle Anfrageergebnisse, die er bekommen hat in seinem
Cache zwischenspeichert. Liegt nun eine neue Anfrage vor (von diesem Knoten selbst, oder nur
weitergeleitet) so durchsucht er erst seinen Cache nach dem Ergebnis. Findet er es dort, so kann er die
Anfrage direkt beantworten. Nur wenn das Ergebnis nicht lokal im Cache vorliegt, wird die Anfrage
entsprechend dem Suchpfad weitergeleitet. (key,value)-Paare, die oft angefragt werden, sind auch
entsprechend oft im Cache der einzelnen Knoten enthalten.
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Die Replikation ist gegensétzlich zum Caching. Beim Caching geschieht das Zwischenspeichern eher
passiv (sozusagen als Nebeneffekt einer Anfrage). Bel der Replikation veranlasst der Uberlastete Knoten
(unabhéngig von einer bestimmten Anfrage), dass er eine Kopie dieses Paares an alle seine Nachbarn
verteilt. Diese kbnnen nun ihrerseits abhéngig von ihrer Auslastung bestimmen, ob die die Kopie selbst
speichern, oder wiederum an einen weiteren Nachbar weitereichen. Als Folge der Replikationen ist ein
héufig angefragtes (key, value)-Paar oft in der Nachbarschaft des Uberlasteten Knotens vertreten, so dass
weitere Anfragen nicht mehr den liberlasteten Knoten erreichen.

Um die Konsistenz der Daten zu gewdhrleisten, erhalten sowohl gecachte als auch replizierte Paare
einen time-to-live Wert, welcher veranlasst, dass diese Kopien nach einer bestimmten Zeit geldscht
werden.

Ergebnis der Verbesserungen

Um die Auswirkungen der Verbesserungen beurteilen zu kdnnen wurden zwei Testsysteme mit jeweils
2'8 Knoten verglichen. Das erste Testsystem (bare bones genannt) besitzt 2 Dimensionen und keine der
vorgeschlagenen Verbesserungen. Das zweite Testsystem (knobs-on-full) besitzt 10 Dimensionen und
jede Zone ist mit bis zu 4 Knoten Uberladen. Des Weiteren enthélt es zusétzlich das V erbesserte Routing-
Verfahren, und eine verbesserte Gleichverteilung der Zonen. Die Ergebnisse sind in Abbildung 8
dargestellt. Dabei gibt die Pfadldnge die durchschnittliche Anzahl der benétigten hops zwischen zwei
Punkten in Koordinatenraum auf Applikationsebene an. #Nachbarn gibt an, wie viele Nachbarn jeder
Knoten im Schnitt hat. #Knoten/Zone gibt an, wie viele Knoten sich durchschnittliche eine Zone teilen.
Die IP latency gibt die durchschnittliche Verzdgerung auf 1P-Ebene zwischen zwei zufélligen gewéhlten
Knoten an. CAN path latency gibt die Dauer einer gesamten Suchanfrage an. Die Topologie dieser
Testsysteme ist genauso, wie beim obig angegebenen Testsystem.

»bare bones* CAN »knobs-on-full“* CAN
Pfadlange 198,0 50
#Nachbarn 4,75 27,1
#Knoten/Zone 1 2,95
IP latency 115,9ms 82,4ms
CAN path latency 23008ms 135,29ms

Abb. 8. Ergebnisse der Verbesserungen

Die Dauer der Suchanfrage ist sehr stark zuriickgegangen. Dies liegt hauptséchlich an der Erhéhung
der Dimensionen und daraus resultierend eine starke Verkiirzung des Suchpfades. Dadurch, dass fur jede
Zone mehrere Knoten zustandig sind, gibt es insgesamt weniger Zonen, was wiederum zu einem
kleineren Suchpfad fuhrt. Durch die hohe Anzahl der Nachbarn eines Knotens (27,1 + 2,95) wird die
Verzégerung auf |P-Ebene geringer. Ohne eine Heuristik, welche als ndchsten Knoten denjenigen mit
minimalen RTT-Wert wahit wére die Dauer der Suchanfrage im Bereich 582,4=412. Mit dieser Heuristik
kann die Anfragedauer weiter auf 135,29ms verringert werden. Der unterschiedliche Wert der IP latency
erklart sich dadurch, als dass beim knobs-of-full CAN jeder Knoten zwischen mehreren Nachbarn wahlen
kann, die fir die gleiche Zone zusténdig sind.

5 Komplexe Anfragen in strukturierten Systemen

Da DHT basierte Systeme sehr effizient in der Suche nach Objekten sind, liegt es nahe, diese auch fir
Datenbanken zu nutzen. Da wie oben geschrieben, DHTs nur die Suche nach exakter Ubereinstimmung
unterstiitzen, bedarf es einiger Erweiterungen des Protokolls, um auch komplexere Anfragen ausfihren zu
konnen. Hier werden zwel Ansétze vorgestellt, um auch solche Anfragen beantworten zu kénnen.

5.1 Néherungslosung fur Anfragen Uber Wertebereiche

Gupta, Agrawal und Abbadi stellen in [GUAAO3] ein Framework vor. Dieses ermdglicht Anfragen Uber
Wertebereiche in einem strukturierten System. Grundlegender Gedanke ist hier, dass der Nutzer eine
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breite Anfrage an das System stellt, aber nicht die exakte Antwort seiner Anfrage bendtigt. Aus diesem
Grund wurde eine Technik entwickelt, die Naherungslsungen liefert.

Das System basiert auf Chord, bedarf jedoch zweier Erweiterungen. Die erste Erweiterung ist, die
Hash-Funktion einen einzigen Schltissel fir einen Bereich (low, high) erzeugt. Die zweite Erweiterung
ist, dass Ergebnisse auf den Knoten zwischengespeichert werden (Caching). Ein Knoten, der ein Ergebnis
fur Bereich (low, high) zwischenspeichert, ist mit hoher Wahrscheinlichkeit auch fir den Bereich (low-e,
high+e) zusténdig. Die Idee ist also, dass dnliche Bereiche mit hoher Wahrscheinlichkeit auf demselben
Knoten zwischengespei chert werden.

Um dies zu gewéhrleisten, muss eine bestimmte Familie H der Hash-Funktion benutzt werden, das so
genannte Locality Sensitive Hashing. Wenn zwei Mengen A und B mit der Doméane D gegeben sind, und
h1 H, dannist hlokalitétserhaltend, wenn

Wahrscheinlichkeit [h(A) = h(B)] = Sm(A, B). )

Dabei ist sSm(A, B) ein MaR fiir die Ahnlichkeit der Mengen A und B. Wenn Q der Wertebereich der
Anfrage ist, und R der enthaltene Bereich der gegebenen Antwort, so wird das Maf3 der Ahnlichkeit

definiert durch
_ ~ |Q C R| 3
S'm(Qa R) - |QE RI

Um weiterhin sicherzustellen, dass dhnliche Bereiche auf dem selben Knoten gespeichert werden, und
andersartige Bereiche auch auf unterschiedlichen Knoten, wird folgende Methode angewandt: Aus den
Eigenschaften der Hash-Funktion folgt, dass zwei Mengen Q und R mit der Wahrscheinlichkeit p =
sim(Q, R) den selben Bezeichner zugeordnet bekommen. Sei g = {hy, h,, .., h} eine Gruppe von k Hash-
Funktionen zuféllig aus der Familie der lokalitétserhaltenden Hash-Funktionen gewahit. Dann ist die
Wahrscheinlichkeit, dass zwei Mengen Q und R mit allen k Funktionen auf denselben Schliissel
abgebildet werden gleich Wahrscheinlichkeit [g(Q) = g(R)] = p*. Wenn nun | solcher Gruppen gu, g, .. g
von Hash-Funktionen genommen werden, dann ist die Wahrscheinlichkeit, dass Q und R in Gruppe g;
nicht Ubereinstimmen gleich 1 — p* und die Wahrscheinlichkeit, dass sie in allen Gruppen nicht
Ubereinstimmen (1 — p“)'. Daraus folgt, dass die Wahrscheinlichkeit, dass Q und R in wenigstens einer
dieser Gruppen Ubereinstimmen 1 — (1 — p¥)'. Wenn nun | Gruppen mit jeweils k Hash-Funktionen
genommen werden, so ergeben sich fir einen Bereich | verschiedene Schluissel, so dass jedes Tupel | mal
in den Hash-Raum eingefligt werden kann. Anhadngig von k und | ist die Wahrscheinlichkeit, dass
wenigstens ein Knoten (von den insgesamt | moglichen Knoten) eine Ubereinstimmung der Bereiche
liefert sehr hoch.

Dazu wird folgender Algorithmus auf dem Knoten von dem die Suche ausgeht, verwendet:

I NPUT Q@ Der gesuchte Bereich (low, high)
QUTPUT: Die |IP vom Knoten nit der besten Ubereinstinmung
BEG N
for each g[l] do

/1 g[l] ist eine Gruppe von Hash-Funktionen

identifier[I] =0

for each h[i] in g[l] do

/1 h[i] ist eine Hash-Funktion der G uppe g[l]

identifier[I] = h[i](Q

done
done
for each identifier[l] do

sende ei ne Anfrage an den Knoten, der fur identifier[i]

zustandig ist. //Dieser liefert einen Wert fir seine

/1 Uber ei nst i mmng

done
Wihl e aus allen Antworten diejenige nmit der groRten Ubereinstinmung
wenn kei ne Uberei nstimmung genau genug ist, speichere das sel bst
berechnete Ergebnis auf jedem Knoten identifier[l]

Dabei wird fur jede Gruppe ein Identifier errechnet, indem alle Ergebnisse der Hashfunktionen einer
Gruppe mit XOR verknipft werden. Dies dient dazu, die anfangs gegebene Anforderung, éhnliche
Bereiche auf demselben Knoten zu speichern, und entsprechend andersartige Bereiche auf verschiedenen
Knoten.

Der Such-Algorithmus sieht nun vor, dass entsprechend der Hash-Funktionen aler Gruppen die
Anfrage an ale | Knoten weitergereicht wird. Jeder Knoten kann dann den Wert der Ubereinstimmung
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errechnen und an den anfragenden Knoten zurtickschicken. Der anfragende Knoten kann sich nun die
beste Ubereinstimmung auswahlen und die Anfrage dann von diesem Knoten beantworten lassen. Die
Anfragen an die Knoten kdnnen parallel ausgefihrt werden. Auf diese Weise werden fir jede Anfrage
O(log N) Suchschritte im Netz bendtigt, wobel N die Anzahl der Knoten im Netz ist.

Nur wenn keine Ubereinstimmung genau genug ist, muss die Anfrage zeitaufwéndig selbst beantwortet
werden (Wie dies geschieht wird noch nicht behandelt). Das Ergebnis dieser Anfrage kann dann in den
Speicher jedes Knotens, der mit identifier[l] bestimmt wurde, geschrieben werden und steht fir
zukUnftige Anfragen zur Verfligung

5.2 Komplexe Anfragen

Triantafillou und Pitoura stellen in [TrPiO3] ein anderes Framework vor, das aufsetzend auf Chord,
komplexe Anfragen ermdglicht. Im Gegensatz zu dem eben genannten ermdglicht es viele Anfragetypen,
wie sie mit einer Sprache wie SQL formuliert werden kdnnen.

Es wird zwischen zwei Anfragetypen unterschieden, einfache Anfragen und komplexe Anfragen.
Einfache Anfragen werden direkt umgesetzt, komplexe Anfragen werden dadurch geldst, dass sie auf
einfache Anfragen abgebildet werden. Folgende Kirzel werden dabei benutzt: SR fur Single Relation;
MR fUr Multi Relation; SA fur Single Attribute; MA fir Multi Attribute.

Einfache Anfragen sind:
[SR, SA, =]: Eine Anfrage Uber eine Relation mit einem Vergleich eines Attributs mit einem
Zahlenwert.
[SR, SA, <>]: Anfrage Uber eine Relation mit einem Attribut in einem Intervall.
[MR, Ma, join]: Der Join zweier Relationen Uber jeweils ein Attribut.

Komplexe Anfragen sind:
[SR, MA, =]: Anfrage Uber eine Relation und Vergleich mehrerer Attribute mit Zahlenwerten.
[SR, MA, <>]: Anfrage Uiber eine Relation mit mehreren Attributen jeweilsin einem Intervall.
[MR, MA, =]: Anfrage Uber mehrere Relationen und Vergleich mehrerer Attribute mit Zahlenwerten.
[MR, MA, <>]: Anfrage Uber mehrere Relationen mit mehreren Attributen jeweilsin einem Intervall.
[MR, MA, =, sf]: Anfrage Uber mehrere Relationen und Vergleich mehrerer Attribute mit
Zahlenwerten und einer speziellen Funktion wie min, max, sum, order by oder group by.

Alle Objekte werden in einer Relation R(DA;, DA, .. , DAy) gespeichert, wobei A der Name des
Attributs ist und DA die Doméne des Attributs. Bisher kdnnen nur ganze Zahlen als Doméne genommen
werden. Weitere Datentypen wie String oder Date miissen noch implementiert werden.

Gemal3 dem Chord-Protokoll erhélt jeder Knoten einen m-Bit Bezeichner, der dessen Position im Ring
angibt. Dazu wird die IP-Adresse des Knotens gehasht. Auf dhnliche Weise bekommt jedes Tupel einen
eindeutigen m-Bit Bezeichner. Dazu erhalten die Tupel jeweils einen eindeutigen Schliissel t, basierend
auf den Werten der Attribute, der als Parameter der Hash-Funktion h dient. Es entsteht die Zuordnung
(h(t), Tupel) und jedes Tupel wird auf dem Knoten succ(h(t)) gespeichert. Um eine Suche nach jedem
Attribut des Tupels zu ermdoglichen, werden bei k Attributen k Kopien erzeugt, wobei jedes Ma das
entsprechende Attribut A, der Hash-Funktion zugrunde liegt mit h(a,), h(a), .. , h(a). Der Speicherort
des Tupelsist dann der Knoten succ(h(a)) furil {1, .. K}.

Um viele Anfragen leichter durchfiihren zu kdnnen, werden besondere Anforderungen an die Hash-
Funktion gestellt. Die erste Anforderung ist, dass sie Reihenfolge-erhaltend (monoton) ist.

"v1,v21 DA;:vl<v2p h(vl) <h(v2) 4
Die zweite Anforderung ist, dass eine Gleichverteilung der Werte einer Doméne auf den Ring erfolgt.

Dazu wird die Doméne auf den Bereich 2m skaliert. Vorraussetzung hierfir ist, dass [DA| < 2m.
Sei DA={low, .., high}, dann wird der Hash-Raum in 2m/s Bereiche geteilt, wobel s definiert wird als

) om (5)
>~ ligh- low+1)

Firr jeden Werta T DA wird dann die Hash-Funktion wie folgt angewandt:
hDA®{0, .21} h(a)=da- low)>s( (6)
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5.2.1 Einfache Anfragetypen

Mit diesen Anforderungen ist das System in der Lage, Anfragen auszufUhren.

Anfragetyp [SR, SA, =]

Eine mdgliche SQL Anfrage fur diesen Anfragetyp sieht wie folgt aus:
SELECT *
FROM R
WHERE R A = a

Der entsprechende Pseudocode sieht folgendermal?en aus (mit n ist der Knoten bezeichnet, der die
Anfrage stellt):

INPUT: a DA, for i T {1, 2, .. k}
QUTPUT: Ei ne Tupel -Liste, mt Wert a imAttribut A
BEG N

calculate hij(a;) //unter Benutzung der fur die Doméne DA
/I ent sprechenden Hash-funktion h;
n_target = Chord_|l ookup h;(a;) ausgefihrt auf Knoten n
Abf r age- und- Ent gegennahme der gewlnschten Tupel von n_target
END

Gesucht wird nur nach dem einen Attributwert a. Es wird mittels der von Chord zur Verfligung
gestellten Methode lookup nach hi(a) gesucht. Chord findet dann den Knoten succ(hi(a)). Dabei ist h die
hash-Funktion fir die entsprechende Doméne DA; des Attributs A;. N_target ist der Knoten, der eine
Kopie des gesuchten Tupels enthélt. Dieser Knoten fuhrt eine lokale Suche nach den gewiischten Tupel
durch und schickt alle Tupel die der Anfrage entsprechen zurtick zu n.

Da diese Anfrage auf der lookup Methode von Chord beruht, kann die Anfrage mit O(log N) routing-
Schritten ausgefihrt werden.

Anfragetyp [SR, SA, <>]

Eine mdgliche SQL Anfrage dieses Typs sieht wie folgt aus:
SELECT *
FROM R
WHERE R A IN [I ow, high]

Der Algorithmusist in zwel Teile gegliedert.
INPUT: (low, high) I DA, for i T {1, 2, .. k}
QUTPUT: Eine Tupel -Liste, mt Attribut A
i mBereich (low, high)
BEG N
calcul ate h;(low) und h;j(high) //mttels der fur DA entsprechenden
Hash- Funkti on h;
n_start = Chord_| ookup h;(low) // ausgehend von Knoten n
n_end = Chord_l ookup h;(high) //ausgehend von Knoten n
forward (query, n, n_end) zu Knoten n_start
Ent gegenahne der angefragten Tupel
END

Es werden zuerst die beiden Knoten succ(h;(low)) und succ(h;(high)) ermittelt. Da wieder dazu die
lookup-M ethode von Chord genutzt wird, kann die Anfrage in O(log N) Suchschritten ausgefiihrt werden.
Da die Hash-Funktion Reihenfolge erhaltend ist, liegen alle gesuchten Tupel in Knoten, die im Chord-
Ring zwischen succ(hj(low)) und succ(hi(high)) liegen. Die Anfrage wird zuerst an den Knoten
succ(h(low)) geschickt, welcher die Anfrage an seinen Nachfolger im Ring weitergibt, bis schlief3lich
succ(h(high)) erreicht wird.

Forward (query, n, n_end), ausgefihrt auf Knoten nj

I NPUT: (| ow, hi gh) DA for i {1, 2, .. k}

QUTPUT: Eine Tupel -Liste, mt Attribut A

i mBereich (low, high)

BEG N

local find(R A, a), mit a 1 (low, high)

Sende Ergebni sse der Anfrage an Knoten n

IFn * n_end

15



forward (query, n, n_end) zu Knoten succ(n;)
END

Der Algorithmus féngt bei n_start an. Zuerst wird eine lokale Suche ausgefiihrt nach allen Tupeln bei
denen das Attribut A; im entsprechendem Bereich (low,high) liegt. Die Ergebnisse werden direkt zu n
zurlickgegeben. Wenn der aktuelle Knoten nicht n_end ist, so wird die Anfrage an den direkten
Nachfolger weitergeschickt. Dies wiederholt sich, bis der Knoten n_end erreicht wird,

Die Kosten der Anfrage entsprechen der Anzahl an Knoten, welche zwischen succ(hj(low)) und
succ(hi(high)) liegen. Dies kann im besten Fall O(1) sein, im schlechtesten Fall, wenn der gesuchte
Bereich die komplette Doméne DA, umfasst, sind N Anfrageschritte nétig. Auch der Durchschnitt liegt
im Bereich O(N).

Aufgrund der schlechten Performanz der Anfrage wird eine besondere Klasse von Knoten, Range
Guards eingefuhrt (kurz RG). Jeder RG ist fir einen bestimmten Bereich des Ringes zustandig und
enthdlt Kopien aller Tupel, die ein Attribut besitzen, dass in diesen Bereich féllt. Dabei werden nur
Attribute berticksichtigt, von denen erwartet wird, dass Bereichsanfragen Uber diese Attribute gestellt
werden,

Die Doméane von A wird in | digunkte Zonen unterteilt, wobel die Grofe einer solchen Zone gleich
[DAJ/I ist. Fir jede Zone ist ein anderer RG zusténdig. Auf gleiche Weise werden die Doméanen der
anderen Attribute in | Zonen geteilt. Da die Hash-Funktion die Doméne auf den Chord-Ring skaliert, sind
die Range Guards fur die jeweils gleichen Zonen unterschiedlicher Attribute identisch. Jeder Range
Guard hat eine Referenz auf den RG, der fiir die nachfolgende Zone zustandig ist. Des Weiteren besitzt
jeder Knoten in Chord eine Referenz auf den jeweils fir die entsprechende Zone zusténdigen RG.

Wenn nun eine Bereichsanfrage anliegt, so kann diese von den RG beantwortet werden, deren
vereinigten Zonen mit dem Bereich LOW, HIGH umfassen. Dabei ist der Bereich (low,high) der Anfrage
eine Teilmenge von (LOW,HIGH) der entsprechenden Range Guards. Eine anliegende Anfrage wird
wieder zuerst an succ(h(low)) gesendet. Dieser Knoten kann nun die Anfrage an den zustéandigen RG
weiterleiten, welcher eine lokale Suche nach den angefragten Tupeln ausfihren und die Ergebnisse an den
anfragenden Knoten zurlickschicken kann. Danach wird geprift, ob high < HIGH ist. Wenn ja, so liegen
ale angefragten Tupel im Bereich der bisher durchsuchten Range Guards. Im anderen Fall wird die
Anfrage an den nachfolgenden RG weitergereicht.

In Abbildung 9 ist ein solcher Ring mit Range Guards dargestellt. Jeder Knoten besitzt eine Referenz
auf den jeweils zusténdigen Range Guard. Von einem Knoten sind zusétzlich ale Eintrége aus der
Finger-Tabelle als Referenz auf andere Knoten dargestellt. Die Range Guards haben nur Referenzen auf
ihren direkten Nachfolger.

Abb. 9. Chord-Ring mit Range Guards

Auf diese Weise braucht die Bereichsanfrage O(log N) Schritte, um den Knoten succ(h;(low)) zu
erreichen und weitere O(l) Schritte (bei | verwendeten Range Guards) um die Anfrage innerhalb der RG
zu beantworten. Da | weitaus kleiner ist als N, erhoht die Erweiterung des Algorithmus durch die Range
Gards die Effizienz bedeutend. Wenn | = log N gesetzt wird, so kann die komplette Anfrage in O(log N)

+ O(log N) = O(log N) Schritten ausgefiihrt wird. Alternativ kann | = +/ N gesetzt werden, was die
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Ausdlastung der einzelnen Range Guards verringert, alerdings auch die Komplexitét der Anfrage auf

o(+/N ) erhoht.

Anfragetyp [MR, MA, <>]
Eine mdgliche SQL Anfrage dieses Typsist

SELECT *
FROM R M
WHERE R a = Mb
/Imit R(DA, ... , DA) und MDB, ..., DB)
/lund DA {1, ..., n}, DB {1, .., n}

Sofern R.aund M.b vom gleichen Typ sind, gilt folgende Gleichung:
R.a=M.b==>h(R.a) = h(M.b) ==> succ(h(R.a)) = succ(h(M.b)) @)

Dies bedeutet, dass keine Tupel zwischen den Knoten transferiert werden miissen, da bedingt durch die
Hash-Funktion, die Tupel, die im entsprechenden Attribut den selben Wert haben auf dem selben Knoten
gespeichert werden. Daher kann der Join lokal auf dem jeweiligen Knoten ausgeftihrt werden, und die
Ergebnisse zum anfragenden Knoten zuriickgeschickt werden.

Da die Hash-Funktion alerdings die Doméane des Attributs auf den gesamten Ring skaliert, muss die
Join-Anfrage an alle Knoten im Ring geschickt werden, um alle méglichen Lésungen zu finden. Deshalb
sind fur die komplette Anfrage O(N) Suchschritte nétig, einhergehend mit einer hohen Netzauslastung
und einer hohen Auslastung jedes einzelnen Knotens, da jeder Knoten eine Join-Anfrage stellen muss.

Auch hier kdénnen wieder Range Guards eingesetzt werden, um die Effizienz zu erhthen. Dazu wird
eine Hash-Funktion benutzt, die die Tupel in eine festgelegte Anzahl disjunkter Partitionen (Mengen)
einteilt. Innerhalb einer Partition sind genau die Tupel, bei denen der Wert des Join-Attributsin einen
bestimmten Bereich fallt. Nun ist es mdglich den Join innerhalb einer solchen Partition unabhéngig der
restlichen Partitionen auszufihren (oder auch parallel dazu). Wenn nun | Partitionen erzeugt werden, so
kann jeweils genau eine Partition einem der | Range Guards zugeordnet werden. Danach kann die Join-
Anfrage von diesen | Range Guards beantwortet werden. Es werden nicht alle Knoten im Ring benétigt,
wie zuvor.

Fiir den Fall, dass | = log N, oder | = /N , so kann auch die Join-Anfrage in O(log N), bzw. O(+/N )
beantwortet werden.

5.2.2 Komplexe Anfragetypen
Mit Hilfe der einfachen Anfragen kdnnen nun auch komplexe Anfragen aufgel st werden. Dies geschieht

dadurch, dass komplexe Anfragen durch mehrfache Ausfiihrung einfacher Anfragen beantwortet werden
kénnen.

Anfragetyp [SR, MA, =]
Eine mogliche SQL-Anfrage dieses Typs sieht wie folgt aus:

SELECT *

FROM R

WHERE R A = a
ORRB=Db
AND R C =c

Diese Anfrage wird in drei Anfragen des Typs [SR, SA, =] aufgelost, fur jedes betrachtete Attribut
eine. Die Anfragen konnen paralel ausgefihrt werden, und werden jeweils an den Anfrageknoten
zuriickgeschickt. Dort werden die Ergebnismengen geméR der Operatoren verknlpft. Durch die parallele
Ausfiihrung bleibet die Komplexitét bei O(log N), allerdings entsteht eine hthere Netzauslastung, je mehr
Attribute die Anfrage enthélt.

Anfragetyp [SR, MA, <>]
Eine mogliche SQL-Anfrage dieses Typs sieht wie folgt aus:

SELECT *

FROM R

WHERE R. A IN (I ow, high)
AND R B IN (I ow, high)
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Diese Anfrage wird Uber den mehrfachen Aufruf der Anfrage [SR, SA, <>] aufgelést. Auch hier
konnen die Teil-Anfragen parallel ausgefiihrt werden, so dass bei Einsatz von Range Guards die
Komplexitét bei O(l) bleibt.

Anfragetyp [MR, MA, =]

Diese Anfrage wird aufgel6st Uiber den mehrfachen Aufruf von [SR, MA, =], welche wiederum aufgel 6st
wird Uber Aufrufe von [SR, SA, =]. Ein Sonderfall dieses Typs ist eine Join-Anfrage, wenn 2 oder mehr
Attribute denselben Wert haben. Diese Anfrage kann dann tUber [MR, MA, join] gel6st werden.

Anfragetyp [MR, MA, <>]
Die Anfrage wird aufgelést in mehrere Aufrufe von [SR, MA, <>], was wiederum aufgel6st wird in
mehrere Aufrufe von [SR, SA, <>].

Anfragetyp [MR, MA, =, f]
Je nach spezieller Funktion wird die Anfrage auf unterschiedliche Weise geldst. Bei group by oder order
by kann die Anfrage in die einfachen Anfragen [SR, SA, =] und [SR, SA, <>] aufgel6st werden. Die
Funktionen group und order werden danach Uber die Ergebnistupel ausgefihrt. Dabel kann man
ausnutzen, dass die Hash-Funktion Reihenfolge-erhaltend ist und die Teilmengen schon vorsortiert sind.
Auch fir die Aggregatfunktionen min und max kann man die Reihenfolge-Erhaltung der Hash-
Funktion ausnutzen. FUr min oder max Anfragen missen nicht mehrere Knoten durchsucht werden. Bei
min reicht es, den Ring bis zum ersten Treffer zu durchsuchen. Alle anderen Tupel, die weiter hinten im
Ring liegen, haben zwanglaufig einen htheren Wert. Lediglich bei Funktionen wie sum, average miissen
ale Knoten durchsucht werden. Auch hier kénnen Range Guards die Anzahl der Suchschritte reduzieren.

5.2.3 Erweiterungen des Protokolls

Es existieren einige Erweiterungen, um die Effizienz des Protokolls zu verbessern. Die erste Erweiterung,
die Einfuhrung einer besonderen Klasse von Knoten, den Range Guards, wurden schon erwghnt.
Allerdings sind die Anforderungen in Bezug auf Rechenleistung und Netzwerkanbindung der Knoten bei
Range Guards hoher, als bel den restlichen Knoten.

Um die hohe Speicherbelastung durch die vielen Kopien der Tupel entgegenzuwirken ist es mdglich,
jedes Tupel nur noch einmal im Ring zu speichern, z.B. auf dem Knoten succ(t), wobei t der
Primérschliissel des Tupelsist. Alle anderen Knoten speichern nun statt dem kompletten Tupel nur eine
Referenz auf succ(t). Als Nachteil mussen mehr Suchschritte pro Anfrage in Kauf genommen werden
(O(log N) Schritte werden zusétzlich benétigt, um das entsprechende Tupel anzufragen).

Eine weitere Méglichkeit die hohe Redundanz der Tupel zu umgehen besteht bei Join-Anfragen. Da
jedes Tupel mit k Attributen k+1 mal im Ring auftaucht, und bei einer Join-Anfrage jeder Knoten
durchsucht werden muss, wird auch jedes Tupel k+1 mal betrachtet. Hier reicht es aus, wenn jeder
Knoten bel der lokalen Suche nur die Tupel betrachtet, deren Hash-Wert flr das entsprechende Attribut
auf diesem Knoten liegt. Hier wird die Anzahl der Suchschritte nicht verringert, jedoch wird die Zeit, die
jeder Knoten fir die Suche benttigt um den Faktor k verkuirzt.

Wenn es mehrere Attribute gibt, bei denen angenommen wird, dass 6fter Anfragen Uber alle diese
anliegen, so kann eine Hash-Funktion benutzt werden, die auf ale Attribute anwendbar ist. Danach reicht
fur eine Anfrage Uber diese Attribute eine Anfrage im Chord-System. Sie muss nicht mehr in mehrere
Teilanfragen aufgel 6st werden, wie zuvor.

6. Zusammenfassung

P2P Systeme konnen mittlerweile weitaus mehr, als nur Dateien auszutauschen. Hierbei sind strukturierte
Systeme den unstrukturierten in Bezug auf Routing und Suchanfragen Uberlegen. So zeigt das verbesserte
CAN-System eine Anfragedauer, die kaum Uber der Verzégerung der zugrunde liegenden Netz-Struktur
liegt. Probleme bereitet es jedoch immer noch, auf DHT basierenden Systemen komplexe Anfragen zu
verarbeiten. Es gibt viele Ansétze, die einen bestimmten Anfragetyp zulassen, wie es in [HHH+02] oder
[GUAAOQ3] der Fall ist. Triantafillou und Pitoura sagen von ihrem Projekt, dass es zurzeit das einzige ist,
dass eine breite Menge an Anfragen zuldsst. Allerdings befindet sich das Projekt noch in der
Entwicklung. So gibt es noch starke Einschrnkungen, z.B. dass nur Integer als Wertebereich moglich ist.
Die komplexen Anfragen Uber mehrere Attribute und mehrere Relationen selbst werden nur kurz
behandelt. Auch wird die Thematik der anfallenden Kosten, wenn ein Knoten das Netz verl&sst, oder neu
in das Netz hinzukommt noch nicht behandelt. Die Forschung auf dem Gebiet Query-Verarbeitung ist
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noch lange nicht abgeschlossen. Ob sich die Technik der strukturierten P2P-Systeme hier durchsetzen
kann wird sich erst in Zukunft herausstellen.
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