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Diese Arbeit beschiftigt sich mit den Anforderungen an zuverlédssige
adaptive Informationssysteme (DAIS). Dabei geben anwendungsbezogene
Beispiele einen Eindruck iiber das Einsatzgebiet aktueller DAIS. Anhand
dieser Beispiele werden die extremen Anforderungen diskutiert, die an solche
Systeme gestellt werden, sowie die zugrunde liegenden Termini erldutert und
von einander abgegrenzt. AnschlieBend werden Ziele und Konzepte fiir
Entwurf und Implementierung von DAIS vorgestellt und die beiden zentralen
Aspekte Zuverldssigkeit und Flexibilitét einander gegeniibergestellt. Ein Aus-
blick auf Entwicklungen und Herausforderungen kiinftiger DAIS rundet diese
Arbeit ab.
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1 Einfiihrung

Nach Ansicht von Soziologen entwickelt sich unsere Gesellschaft zu einer ,,Infor-
mationsgesellschaft” — ein Begriff, der widerspiegelt, wie sehr die Information, vor
allem in hoch entwickelten Léndern, zu einem wichtigen Wirtschaftsfaktor ge-
worden ist. Dabei werden Verwaltung sowie addquates Bereitstellen von In-
formationen fiir Wirtschaft und Gesellschaft von immer gréBerer Bedeutung. Nahe-
zu jede grofere Organisation bzw. jedes groflere Unternehmen nutzt so genannte /n-
formationssysteme zur Informationsverwaltung. Dabei miissen viele in einem Unter-
nehmen anfallende sowie externe Informationen in ein ganzheitliches Infor-
mationssystem integriert und dessen Benutzern bereitgestellt werden. Kenn-
zeichnend fiir heutige Informationssysteme sind komplexe, teils langlebige Arbeits-
durchliufe (engl.: workflows), welche betriebliche Prozesse widerspiegeln.
Aufgrund ihrer Wichtigkeit fiir Wirtschaft und Gesellschaft gibt es an diese Informa-
tionssysteme besonderen Anforderungen.

2 Informationssysteme kritischer Infrastruktur-Einrichtungen

Ein anwendungsbezogener Uberblick {iber heutige Informationssysteme soll an die-
ser Stelle das notwendige Hintergrundwissen liefern fiir die anschlieBende Dis-
kussion der Anforderungen an solche Systeme. Als Beispiele werden im Folgenden
zwei so genannte ,.kritische Infrastruktur-Einrichtungen® vorgestellt werden, deren
zentrale Komponenten computergestiitzte Informationssysteme sind. Die Kenntnis
der Charakteristika solcher Systeme ist notwendig, um die zugrunde liegende Tech-
nologie verstehen, entwickeln und verbessern zu konnen. Die Beispielsysteme um-
fassen die Bereiche Finanz- und Schienenverkehrswesen.

2.1 Das Bezahlsystem in den USA

Bezahlsysteme (engl.: payment systems) sind zentrale Komponenten des heutigen
Wihrungs- und Finanzwesens, von denen das effektive Funktionieren der Volks-
wirtschaften vor allem der hoch entwickelten Lander der Erde abhéngt. Ein Bezahl-
system umfasst ein Netzwerk von Banken, Zentralbanken, Firmen und staatlichen
Institutionen und ein computergestiitztes Netzwerk fiir das reibungslose Abwickeln
von Geschéfts- und Finanztransaktionen, wie beispielsweise Gehalts- und Lohnzah-
lungen, Cashflows fiir das Beschaffen von Rohstoffen im produzierenden Gewerbe
oder Uberweisungen an Renten- und Finanzmérkten.

Schliisselelemente eines Bezahlsystems sind dabei die Finanzdienstleistungen, die
von Kreditinstituten angeboten werden. Die finanziellen Transaktionen sind bargeld-
lose Geldbewegungen, die iiber Kreditinstitute abgewickelt werden. Die Zahlungen
erfolgen in Form von Buchgeld zwischen Giro- bzw. Kontokorrentkonten. Das Kon-
to des Auftraggebenden wird dabei mit einem entsprechenden Betrag belastet, ein
oder mehrere Empfénger erhalten demgemil eine Gutschrift auf ihren Konten. Die
Kreditinstitute erheben fiir solche Transaktionen zumeist eine Gebiihr.



Federal Reserve Bank: Die Zentralbank der USA. Die amerikanische Zentral-
bank besteht aus zwolf regionalen Banken und ist das wichtigste Element im US-Be-
zahlsystem. Da es bei einem hoch komplexen Bankwesen wie dem der USA sehr in-
effizient wiire, zu Verrechnungs- und Uberweisungszwecken eine Vielzahl von bila-
teralen Beziehungen unter vielen Banken zu fithren und viele Konten bei einer
groBBen Anzahl anderer Banken zu haben, besteht eine wichtige Aufgabe der Federal
Reserve darin, als zentrale Instanz Dienstleistungen fiir das Fiihren von Konten fiir
die tibrigen Banken der USA anzubieten. Dies ist 6konomischer als ohne Zentral-
einheit, da das Fiihren von Konten teuer ist, aber jede Bank im Stande sein muss, je-
derzeit Geld liberweisen bzw. empfangen zu kénnen, von jeder anderen Organisation
oder Person, die ein Konto bei einer anderen Bank fiihrt. Fast alle groferen kom-
merziellen Banken der USA sind ,,Mitglied” mit direkter Anbindung an die Federal
Reserve Bank, das sind derzeit mehr als 9500. Kleinere Nicht-Mitglieder erlangen
Zugang durch entsprechende Anbindung an eine groBBere Bank, die Mitglied ist.

Uber das Federal-Reserve-Bank-System werden bargeldlose Transaktionen auf
elektronischem Wege getitigt, wie beispielsweise bei den im Folgenden beschrie-
benen GroBhandelszahlungen via Fedwire oder bei Uberweisungen zum Begleichen
eines Schecks.

Die Federal Reserve Bank ist iiber ein Hochgeschwindigkeits-Telekommuni-
kationsnetzwerk namens Fednet mit ihren Mitgliedsbanken verbunden, die mithilfe
der proprietdren Software der Federal Reserve Bank, mit Namen Fedline Station, auf
das System und ihre Konten bei der Federal Reserve Bank zuzugreifen. Wenn nun
beispielsweise eine Gesellschaft oder eine Person eine Uberweisung eines be-
stimmten Geldbetrags titigen wollte, wiirde sie ihre Bank dementsprechend anwei-
sen; Diese wiirde dann mithilfe der Fedline Station die Transaktion titigen.

Das US-Bezahlsystem besteht aus zwei groeren Gruppen von Systemen, die im
Folgenden néher betrachtet werden, ndmlich aus solchen fiir GroBhandels- sowie fiir
Einzelhandelszahlungen.

Grofihandels-Bezahlsysteme. Bei GroBhandelszahlungen werden im Schnitt etwa 3
Millionen Dollar tiberwiesen. Sie werden von Kreditinstituten und groflen Unter-
nehmen getitigt. Das in erster Linie fiir inldndische Transaktionen genutzten System
ist Fedwire.

Fedwire wird von der Federal Reserve Bank betrieben und ermdglicht den ange-
schlossenen Kreditinstituten die Uberweisung von Geldbetriigen von ihren eigenen
Konten bei der Zentralbank oder von Konten ihrer Kunden. Auch das amerikanische
Finanzministerium und diverse Bundesbehorden nutzen Fedwire, um finanzielle
Transaktionen zu titigen. Die Finanztransaktionen werden dabei mithilfe des Fednet
vollzogen.



Der folgende Ablauf illustriert beispielshaft eine Finanztransaktion via Fedwire
[KEF+98]:

+ Kunde A mdchte eine Million Dollar von seinem Konto bei Bank A auf
Kunde B's Konto bei Bank B iiberweisen.

« Bank A iiberweist daraufhin eine Million Dollar, indem sie eine Nachricht
via Fedwire an die Federal Reserve Bank versendet, mit der sie diese an-
weist und autorisiert, das Konto von Bank A bei der Federal Reserve Bank
mit einer Million Dollar zu belasten und diese Summe dem Konto von
Bank B bei der Federal Reserve Bank gutzuschreiben.

«  Ist die genannte Summe dem Konto von Bank B gutgeschrieben, ist der Ka-
pitaltransfer via Fedwire beendet; Fiir direkt an Fedwire angeschlossene
Banken bewegt sich die Dauer einer solchen Transaktion im Bereich von
Sekunden.

*  Wenn die Fedwire-Transaktion abgeschlossen ist, schreibt Bank B die iiber-
wiesene Summe ihrem Kunden B auf dessen Konto noch am selben Tag
gut.

Tabelle 1 gibt einen Uberblick iiber die Zahl der Nachrichten und Hohe der Sum-
men, die tiglich via Fedwire versandt werden, anhand dem man die immensen Wer-
te ermessen kann, die jedes Jahr iiber Fedwire versandt werden.

Tabelle 1. Fedwire-Statistik von 2001 bis 2004 [FedR04].

2001 2002 2003 2004

Durchschnittliche Anzahl 448.030 458.084 491.158 494 479
Nachrichten pro Tag
Durchschnittlich transferierte 1,69 1,62 1,74 1,86
Summe pro Tag Billionen | Billionen | Billionen | Billionen

Dollar Dollar Dollar Dollar
Durchschnittliche Summe pro 3,77 3,53 3,54 3,76
Transfer Millionen | Millionen | Millionen | Millionen

Dollar Dollar Dollar Dollar

Einzelhandelszahlungen. Bei einer Einzelhandelszahlung werden zumeist Klein-
betrage liberwiesen; Dies sind im Schnitt 25 Dollar. Sie werden von Einzelpersonen
oder Unternehmen beim Erwerb von Waren oder der Inanspruchnahme von Dienst-
leistungen getitigt. Beispiele fiir Einzelhandels-Bezahlsysteme sind die Verwendung
von Schecks und Kreditkarten; Der Ablauf bei der Verwendung letzterer ist im Fol-
genden beispielhaft dargelegt.



Folgende Schritte umfasst eine Kreditkarten-Transaktion [KEF+98]:

e Der Halter einer Kreditkarte nutzt diese, um eine bestimmte Ware eines
Verkdufers zu erwerben.

»  Der Verkaufer iibermittelt am Ende des Tages elektronisch die Zahlungs-
anweisung des Kunden zusammen mit allen iibrigen zu Kreditkarten
korrespondierenden Zahlungsanweisung zu seiner Bank.

« Die Bank des Verkéufers schreibt diesem den ihm zustehenden Betrag gut.
Dann versendet die Bank des Verkdufers die Zahlungsanweisung des Kar-
tenhalters, sowie die {ibrigen vom Verkdufer erhaltenen Zahlungs-
anweisungen, an die die Kreditkarte ausstellende Gesellschatft.

« Diese Gesellschaft leitet die Zahlungsauftrage zu den Banken der Karten-
inhaber weiter.

»  Dann errechnet diese Gesellschaft den Betrag, den die Banken der Karten-
inhaber ihr schuldig sind, auch die Bank des Karteninhabers.

»  Die Banken der Kreditkarteninhaber tiberweisen diese Betrige via Fedwire.

»  Die Kreditkarten ausstellende Gesellschaft bezahlt die Bank des Verkaufers

* Dann stellt diese Gesellschaft den entsprechenden Betrag dem Karten-
inhaber in Rechnung.

+ Die Bank des Karteninhabers iiberweist den genannten Betrag an die Ge-
sellschaft, die ihm die Karte ausgegeben hat.

Fazit. Diese und andere auf computergestiitzten Informationssystemen fuflenden
Bezahlsysteme sind essenziell fiir den reibungslosen Ablauf von bargeldlosen
Transaktionen und damit fiir das Funktionieren der Volkswirtschaften hoch ent-
wickelter Lander. Sie miissen fiir einen verldsslichen, fehlerfreien und piinktlichen
Geldtransfer garantieren, die getdtigten Transaktionen miissen hinreichend sicher
sein und deren Endgiiltigkeit sowie Unumkehrbarkeit muss gewdhrleistet werden
konnen. Die beschriebenen Systeme beugen dabei betrieblichen Risiken, wie
Storungen und Ausféllen einzelner Komponenten, mit Backup-Einrichtungen und
automatisierten Recovery-MafBBnahmen vor. Den Risiken, die von Personen mit be-
triigerischer Absicht ausgehen, wird mit Zugriffskontrollen, Authentisierungs-
mafBnahmen und Verschliisselungstechniken vorgebeugt.

2.2 Das Schienenverkehrssystem der USA

Das Schienenverkehrswesen ist einer der Eckpfeiler der US-Volkswirtschaft. Ein
Grofiteil der Rohstoffe fiir das produzierende Gewerbe, wie Kohle, Holz und Che-
mikalien wird von Eisenbahn-Transportunternehmen zu Elektrizitdtswerken, Raf-
finerien und Automobilwerken transportiert, deren fertige Produkte dann auf der
Schiene weiter in die USA und zum Rest der Welt verfrachtet werden.

Die Infrastruktur des Schienenverkehrssystems ist weitrdumig verteilt. Die Eisen-
bahnunternehmen kontrollieren ihre Operationen mithilfe mehrerer autonomer In-
formationssysteme, die in einem zentralen Kontrollzentrum foderiert werden. Thre
teils proprietdren, teils mitbenutzten 6ffentlichen Informationsnetzwerke liefern in



Echtzeit die Informationen, welche benétigt werden, um ein holistisches Bild des
Zugverkehrssystems zu erlangen. Die eingehenden Informationen ermdglichen es
den Weichenstellern und Zugiiberwachern im Kontrollzentrum, tausende Ziige am
Tag zu liberwachen und diese richtig zu delegieren. Ad hoc bieten die Systeme unter
anderem folgendes an:

»  Ein Ortsbestimmungssystem, das die Ziige prézise orten kann.

+ Ein System, mit welchem man zentral die Eisenbahnweichen verstellen
kann.

«  Ein Kommunikationssystem zur Verstandigung mit den Lokfiihrern, unter
anderem um Anweisungen beziiglich der Geschwindigkeit der Ziige er-
teilen zu kdnnen.

+  Ein System zum automatischen Uberwachen der Lokomotiven, um War-
tungsprobleme zu antizipieren und Ausfille vermeiden zu koénnen.

Systeme und Betreiber. Es gibt derzeit rund 200 Eisenbahngesellschaften, die alle
ihre eigenen Informationssysteme entwickelt haben und nutzen. Zur Administration
der systemweiten Informations- und Kommunikationsnetzwerke, zum Einfithren und
Setzen von Standards fiir das Schienenverkehrswesen und zum Betreiben weiterer
Forschung auf diesen Gebieten haben die groBeren der Frachtbeforderungs-
unternehmen die Association of American Railroads (AAR) ins Leben gerufen. Jede
Eisenbahngesellschaft nutzt ihr eigenes System und nutzt dabei einen Teil oder das
gesamte AAR-Informationsnetzwerk. Obwohl es viele Gemeinsamkeiten zwischen
den Systemen gibt, entwickelten sich alle unterschiedlich. Um diese unterschied-
lichen Systeme zu verkniipfen und Informationen reibungslos austauschen zu
konnen, wurde das Kommunikationsnetzwerk namens RAILINC entwickelt.

Eines der wichtigsten Systeme, das von der AAR administriert wird, ist das Telerail
Automated Information Network (TRAIN II), das Daten von Frachtwaggons, Con-
tainern etc., sammelt. Mehr als 200 Gesellschaften speisen mehr als 3 Millionen Ein-
gaben pro Tag in das System ein, beispielsweise Abfahrts- und Ankunftszeiten und
Frachtbriefe. Train II verarbeitet diese Daten und stellt diese den zentralen Stellen
zum Uberwachen der Lieferungen, zur Rechnungskontrolle fiir an andere Gesell-
schaften verliehene Schienenfahrzeuge und Ahnlichem bereit. Train II besteht aus
diversen automatisierten Subsystemen, wobei die AAR als zentrale Informa-
tionssammelstelle fungiert. Die wichtigsten Teilsysteme sind:

»  Interline Trace: Dieses System bietet den Gesellschaften die Moglichkeit
zum automatisierten Uberwachen verschiedener Frachtstiicke an, bei-
spielsweise mithilfe der in den Frachtbriefen vermerkten Ortsangaben.

e Car Location Messages (CLMs): Mithilfe von Scannern, die Barkodes
lesen, welche jedem Schienenfahrzeug zugewiesen wurden, kann deren
Position bestimmt werden. Die entsprechenden Meldungen werden in den
Host-Rechner eingespeist und vom System gesammelt.

e Electronic Data Exchange (EDE): EDE, welches von der AAR geleitet
wird, ist eines der grofiten Netzwerke der Welt, welches auf der Electronic
Data Interchange Technologie basiert; Pro Tag werden mehr als eine Mil-



lion Nachrichten zwischen Handelspartnern versandt. Typische Meldungen
sind dabei Frachtbriefe, Rechnungen und Kaufauftrige.

» Interline Settlement System (ISS): Dieses System bietet den
Eisenbahngesellschaften die Moglichkeit, untereinander ihre Rechnungen
zu begleichen, beispielsweise fiir das Verleihen von Schienenfahrzeugen,
fiir Frachtverlust oder -beschddigung und das Einziechen oder Bezahlen
eines entsprechendes fiir Betrags das Befordern von Frachtgiitern.

Fazit. Das System wird sich kiinftig dahingehend entwickeln, dass es mehr und
mehr automatisiert werden wird und sich menschliche Interaktion auf die blofe
Uberwachung des Systems beschrinken wird; Diese Entwicklung wird bei-
spielsweise mit der geplanten Erweiterung des Systems um das so genannte Positive
Train Separation (PTS) Kontrollsystem vorangetrieben, ein satellitengestiitztes Sys-
tem, das ohne menschliche Beteiligung die Bewegungen sémtlicher Schienen-
fahrzeuge kontrollieren und Kollisionen vermeiden soll. Des Weiteren sollen aus-
fallsichere Systeme in Zukunft die vollautomatisierte Kontrolle des Schienen-
verkehrssystems Realitdt werden lassen, welche permanent ihren Dienst verrichten,
ungeachtet dessen, wie viele Schienenfahrzeuge gerade in Aktion sind.

Weitere Beispiele fiir auf komplexen computergestiitzten Informationssystemen be-
ruhenden kritischen Infrastruktur-Einrichtungen, wie Luftraumiiberwachung, Strom-
versorgung oder Telekommunikationseinrichtungen lassen sich leicht finden. Die
Bedeutung solcher kritischen Infrastruktur-Einrichtungen zeigt die Uberlegung, dass
das normale Leben in Wirtschaft und Gesellschaft schwer beeintrachtigt wére,
wiirden die zugrunde liegenden Informationssysteme ihre Funktion auch nur kurz-
zeitig verweigern oder fehlerhaft arbeiten, was durch die Interdependenzen zwischen
diesen System noch verschlimmert wird; So wiirde beispielsweise der Ausfall der
Stromversorgung eine Beeintrachtigung oder gar den Ausfall der iibrigen genannten
Systeme bedingen. Auch andere Informationssysteme, deren Ausfall das 6ffentliche
Leben nicht dermaflen beeintrdachtigen und solch grole volkswirtschaftliche Schaden
verursachen konnen wie die oben genannten, sind kritische Komponenten fiir die
Unternehmen, die sie betreiben, beispielsweise im Internethandelhandel, Online-
banking etc. Ein auch nur kurzeitiges Nichtverfligbarsein kann den Unternehmen
immensen finanziellen Schaden zufligen, fehlerhaftes Arbeiten oder Sicherheits-
liicken das Vertrauen der Kundschaft untergraben etc.

3 Anforderungen an Informationssysteme

Die Anspriiche an solche Systeme, vor allem deren Verlasslichkeit und Fahigkeit der
Anpassung an sich hdufig dndernde Bedingungen betreffend, sind aufgrund dessen
aullergewohnlich hoch. Denn viele Systeme arbeiten auf landesweit implementierten
oder gar weltumspannenden Netzwerken und miissen 24 Stunden am Tag und 365
Tage im Jahr funktionieren, sie miissen in hohem Mafe verfiigbar sein, netzwerk-
weite Sicherheit bieten und ohne groBle Schwierigkeiten erweiterbar sein. Turing-
Award-Gewinner Jim Gray hat wiinschenswerte ,,Fernziele in drei zentralen Punk-



ten zusammengefasst [Gray99]:

Das System muss storungsfrei arbeiten

Es sollte von einer Vielzahl von Personen benutzt werden konnen, der Aufwand fiir
dessen Administration sollte aber minimal sein. Ziel dabei ist, dass der System-Ma-
nager lediglich die Zielvorgaben setzt, das System sollte dann den Rest tun. Die
Arbeit sollte auf viele Komponenten verteilt werden. Das System sollte ohne
Schwierigkeiten erweitert werden kdnnen: Wenn neue Module dazukommen sollen,
sollte man diese einfach ,,einstopseln” konnen. Wenn eine Komponente fehlerhaft
arbeitet oder den Dienst versagt, soll dessen Funktion von anderen Teilen des
Systems iibernommen werden. Das System sollte selbst imstande sein, einen Hard-
warefehler zu erkennen und automatisch die entsprechenden Ersatzteile per Eilpost
schicken lassen. Hard- und Softwareupgrades sollten automatisch vonstatten gehen.

Das System muss sicher sein

Dabei muss garantiert werden konnen, dass nur autorisierte Nutzer den Dienst des
Systems in Anspruch nehmen kénnen und dass nicht autorisierte Personen weder
autorisierten Nutzern der Zugang zum System verwehren noch an Informationen aus
dem System gelangen und diese loschen oder missbrauchen konnen. Eine hin-
reichend sichere korrekte Authentifizierung scheint dabei aufgrund der Moglichkeit
des Ausspdhens von Passworten und PINs nur iiber die Identifikation biometrisch
eindeutiger und falschungssicherer Merkmale moglich. Mindestanforderung fiir die
Implementierung eines sicheren Systems ist die, dass kein ,,Tiger-Team® imstande
ist, in das System einzudringen; Da dies aber de facto keine hundertprozentige
Sicherheit fiir das System garantieren kann, da niemals alle denk-baren bzw.
moglichen Angriffe auf das System auf deren Erfolgsmdglichkeiten gepriift werden
konnen, bedarf es eines Beweises fiir die Unverwundbarkeit des Systems gegeniiber
boswilligen Attacken.

Das System soll permanent verfiighar sein

Dabei soll garantiert werden kdnnen, dass das System in hundert Jahren nicht mehr
als eine Sekunde nicht verfiigbar ist. Um dieses Ziel zu erreichen, bedarf es der
Bereitstellung einer groBen Bandbreite fiir Ubertragungen und eines groBen
Hardwareaufwandes, um bestimmte kritische Komponenten an verschiedenen
entfernten Orten zu duplizieren. Des Weiteren miissen Transaktionen verwendet
werden, um die Konsistenz gespeicherter Daten nicht zu gefidhrden. Da Fehler auch
beim Zusammenspiel verschiedener Komponenten auftreten konnen, sollten zudem
bei der Schaffung von Redundanz, fiir Notfalldienst und Recovery-Mafinahmen, von
verschiedenen Entwurfsprinzipien bei deren Realisierung Gebrauch gemacht wer-
den. Beschidigte Komponenten sollten moglichst schnell repariert werden. Das
Erfilltsein dieser Bedingung kann nicht durch bloBes Testen gezeigt werden; Auch
hier bedarf es eines Beweises.
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4 Adaptierung, Zuverlissigkeit und Sicherheit

Informationssysteme, welche die drei oben genannten Eigenschaften erfiillen, sind
so genannte zuverldssige adaptive Informationssysteme (engl.: dependable adaptive
information systems, DAIS). Zur detaillierteren Diskussion der Anforderungen bei
Entwurf und Implementierung von DAIS werden an dieser Stelle zunédchst die zen-
tralen Termini in diesem Zusammenhang, ndmlich Adaptivitéit, Zuverlassigkeit und
Sicherheit voneinander abgegrenzt und erldutert werden. Die Begriffe werden dabei
allgemein, also nicht auf Informationssysteme zugeschnitten, definiert und erklart
werden.

4.1 Grundlegende Begriffe

Als Dienst (engl.: service) eines Systems wird dessen vom Benutzer wahrge-
nommenes Verhalten bezeichnet; Benutzer kann dabei sowohl eine Person als auch
ein anderes System sein. Als externer Status wird der Teil des gegenwirtigen Ge-
samtzustandes des Systems bezeichnet, der vom Benutzer an dessen Dienst-Schnitt-
stelle wahrgenommen werden kann; Der verbleibende Teil des Gesamtzustandes ist
der interne Status. Damit ist dann der vom System betriebene Dienst eine Folge ex-
terner Zustéinde.

4.2 Adaptierung

Der Begriff Adaptierung ist ein Oberbegriff fiir alle Konzepte zur automatischen
Anpassung eines Systems an sich dndernde Anforderungen und Einwirkungen auf
das System. Dabei sollen etwaige Anpassungen bestimmter Systemparameter vom
System selbst vollzogen werden, die Systeme sollten also selbst-verwaltend (engl..
self-managing) sein. Die Tétigkeit solcher Systeme wird in der Literatur als
autonomes Rechnen (engl.: autonomic computing) bezeichnet.

Die Intention autonomen Rechnens macht eine Analogie mit dem autonomen
Nervensytem des Menschen deutlich: Das autonome Nervensytem entlastet unser
Bewusstsein von der Aufgabe, sich mit Funktionen niederer Ebenen, aber lebens-
wichtigen Funktionen, des Korpers befassen zu miissen. GleichermaBen entlastet
autonomes Rechnen die Administratoren von Systemen von einigen ihrer —
wichtigen — operativen Aufgaben [GaCo03].

Notwendigkeit von autonomem Rechnen. Nachdem die Computerindustrie Jahr-
zehnte damit zugebracht hat, grole und immerwachsende Systeme zu schaffen, ist
heute deren Umfang und Komplexitit ein Problem geworden. Denn das Testen und
die Leistungsverbesserung (engl.: tuning) von komplexen, oft heterogenen Sys-
temen, bestehend aus Dutzenden von Anwendungen, hunderten von System-
komponenten und tausenden von Leistungsverbesserung-Parametern, wird zuseh-
ends schwieriger und das Administrieren einer wachsenden Zahl von Details im
System-Management ist sehr arbeitsintensiv.
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Dies spiegelt sich auch in den folgenden Schitzungen und Studien wider [GaCo03]:

« Es wird geschitzt, dass zwischen einem Drittel und der Hailfte des IT-
Budgets eines Unternchmens ausgegeben werden, um Systemausfillen
vorzubeugen, bzw. diese nach einem Ausfall wieder herzustellen.

« Eine weitere Schitzung besagt, dass 40 Prozent der Software-Arbeit einer
Gruppe zum Testen bendtigt wird; Wichst der Umfang des Sytem-
verhaltens, so wéchst der Umfang der Test-Software im Vergleich dazu
exponentiell.

« Eine allgemeine Faustregel ist: Fiir jeden Dollar, mit dem Speicherplatz
gekauft wird, miissen neun weitere Dollars investiert werden, um jemanden
zu haben, der diesen verwaltet.

» Eine Studie der Aberdeen-Gruppe besagt, dass die administrativen Kosten
60 bis 75 Prozent der Gesamtkosten betragen, die fiir den Betrieb einer Da-
tenbank anfallen; Diese Kosten umfassen unter anderem administrative
Tools, Installation, Upgrades, Training, Gehilter der Administratoren sowie
Service und Betreuung vom Hersteller der Datenbank.

All dies fihrt zu dem Schluss, dass das System-Management komplexer Systeme
vereinfacht und automatisiert werden muss. Irving Wladawsky-Berger formuliert
diese Erkenntnis so [GaCo03]: ,,Es gibt nur eine Antwort: Das System muss sich
selbst verwalten. Damit meine ich kein weit hergeholtes Al-Projekt — wovon ich
spreche, ist die Notwendigkeit, die richtige Software zu entwickeln, die richtige
Architektur, die richtigen Mechanismen, [...] Anstatt also sich wie gewdhnlich zu
verhalten und eine Person zu bendtigen fiir alles, was es tut, sollte das System
beginnen, sich zu verhalten, wie wir es von einem 'intelligenten' Computer erwarten
wiirden und sich um seine eigenen Bediirfnisse kiimmern. Wenn es sich nicht wohl
fiihlt, tut es etwas dagegen. Wenn es jemand angreift, so bemerkt es das System und
befasst sich mit dem Angriff. Wenn es mehr Rechenleistung benétigt, so holt es sich
diese und wartet nicht langer erst auf einen Menschen, der dies tut*.

Eigenschaften von autonomem Rechnen. Autonom rechnende Systeme haben
folgende Charakteristika [GaCo03]:

Um autonom zu sein, muss das System ,sich selbst kennen” — und aus
Komponenten bestehen, die auch eine System-Identitét haben.

»  Ein autonomes System muss sich selbst unter verschiedenen und nicht vor-
hersagbaren Bedingungen konfigurieren und rekonfigurieren.

»  Ein autonomes System verbleibt nicht im Status quo, es sucht stets nach
Maoglichkeiten, seinen Betrieb zu optimieren.

+  Ein autonomes System muss etwas Ahnliches wie Heilung vollziehen — es
muss imstande sein, sich von Routine- und aulergewdhnlichen Ereignissen,
die in einigen Komponenten eine Fehlfunktion ausldsen, zu erholen.

« Eine virtuelle Welt ist nicht weniger gefdhrlich als die reale, deswegen
muss ein autonomes System ein Experte im Selbst-Schutz sein.
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Ein autonomes System kennt sein Umfeld und den Kontext, der seine
Aktivitdt umfasst, und handelt dementsprechend.

Ein autonomes System kann nicht in einem abgeschlossenen Umfeld exis-
tieren, es muss offenen Standards geniigen.

Die vielleicht wichtigste Eigenschaft fiir den Benutzer: Ein autonomes
System antizipiert optimal die Ressourcen, die bendtigt werden, um dem
Benutzer die geforderte Information zu liefern, wobei es seine Komplexitét
vor ihm verbirgt.

Léasst man diese Charakteristika den Begriff ,selbstverwaltende Systeme* defi-
nieren, so werden kiinftige autonome Systeme iiber die folgenden vier fundamen-
talen Fahigkeiten verfiigen [GaCo003]:

Das System muss selbstkonfigurierend (engl.: self-configuring) sein: Das
System passt sich automatisch an das sich dynamisch verdndernde Umfeld
an. Dieser Aspekt der Selbstverwaltung bedeutet, dass neue Features, Soft-
ware und Server dynamisch zu Systemressourcen hinzugefiigt werden, ohne
Unterbrechung des Dienstes. Das System muss so entworfen werden, um
diesen Aspekt auf einer abstrakten Ebene zu bieten, durch Moglichkeiten
wie Plug-and-Play-Bausteine, Konfigurations- und Setup-Wizards und
kabelloses Server-Management. Diese Features erlauben es, dass Funk-
tionen dynamisch zu Systemressourcen mit einem Minimum an mensch-
licher Intervention hinzugefiigt werden. Selbst-Konfiguration beinhaltet
nicht nur die Fahigkeit fiir ein einzelnes System, sich selbst dynamisch zu
konfigurieren, sondern auch fiir mehrere Systeme innerhalb eines Unter-
nehmens, sich beispielsweise zu einer E-Business-Infrastruktur des Unter-
nehmens zu gruppieren. Das Ziel autonomen Rechnens ist es, die Fahigkeit
zur Selbst-Konfiguration fiir die ganze IT-Infrastruktur zu bieten, nicht nur
fiir einzelne Server, Software und Speicherbausteine.

Das System muss selbstheilend (engl.: self-healing) sein: Das System
entdeckt, diagnostiziert Storungen und reagiert auf diese. Damit ein System
selbst-heilend ist, muss es imstande sein, sich von einer beschiadigten Kom-
ponente zu ,erholen”, indem es deren Beschddigung erkennt und die
Komponente isoliert, diese offline setzt, deren Reparatur oder Aus-
wechslung veranlasst und anschlieBend diese Komponente wieder in Be-
triecb nimmt — und das alles ohne merkliche Unterbrechung des eigenen
Dienstes. Das System muss Probleme vorhersehen und Vorsorge treffen
konnen, dass ein Fehler keine Auswirkung auf die Anwendung hat. Die
Zielvorstellung selbst-heilender Systeme ist es, Systemausfille zu mini-
mieren um die Unternehmensanwendung stets verfligbar zu halten.

Das System muss selbstoptimierend (engl.: self-optimizing) sein: Das Sys-
tem iiberwacht seine Ressourcen und stimmt diese automatisch richtig ab.
Selbst-Optimierung betrifft Hard- und Software, um effizient den Nutzen
der Ressourcen zu maximieren und die Anforderungen der Endnutzer ohne
menschliche Intervention optimal erfiillen zu konnen. Diese Fahigkeit sollte
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erweitert werden auf mehrere heterogene Systeme eines Unternechmens, um
eine Sammlung von Ressourcen zu bieten, die unternehmensweit von
einem ,Jlogischen Workload-Manager verwaltet werden konnten. Res-
sourcen-Allokation und Workload-Management miissen dynamisches
Umverteilen von Workloads zu solchen Systemen erlauben, die iiber not-
wendigen Ressourcen verfiigen, um die Anforderungen des Workloads zu
erfiilllen. Auf dhnliche Weise miissen Speicherbausteine, Datenbanken,
Netzwerke und andere Ressourcen kontinuierlich hinsichtlich ihrer Leis-
tung verbessert (engl.: tuned) werden, um effiziente Operationen selbst
unter unvorhersagbaren Bedingungen zu ermdglichen. Diese Features er-
lauben es einem Unternehmen, das Nutzen seiner Ressourcen zu op-
timieren.

Das System muss selbstschiitzend (engl.: self-protecting) sein: Das System
antizipiert, erkennt, identifiziert Angriffe und schiitzt sich vor diesen.
Selbst-schiitzende Systeme miissen die Fahigkeit haben, Benutzerzugriffe
auf alle Ressourcen des Systems durchzufiihren, sich aber vor unauto-
risiertem Systemzugriff zu schiitzen. Sie miissen Versuche des Eindringens
in das System bemerken, melden, diese Aktivititen unterbinden und Back-
up- und Recovery-Einrichtungen bieten, die ebenso sicher sind wie das Ori-
ginalsystem.

Kiinftige Entwicklung. Heutige Hard- und Softwaresysteme zeigen schon Tenden-
zen, sich Richtung autonomes Verhalten zu entwickeln:

Neue Software-Tools von Datenbanken konnen deren Statistiken nutzen,
diese analysieren und von der Information iiber zuriickliegende Leistung
lernen.

Webserver konnen in Echtzeit Informationen einer Selbstdiagnose liefern.
Dies ermdglicht es den Kunden, Probleme mit Ressourcen schneller zu
erkennen, anstatt auf eine Meldung nach dem Vorfall zu warten, die das
Problem meldet.

Server konnen Software-Algorithmen nutzen, welche die Muster der
Internetzugriffe (beispielsweise Montag-Morgen-Peak) analysieren und ihre
Ressourcen dementsprechend bereitstellen.

Es gibt schon Fortschritte auf diesem Feld, aber es gibt auch noch viel zu tun; So
miissen die Bemiithungen, ein zusammenwirkendes Systemverhalten zu erreichen,
weit iiber die Verbesserungen einzelner Komponenten hinausgehen. Diese Kom-
ponenten miissen foderiert werden, eine integrierte Architektur bilden, sodass Grup-
pen von Komponenten zusammenarbeiten konnen. System-Management-Werkzeuge
spielen dabei fiir die Systemadministration durch das Koordinieren der Aktionen der
einzelnen Komponenten und durch das Bereitstellen eines vereinfachten Me-
chanismus eine zentrale Rolle. Da die meisten IT-Infrastrukturen aus Komponenten
verschiedener Anbieter bestehen, sind offene Industriestandards der Schliissel zu
Konstruktion solcher Systeme mit autonomen Subsystemen. Diese Standards
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ermdglichen das Kommunizieren autonomer Systemelemente, die sich ihrerseits
wieder selbst verwalten, sich also intern selbst konfigurieren, nach Madglichkeit
selbst heilen, sich selbst optimieren und selbst schiitzen vor externen Angriffen. Au-
tonome Elemente bilden auf diese Weise Blocke, die ein autonomes System
schaffen.

Autonome Elemente iiberwachen permanent das System- oder Komponenten-
verhalten durch ,,Sensoren” und vollzichen Adaptierungen durch ,Effektoren®.
Durch das Uberwachen des Verhaltens mithilfe der Sensoren, das Analysieren deren
Daten, und das Vorausplanen, welche Aktion als ndchstes auszufiihren ist, wenn
denn eine Aktion vonnéten ist, und das Ausfiihren durch Effektoren, wird eine Art
Onlinefeedback-Kontrollschleife geschaffen.

Untereinander verbundene autonome Elemente bendtigen Mechanismen verteilter
Rechensysteme, um auf Ressourcen in dem Netzwerk zuzugreifen. Der Begriff Grid
Computing bezeichnet die Idee einer Infrastruktur, die durch das Vernetzen hetero-
gener verteilter Computersysteme gebildet wird. Die Entwicklung zum Grid Com-
puting wird vielfach als der néchste evolutorische Schritt des Internet gesehen. Der
Begriff ,,Grid* — Netz — wurde gewéhlt in Analogie zum Stromnetz, das ubiquitéren
Zugriff auf die Ressource Strom gewihrleistet.

Autonomes Rechnen stellt eine relativ neue Richtung in der Forschung Informatik
dar. Die grofle Herausforderung auf diesem Feld wird Forscher diverser Bereiche der
Informatik beschéftigen, Bereiche wie System-Management, verteiltes Rechnen,
Netzwerke, Softwareentwicklung, kiinstliche Intelligenz und andere mehr [GaCo03].

4.3 Zuverlassigkeit und Sicherheit

In der Literatur sind die Begriffe Zuverlissigkeit (engl.: dependability) und
Sicherheit (engl.: security) haufig so definiert, dass Sicherheit nur als ein Aspekt von
verlisslichen Systemen charakterisiert ist. Der besseren Ubersicht wegen wird Si-
cherheit hier aber als eigenstéindiger und gleichrangiger Begriff vorgestellt werden.

Definition von Zuverlissigkeit. Die urspriingliche Definition fiir die Zuver-
lassigkeit eines Systems ist seine Fahigkeit, seinen Dienst dergestalt zu verrichten,
dass man dieser Tatsache gerechtfertigter Weise trauen kann. Diese Definition
betont die Rechtfertigung fiir das in das System gesetzte Vertrauen (engl.: trust).
Man sagt gewohnlich, die Zuverlédssigkeit eines Systems muss die Zuverléssigkeit
eines solchen Systems nicht libersteigen, von dessen Funktionieren es abhéngt. Die
Abhingigkeit eines Systems A von einem System B représentiert also das Ausmal,
mit dem die Zuverléssigkeit von B diejenige von A beeinflusst; Sie kann von vdl-
liger Abhéngigkeit (der Ausfall von System B wiirde den Ausfall von System A
nach sich ziehen) bis zur vollstindigen Unabhéngigkeit reichen (System B kann
nicht Ursache eines Ausfalls von System A sein). Mithilfe dieses Konzepts der Ab-
héngigkeit ldsst sich nun Vertrauen definieren als Grad der akzeptierten
Abhingigkeit [ALR+04].
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Eine alternative Definition fiir Zuverldssigkeit eines Systems, mit Fokus auf der
Tatsache, dass es seinen Dienst zuverldssig ausfilhren kann, ist dessen Fahigkeit,
Dienstfehlfunktionen in dem Mafle zu vermeiden, dass diese nicht schwerer und
hiufiger sind als akzeptabel [ALR+04].

Zuverlissigkeit und seine Attribute. Der Begriff Zuverlassigkeit ist definiert als
Kombination folgender Attribute [ALR+04]:

Verfiigbarkeit (engl.: availability): Das Bereitsein des Systems, seinen
Dienst richtig zu verrichten.

Ausfallsicherheit (engl.: reliability): Die Stetigkeit des Systems beim kor-
rekten Ausfiihren seines Dienstes.

Betriebssicherheit (engl.: safety): Weder Nutzer und noch Umfeld erleiden
Schaden durch das System.

Integritit (engl.: integrity): Das Ausbleiben unsachgemiBer Anderungen
am System.

Wartbarkeit (engl.: maintainability): Die Féhigkeit, Reparaturen und Modi-
fikationen zu {iberstehen.

Sicherheit und seine Attribute. Der Begriff Sicherheit ist definiert als Kombination
folgender Attribute [ALR+04]:

Verfiigbarkeit: Das Bereitsein, korrekten Dienst zu verrichten, mit der Ein-
schrinkung, dass nur autorisierte Operationen vollzogen werden.

Integritit: Das Ausbleiben unautorisierter Anderungen am System.
Vertraulichkeit (engl.: confidentiality): Das Unterbleiben der Preisgabe von
Informationen an nicht autorisierte Nutzer.

Abbildung 1 illustriert nochmals die beiden Begriffe als Kombination ihrer kor-
respondierenden Attribute.

<4 \Verfugbarkeit 9

¢ Ausfallsicherheit

<@ Betriebssicherheit nur
Zuverlassigkeit autorisierte Sicherheit
Vertraulichkeit = Aktionen

- Integritat -
&  Wartharkeit

Abbildung 1. Zuverldssigkeit und Sicherheit mit ihren Attributen
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Der Grad, zu dem ein System die Attribute von Zuverlédssigkeit und Sicherheit
erfiillt, sollte nicht absolut determiniert gesehen werden: Da Fehler generell nicht zu
vermeiden sind, kdnnen Systeme nach menschlichem Ermessen niemals vollig ver-
fligbar, ausfallsicher oder betriebssicher sein — ein Fakt, der Jim Gray's Forderung
nach Beweisen die Zuverldssigkeit eines Systems betreffend in weite Ferne riicken
lasst, wenn nicht gar ad absurdum fiihrt.

Sekundérattribute. Neben den diskutierten Primérattributen von Zuverldssigkeit
und Sicherheit kénnen weitere sekundédre Attribute definiert werden, welche die
primédren Attribute verfeinern oder spezialisieren. Beispielsweise charakterisiert
Robustheit (engl.: robustness) die Zuverlédssigkeit eines Systems hinsichtlich dessen
Umgang mit externen Systemfehlern.

Sekundére Attribute sind im Besonderen wichtig, um verschiedene Arten von Infor-
mationen die Sicherheit eines Systems betreffend zu unterscheiden. Exemplarisch
dafiir seien die folgenden Sekundérattribute genannt [ALR+04]:

»  Verantwortlichkeit (engl.: accountability): Vorhandensein und Voll-
standigkeit der Identitdt derjenigen Person, welche eine Operation am
System vollzieht.

»  Authentizitit (engl.: authenticity): Die Vollstidndigkeit einer Nachricht be-
ziiglich deren Inhalt und Herkunft und etwaiger weiterer Informationen,
beispielsweise der Zeitpunkt ihres Verschickens.

»  Verbindlichkeit (engl.: nonrepudiability): Vorhandensein und Voll-
standigkeit der Identitit des Absenders einer Nachricht (Verbindlichkeit der
Herkunft) oder des Empféangers (Verbindlichkeit des Erhalts).

Ahnliche Konzepte. Es existieren weitere Konzepte #hnlich dem der Zu-
verléssigkeit. Sie sind, was die Ziele betrifft dquivalent, beispielsweise [ALR+04]:

+  Uberlebensfihigkeit (engl.: survivability): Das System ist imstande, seinen
Auftrag innerhalb akzeptabler zeitlicher Parameter zu erfiillen, selbst wenn
es angegriffen wird oder Fehler auftreten. Uberlebensfihigkeit geht iiber
Sicherheit und Fehlertoleranz hinaus und zielt dabei stark auf das
Ausfiihren grundlegender Dienste ab.

*  Vertrauenswiirdigkeit (engl.: trustworthiness): Der Grad an Vertrauen, das
in das System und seine Fahigkeit, wie erwartet zu arbeiten, gesetzt wird.

4.4 Gefihrdung von Zuverlissigkeit und Sicherheit

Das System verrichtet seinen Dienst korrekt, wenn es den Anforderungen seiner
funktionalen Spezifikation entspricht; Anderenfalls tritt eine Dienstfehlfunktion,
kurz Fehlfunktion (engl.: failure) auf, das heifit entweder, dass das System nicht
seinen funktionalen Anforderungen entspricht oder diese das System unvollstindig
beschreiben. Der Zeitraum, wiahrend dem das System seinen Dienst nicht korrekt
verrichtet, heiBt Dienst-Ausfall (engl.: service outage), der Ubergang vom inkor-
rekten zum korrekten Dienst heillt Dienst-Wiederherstellung (engl.: service re-
storation).
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Da der Dienst eines Systems eine Folge externer Zusténde ist, impliziert eine Dienst-
fehlfunktion, dass zumindest ein externer Status des Systems von der Spezifikation
des korrekten Dienst abweicht; Ein solches Abweichen wird als Fehlverhalten
(engl.: error) bezeichnet. Die einem Fehlverhalten zugrunde liegende Ursache ist ein
Fehler (engl.: fault). Ein Fehler heiflt aktiv, wenn er ein Fehlverhalten verursacht,
andernfalls latent; er kann systemintern oder -extern sein. Das Vorliegen von Scha-
densanfilligkeit (engl.: vulnerability), einem internen Fehler, ist notwendig, damit
ein externer Fehler, durch Auslosen eines Fehlverhaltens und moéglicherweise nach-
folgenden Fehlfunktionen, das System schiadigen kann. Umfasst die Spezifikation ei-
nes Systems mehrere Funktionen, so kann die Fehlfunktion eines oder mehrerer
Dienste das System in einen Zustand verminderter Leistungsfihigkeit versetzen, wo-
bei nur noch ein Teil der Dienstes dem Benutzer zur Verfiigung steht. Die System-
Spezifikation kann mehrere derartiger Modi beschreiben, beispielsweise langsamer
Dienst, einge-schrinkter Dienst, Notfalldienst, etc. Hier spricht man von einer teil-
weisen Fehlfunktion des Systems, dessen Funktionalitit oder Leistungsfahigkeit be-
treffend.

Fehler. Wihrend seiner Entwicklungsphase interagiert das System mit seiner Ent-
wicklungsumgebung. Von dieser Entwicklungsumgebung konnen Entwicklungs-
fehler in das System eingeschleust werden. Die Entwicklungsumgebung besteht aus
folgenden Elementen und Agenten [ALR+04]:
*  Die physische Welt mit ihren natiirlichen Phdnomenen.
+  Das System entwickelnde Personen, moglicherweise mit mangelnder Kom-
petenz oder boswilligen Absichten.
+  Entwicklungswerkzeuge: Soft- und Hardware, die von den Entwicklern
wihrend des Entwicklungsprozesses zu Hilfe genommen werden.
«  Produktions- und Testanlagen.

Waihrend seiner Nutzungsphase interagiert das System mit seinem Benutzerumfeld
und konnte von inhédrenten Fehlern betroffen sein. Das Benutzerumfeld besteht aus
den folgenden Elementen und Agenten [ALR+04]:

»  Die physische Welt mit ihren natiirlichen Phénomenen.

*  Administratoren und Wartungspersonal: Personen oder andere Systeme, die
autorisiert sind, das System zu verwalten, modifizieren, reparieren und zu
benutzen. Thnen konnte es an Kompetenz mangeln und sie konnten
boswillige Absichten hegen.

»  Benutzer: Personen oder andere Systeme, welchen den Dienst des Systems
an dessen Dienstschnittstelle nutzen.

»  Provider: Personen oder andere Systeme, deren Dienst das betrachtete Sys-
tem nutzt.

« Infrastruktureinrichtungen: Funktionseinheiten, die dem System spezielle
Dienste anbieten, wie Informationsquellen (beispielsweise Uhren, GPS),
Kommunikationseinrichtungen, Energiequellen, Kiihlsysteme, etc.

»  Eindringlinge (engl.: intruders): Bosartige Personen oder Systeme, die
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versuchen, den Dienst des Systems zu dndern oder dessen Verrichtung
durch das System vollstindig zu unterbinden, die Funktionalitdt oder
Leistungsfahigkeit des Systems zu verdndern oder Zugriff auf vertraulichen
Informationen zu erlangen, wozu sie nicht autorisiert sind. Dies sind bei-
spielsweise Hacker, korrumpierte Insider, feindliche Regierungen oder
Organisationen und bdsartige Software.

Alle Fehler, welche ein System betreffen konnten, kdnnen in drei groe Gruppen
eingeteilt werden, die sich teilweise iiberschneiden, namlich [ALR+04]:

Entwicklungsfehler: Betrifft alle Fehler, die wahrend seiner Entwicklung in
das System eingeschleust werden.

Physische Fehler: Alle Fehler, welche die Hardware des Systems betreffen.
Interaktionsfehler: Betrifft alle systemexternen Fehler des Systems, die
wihrend dessen Nutzungsphase auftreten.

Fehlfunktionen. Fehlfunktionen lassen sich auf dreierlei Weise charakterisieren;
Auch hier iiberschneiden sich die Begriffe etwas [ALR+04]:

Oben genannte Entwicklungsfehler konnen eine Entwicklungsfehlfunktion
verursachen, beispielsweise die Verminderung der Leistungsfahigkeit des
Systems infolge von Einschrinkungen am System wegen eines zu knapp
veranschlagten Budgets, wegen unvollstindiger oder fehlerhafter Spe-
zifikation etc.

Eine oben schon genannte Dienstfehlfunktion ist definiert als das Sze-nario,
wenn der vom System verrichtete Dienst vom korrekten, in der Spe-
zifikation des Systems festgehaltenen Dienst abweicht.

Eine Zuverldssigkeits- bzw. Sicherheitsfehlfunktion tritt dann auf, wenn das
System ofter oder schwerere Dienstfehlfunktionen aufweist, als in der
Spezifikation des Systems als akzeptabel beschrieben.

4.5 Konzepte zum Erreichen von Zuverlissigkeit und Sicherheit

Bei der Implementierung zuverldssiger und sicherer Systeme beeinflusst der Grad
der Betonung der einzelnen Attribute direkt die Balance der Techniken, die zum Er-
reichen der Vorgaben eingesetzt werden. Die Konzepte solcher Techniken zur Um-
setzung der verschiedenen Attribute von Zuverldssigkeit und Sicherheit kénnen in
vier Kategorien unterteilt werden [ALR+04]:

Fehlerprivention: Vorbeugen vor dem Auftreten oder Einschleusen von
Fehlern.

Fehlertoleranz: Vermeiden von Dienstfehlfunktionen, wenn Fehler auftre-
ten.

Fehlerbeseitigung: Reduzieren der Anzahl und Verminderung ernsthafter
Auswirkungen von Fehlern.

Fehlervorhersage: Abschitzen der gegenwirtige Anzahl, des kiinftigen
Auftretens und der wahrscheinlichen Konsequenzen von Fehlern.
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Dabei ist es Ziel von Fehlertoleranz und Fehlerpriavention, das Vertrauen der Be-
nutzer in die Fahigkeit eines Systems steigern, seinen Dienst korrekt zu verrichten,
wogegen Fehlerbeseitigung und Fehlervorhersage darauf abzielen, das Vertrauen in
die Fahigkeit des Systems zu steigern, dass seine funktionalen Spezifikationen sowie
seine Anforderungen Zuverlédssigkeit und Sicherheit betreffend vollstédndig sind und
das System diese erfiillen wird.

Fehlerprivention. Fehlerpravention ist immer Teil beim Entwickeln und Imple-
mentieren eines Systems. Beispielsweise ist das Vorbeugen vor Entwicklungsfehlern
ein Ziel aller Entwicklungs-Methodologien, sowohl fiir Software (Information Hi-
ding, Modularisierung etc.) als auch fiir Hardware.

Fehlertoleranz. Fehlertoleranz zielt auf das Vermeiden von Fehlfunktionen ab; Dies
wird versucht durch folgende Techniken zu erreichen [ALR+04]:

«  Fehlverhaltenerkennung (engl.: error detection): Erkennt das Auftreten ei-
nes Fehlers durch
+ simultane Fehlverhalten-Erkennung (engl.: concurrent detection),

findet wihrend der normalen Verrichtung des System-Dienstes statt.
» priventive Fehlverhalten-Erkennung (engl.: preemptive detection),
findet statt, wiahrend der Systemdienst unterbrochen ist; Das System
wird dabei nach latentem Fehlverhalten und Fehlern untersucht.
e Recovery-Mafinahmen: Versetzen des Systems von einem Zustand, in dem
ihm ein oder mehrere Fehlverhalten und Fehler innewohnen in einen Zu-
stand ohne erkannte Fehlverhalten und Fehler, sodass das System wieder
aktiviert werden kann. Dies geschicht mithilfe der Mafinahmen:
«  Fehlverhalten-Behandlung (engl.: error handling): Merzt Fehlverhalten
aus dem Systemzustand aus, mithilfe der Methoden
*  Rollback: Bringt das System zuriick in einen gesicherten Zustand,
der giiltig war, bevor das Fehlverhalten auftrat. Einen solchen ge-
sicherten Zustand heifit Sicherungspunkt (engl.: checkpoint).

* Rollforward: Der Zustand ohne erkannte Fehler ist ein neuer Zu-
stand.

» Kompensation: Im Fehlverhalten behafteten Zustand steht ge-
niigend Redundanz bereit, um das Fehlverhalten zu maskieren.

»  Fehler-Behandlung (engl.: fault handling): Verhindern, dass Fehler
erneut aktiviert werden durch
« Diagnose: Identifizieren und Aufzeichnen der Art und Ursache

eines Fehlverhaltens und die Stelle seines Auftretens.

« Isolation: Physisches oder logisches AusschlieBen der fehlerhaften
Komponente vom weiteren Partizipieren beim Verrichten des
Dienstes des Systems, das heifit den Fehler in einen latenten Zu-
stand zu versetzen.

»  Rekonfiguration: Entweder das Einsetzen von Ersatzkomponenten
oder Aufteilen der Aufgaben unter nicht fehlerhaften Teilen..
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+  Reinitialisierung: Das Uberpriifen, Updaten und Aufzeichnen der
neuen Konfiguration und Aktualisieren der Tabellen und Eintrage
des Systems.

Ein Begriff, der wie das Konzept der Fehlertoleranz Mainahmen zum Maskieren
etwaiger Fehler zusammenfasst, ist recovery-orientiertes Rechnen (engl.: recovery-
oriented computing, ROC).

Fehlerbeseitigung. Beim Konzept der Fehlerbeseitigung wird selbige wéhrend der
Systementwicklung und wéahrend der Nutzungsphase des Systems unterschieden.

Fehlerbeseitigung in der Entwicklungsphase des Systems. In der Entwicklungsphase
des Systems vollzieht sich die Fehlerbeseitigung in drei Schritten: Verifikation, Dia-
gnose, Korrektur. Verifikation ist der Prozess des Uberpriifens, ob das System sich
an seine vorgegebenen Eigenschaften hélt, die auch Verifikationsbedingungen hei-
Ben. Ist dies nicht der Fall, werden die beiden anderen Schritte unternommen: Dia-
gnose der Fehler, die verhindern, dass die Verifikationsbedingungen erfiillt werden,
anschlieBend werden die notwendigen Korrekturen vollzogen. Nach der Korrektur
sollte der Verifikationsprozess wiederholt werden um sicherzustellen, dass die Feh-
lerbeseitigung keine unerwiinschten Auswirkungen hatte.

Verifikationstechniken werden danach unterschieden, ob ihre Anwendung das Aus-
filhren des Systems erfordert; Ist dies nicht der Fall, so spricht man von statischer
Verifikation, anderenfalls von dynamischer Verifikation.

Statische Verifikation kann durchgefiihrt werden

» auf dem System selbst, in Form von
«  statischer Analyse, beispielsweise mittels Inspektionen oder Walk-

Through, Dataflow-Analyse, Komplexititsanalyse etc.,
*  Theorem-Beweisen,

» auf einem Modell des System-Verhaltens, wobei das Modell fiir gewhn-
lich ein State-Transition-Modell ist, beispielsweise mit Petrinetzen, endli-
chen oder unendlichen Zustandsautomaten.

Dynamische Verifikation erfordert das Ausfiihren des Systems. Dabei wird eine Rei-
he von Eingaben gemacht, um das Erfiilltsein der Verifikationsbedingungen zu
iiberpriifen.

Fehlerbeseitigung wdhrend der Nutzungsphase des Systems. In der Nutzungsphase
des Systems ist Fehlerbeseitigung entweder eine korrektive Wartung (engl.: cor-
rective maintenance) oder eine praventive Wartung (engl.: preventive maintenance).
Erstere zielt darauf ab, Fehler zu beseitigen, die ein oder mehrere Fehlverhalten ver-
ursacht haben und gemeldet worden sind. Dagegen strebt die préventive
Systemwartung das Aufdecken und Beseitigen der Fehler an, bevor diese wéhrend
des normalen Betriebs ein Fehlverhalten verursachen koénnen. Wartungsarbeiten
konnen dabei entweder online durchgefiihrt werden, also ohne Unterbrechung des
verrichteten Dienstes, oder offline wiahrend eines Dienst-Ausfalls.
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Fehlervorhersage. Fehlervorhersage wird vollzogen mithilfe der Auswertung des
Systemverhaltens beziiglich des Auftretens und der Aktivierung der Fehler. Diese
Auswertung hat zwei Varianten [ALR+04]:

*  Qualitative oder ordinale Auswertung: Sie zielt darauf ab, die verschie-
denen Modi der Fehlfunktionen zu identifizieren und zu klassifizieren.

*  Quantitative oder wahrscheinlichkeitstheoretische Auswertung: Sie zielt
darauf ab, das Ausmal}, mit dem die einzelnen Attribute erfillt werden, mit
Begriffen der Wahrscheinlichkeit auszudriicken; Solche Attribute heil3en
dann Malle (engl.: measures). Leistungsbezogene MaBle werden unter dem
Begriff Leistungsfahigkeit (engl.: performability) zusammengefasst.

So genannte Zuverldssigkeits- und Sicherheitsbenchmarks sind Anwendungen, mit-
hilfe derer es moglich ist, Maf3e fiir das Verhalten eines Computersystems beim Auf-
treten von Fehlern festzulegen. Sie ermoglichen das Einsetzen verschiedener Tech-
niken der Fehlervorhersage und kdnnen auf diese Weise

» die Zuverldssigkeit und Sicherheit eines Systems charakterisieren und

+ einen Vergleich zweier alternativer oder konkurrierender Ldsungen
beziiglich eines oder mehrerer Attribute anstellen.

Abbildung 5 integriert alle betracheten Aspekte von Zuverlassigkeit und Sicherheit
in einer Abbildung.

Fazit. Die eben angefiihrten Konzepte zum Entwerfen und Implementieren zuver-
lassiger und sicherer Systeme kdnnen ihre Ziele niemals vollstindig erreichen. Der
Grund dafiir ist, dass die Entwurfs- und Analysetitigkeiten von Menschen vollzogen
werden und eo ipso fehleranfallig sind. Diese Unvollkommenheit zeigt, dass nur der
kombinierte Einsatz der Anwendungen aller Konzepte, vorzugsweise bei jedem
Schritt der Entwicklung und Implementierung eines Systems, noch am ehesten zur
Realisierung eines sicheren, zuverldssigen Computersystem fithren kann. Dabei sei
angemerkt, dass dieser Prozess der Anwendung der Konzepte zum Erreichen von
Zuverlassigkeit und Sicherheit rekursiv ist: Denn gegenwirtige Computersysteme
sind zumeist dermaBen komplex, dass zu ihrem Entwurf und ihrer Implementierung
der Einsatz diverser Hard- und Software-Tools vonnéten ist, die ihrerseits wieder
zuverlédssig und sicher sein miissen, etc. [ALR+04].

5 Zuverlissige adaptive Informationssysteme

Im Folgenden werden nun Ziele und Konzepte bei Entwurf und Implementierung
von DAIS vorgestellt, auch mit Blick auf deren kiinftige Entwicklung.

5.1 Entwurfsziele

Gegenwirtige Informationssysteme miissen zu einem bestimmten Grad adaptierbar
sein, das heifit, dass diese bei Verminderung der Systemressourcen, beispielsweise
der zeitweise Nichtverfiigbarkeit einer Datenquelle, bei stark schwankenden Nutzer-
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Abbildung 5. Verfeinerter Zuverldssigkeits- und Sicherheitsbaum
zahlen und bei sich hdufig dndernden Charakteristika der Operator-Aktionen durch

Anpassung bestimmter Systemparameter die von den Nutzern wahrgenommene
Leistung des Systems nicht beeintrachtigt wird.
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In diesem Zusammenhang ist vor allem fiir webgestiitze IT-Systeme die Skalier-
barkeit eine Herausforderung. Um diesen Erfordernissen gerecht zu werden, muss
das System zu einem gewissen Grad imstande sein, sich selbst zu tiberwachen. Ent-
sprechende Konzepte zur Adaptierung werden bei heutigen Informationssystemen
jedoch noch wenig eingesetzt.

Verldssliche Informationssysteme zeichnen sich durch den geeigneten Umgang mit
dem Auftreten von erwarteten Fehlern aus: Falsche Operator-Aktionen sowie Hard-
ware- und Softwarefehler wihrend des Betriebs eines DAIS konnen niemals vollig
ausgeschlossen werden. Um auf diese Weise drohender Dateninkonsistenz, Daten-
verlusten oder Nichtverfiigbarkeit vorzubeugen, ist das System nach den Prinzipien
des recovery-orientierten Rechnens (ROC) zu entwerfen. Die den Informations-
systemen zugrunde liegenden Datenbanken haben dieses Konzept bereits erfolgreich
umgesetzt, bieten Anséitze zum Handling mit vielen denkbaren Fehlersituationen und
konnen in Fehlerfdllen einen transaktionskonsistenten Zustand garantieren; Diese Ei-
genschaft ist nun bei der Implementierung des gesamten DAIS umzusetzen. Des
Weiteren sind Robustheit und ein hohes MaBl an Sicherheit weitere Merkmale
verlésslicher Systeme.

5.2 Adaptivitit in DAIS

Information Hiding und das Aufteilen des Systems in Schichten, die als abstrakte
Maschinen fungieren, waren die bisherigen Eckpfeiler beim Entwurf grofler erwei-
terbarer Systeme, besonders der Datenbanksysteme. Das Entwurfsziel einer erh6hten
Adaptionsfahigkeit stellt diese probaten Konzepte aber infrage: Denn, wie schon
erwéhnt, kann das ,,Selbst-Bewusstsein (engl.: self-awareness) eines Systems nicht
durch blofle Selbst-Beobachtung einzelner Komponenten erreicht werden. Deswegen
ist ein gesteigerter Informationsaustausch zwischen den Komponenten vonnéten, um
ein holistisches Bild des Gesamtsystems zu erlangen — was zwangsliufig zu neuen
Abhéangigkeiten fiihrt.

Adaptivitit auf Komponentenebene. Bisweilen werden heuristische Mechanismen
angewandt, um die richtige statischen Justierung fiir spezielle Abstimmungen einze-
Iner Komponenten vornehmen zu konnen, die aber nicht das Potenzial fiir
komplexere Situationen haben. Adaptierung auf Komponentenebene erfordert des-
halb das Sammeln statistischer Informationen und muss auf deren Basis fortlaufende
Anpassungen seiner Verhaltensparameter oder seiner Leistungsverbesserung vorneh-
men. Das allgemeine Konzept, um die Selbst™-Eigenschaften eines Systems zu er-
reichen, besteht aus den vier Phasen Beobachtung, Analyse, Vorplanung und Reak-
tion, welche die schon erwidhnte Onlinefeedback-Kontrollschleife bilden, aus wel-
cher — hoffentlich — die optimalen situationsspezifischen Entscheidungen eruiert
werden kdnnen.

Adaptivitit auf Systemebene. In erster Linie bedeutet Adaptivitéit auf Systemebene
das Bereitstellen flexibler Workflow-Schemata, die sich in unvorhersehbaren Si-
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tuationen (neue Kooperationspartner, Nichtverfiigbarkeit von Datenquellen etc.)
»rchtig® verhalten. Ein wichtiger Aspekt dabei ist das Einhalten bestimmter Zeit-
schranken bei der Interaktion mit dem Benutzer [Hard05].

5.3 Zuverlissigkeit in DAIS

Zuverlassigkeit erfordert Vorsichtsmaflnahmen fiir alle erwarteten Fehlfunktionen,
was hauptsdchlich durch ROC-Mechanismen erreicht wird, also Logging und
Recovery, hinsichtlich kritischer Systemanforderungen, beispielsweise hohe Ver-
fligbarkeit. Andere Aspekte wie Sicherheit oder Vertrauen sind aber nichtfunktional
und koénnen einer bestimmten Komponente nicht so einfach ,,dazugefiigt werden.
Um die Zuverldssigkeit eines Systems zu steigern, miissen interne Fehlfunktionen,
Fehlfunktionen der Kommunikationskomponenten, Verfalschungen {iibertragener
Daten, Versuche, in das System einzudringen und Anwendungsfehler erkannt wer-
den. Auch dies erfordert, wie die Forderung nach gesteigerter Adaptivitét, vom be-
trachteten System ein gesteigertes MaB3 an Selbst-Bewusstsein. Um automatisch
Abweichungen vom erwarteten Systemverhalten feststellen zu konnen, bendtigt das
System Modelle seines Verhaltens und seines umgebenden Umfeldes — beispiels-
weise in Form einer voreingestellten Richtlinie (engl.: default policy), die das Sys-
tem anweist, wie es in unerwarteten Féllen reagieren soll und durch Zusammen-
fassen der Bediirfnisse der Nutzer in personlichen Profilen das System bei un-
erwarteten Anfragen oder Angriffen unterstiitzt.

5.4 Zielkonflikt Adaptivitit — Zuverlissigkeit

Die eben beschriebenen Mechanismen zum automatischen Anpassen eines Systems
beim Administrieren, Erweitern, bei Hard- und Softwareupgrades und bei der Leis-
tungsverbesserung, etc. sollen fiir ein storungsfreies System biirgen. Schliissel dazu
sind Onlinefeedback-Kontrollschleifen und die Selbst*-Eigenschaften eines Sys-
tems, deren Implementierung zwangsldufig die Zahl der Informationskanile
innerhalb des Systems erhdhen wird. Des Weiteren fiihrt die Kooperation zwischen
autonomen, viefach heterogenen, Systemkomponenten zu neuen Abhéngigkeiten
innerhalb des Systems. Diese Tendenzen stehen damit im Widerspruch zu probaten
Software-Engineering-Prinzipien wie Modularisierung oder Information Hiding und
unterminieren damit die angestrebten Aspekte der Zuverldssigkeit des Systems: Die
steigende Komplexitdt wegen neuer Erweiterungen und verbesserter Adaptivitét
lauft den fiir zuverlédssige Systeme zwingend gebotenen Vereinfachungen zuwider.
Deswegen miissen neue Prinzipien beim Entwickeln zuverldssiger Systeme
erarbeitet werden, die allen Aspekten der Zuverldssigkeit gerecht wird. Solche Prin-
zipien sind moglicherweise

« eine hochgradig modulare Systemstruktur mit

»  Komponenten relativ einfacher Funktionalitit und

+  mdglichst einfachen schmalen Komponentenschnittstellen, um die Komple-

xitdt der Interaktion zwischen den Komponenten zu minimieren.
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Es ist aber unklar, wie das Umsetzen obiger Prinzipien verwirklicht werden kann
und wie die ibrigen Zielsetzungen hinsichtlich des Systems davon beeinflusst
werden, besonders dessen Leistung [Hard05].

5.5 Kiinftige Entwicklung und Herausforderungen von DAIS

Fiir ihre Anwendungen miissen kiinftige DAIS Zugriffe auf viele Datenbanken
bieten und viele gleichzeitige Zugriffe koordinieren, Dienste nutzen, deren interne
Struktur unbekannt ist und Unterstiitzung fiir Geschéftsprozesse bieten, die oft als
Workflows entworfen worden sind. Diese DAIS miissen weit mehr noch als heutige
mit folgenden Anforderungen fertig werden:

+  Weitrdumige Verteilung

+  Offene Systemstruktur und autonome Komponentenebene

*  Heterogenitit von Struktur und Inhalt

« Langdauernde interaktive Prozesse

Hohere Offenheit, Verteilung und die Autonomie seiner Komponenten fiithren dabei
zwangslaufig zu weniger Kontrolle iiber das System, zu neuen Fehlermdglichkeiten
und Moglichkeiten boswilliger Angriffe — mit negativen Konsequenzen fiir die
Zuverlassigkeit der Systeme.

Des Weiteren muss ein kiinftiges DAIS, das beispielsweise Datenquellen aus dem
Web benutzt, mit den verschiedenen Arten von Heterogenitdt und dynamischer In-
formations-Integration zurechtkommen. Auf Schema-Ebene liegt der Schwerpunkt
der Forschung der Informatik auf der XML-Technologie, um diverse Anfrage-
ergebnisse ,,homogenisieren® zu konnen; Auf der Ebene der Daten ist man aber noch
weit von einer vollstdndigen Losung des Problems entfernt.

Langdauernde Prozesse fiihren zu komplexen Abhéngigkeiten zwischen den An-
wendungen und persistenten Datenspeichern, was wiederum das automatische An-
passen an Verinderungen bei der Verfligbarkeit von Ressourcen und die Ska-
lierbarkeit beziiglich der Anforderungen verschiedener Anwendungsszenarien
erschwert [Hard05].

6 Zusammenfassung

Informationssysteme sind wichtige Elemente in unserer modernen Gesellschaft, die
Abhingigkeit von Wirtschaft und Gesellschaft von Informationssystemen wird
tendenziell weiter zunehmen. Dieser Tatsache tragen extreme Anforderungen Rech-
nung, die an derartige Systeme gestellt werden; Insbesondere sollten sie hochgradig
zuverlédssig und sicher sein, sowie sich an verschiedenste Situationen automatisch
anpassen konnen. Fiir die Entwicklung solcher Systeme gibt es bereits eine ganze
Reihe von Konzepten und Techniken, es miissen aber noch viele, sowohl tech-
nologische wie auch konzeptuelle Hiirden genommen werden. Von einer Reihe
unmittelbarer Herausforderungen zur Verbesserung gegenwirtiger DAIS diirfte die
groBite dabei der Zielkonflikt zwischen den beiden zentralen zu verwirklichenden
Aspekten Zuverlédssigkeit und Flexibilitdt sein. Aufgrund dieser Problematik, vor al-
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lem aber wegen den ganz allgemein dem Menschen und seinen Werken inhérenten
Fehlern, diirfte die Verwirklichung der von Jim Gray postulierten ambitionierten
,Fernziele® in voller Allgemeinheit utopisch sein.
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