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1 Einleitung

Dieses Kapitel soll der Motivation zur Beschéftigung mit Architekturen und
Frameworks verlésslicher, adaptiver Systeme dienen. Zudem nehmen wir in Ab-
schnitt 1.2 eine Abgrenzung des inhaltlichen Umfangs dieser Arbeit vor und
geben in Abschnitt 1.3 einen Uberblick iiber das weitere Vorgehen.

1.1 Motivation

Informationssysteme sind in nahezu allen Bereichen des menschlichen Lebens
und Wirkens vertreten und finden kontinuierlich groflere Verbreitung. In vielen
Anwendungsbereichen spielt dabei die Verlésslichkeit der Systeme eine zentrale
Rolle. Dazu zéhlen Systeme in der Automobil-, Luft- und Raumfahrttechnik, Un-
ternehmensanwendungen, Handelsplattformen, Bank- und Versicherungssyste-
me, Steuerungssoftware in nuklearen Einrichtungen und industrielle Fertigungs-
systeme, um nur einige zu nennen.

Ein Ausfall dieser Systeme ist mit hohen materiellen, finanziellen und u.U.
sogar lebensbedrohlichen Risiken verbunden. Gleichzeitig steigen jedoch auch die
Anforderungen an die Leistungsfiahigkeit und den Funktionsumfang der Systeme
und damit unausweichlich auch ihre Grofie und Komplexitit. Dabei ist bereits
in heutigen (realen) Systemen in aller Regel weder eine formale Spezifikation der
Umgebungsbedingungen und Anforderungen noch eine Verifikation des eigentli-
chen Systems moglich. Selbst bei relativ kleinen Systemen etwa im eingebetteten
Bereich scheitern diese Methoden in vielen Féllen; in groflen Informationssyste-
men wird ihre Anwendung noch fiir lange Zeit unmoglich sein und es vielleicht
sogar immer bleiben.

Den Aspekt unscharfer Spezifikationen adressieren adaptive Systeme, die eine
selbststdndige Anpassung eines Systems zu seiner Laufzeit ermdglichen sollen.
Neben Unschérfen in den urspriinglichen Anforderungen beriicksichtigen diese
auch die kontinuierliche Verdnderung von Anforderungen und Umgebungsbe-
dingungen, die gerade vor dem Hintergrund sehr langlebiger und wartungsin-
tensiver Systeme insbesondere im Unternehmensbereich von hoher Bedeutung
sind. Aber auch in kurzfristigeren Zeitriumen bieten adaptive Systeme Vorteile,
etwa, indem sie auf kontinuierlich schwankende Systemlasten (z.B. Benutzer-
zugriffe) oder Umweltbedingungen (z.B. Verfiigharkeit von Ressourcen) flexibel
und zuverléssig reagieren konnen.

Dennoch befinden wir uns in dem Dilemma, dass der Verlésslichkeit von In-
formationssystemen einerseits eine zentrale Bedeutung zukommt und diese sich
andererseits — zumindest formal — nicht garantieren ldsst. Daher muss durch den
Einsatz bewédhrter Entwicklungsverfahren und Werkzeuge und ein sorgfiltiges
Vorgehen die Wahrscheinlichkeit fiir das verldssliche Funktionieren eines Sys-
tems erhoht werden. Neben dem Vorgehen bei der Entwicklung spielt allerdings
auch der Aufbau eines Informationssystems — namentlich seine Architektur —
eine bedeutende Rolle fiir seine Verldsslichkeit, obwohl dieser Bereich in der Ver-
gangenheit vernachléssigt wurde.



Dabei sind die Konzepte, die bei der Architektur verlisslicher Systeme zum
Einsatz kommen, keineswegs neu. So zitiert bspw. [Aviz95] einen Artikel von
Dionysius Lardner aus dem Jahre 1834, in dem dieser schreibt:

,» The most certain and effectual check upon errors which arise in the
process of computation, is to cause the same computations to be made
by separate and independent computers!; and this check is rendered still
more decisive if they make their computations by different methods.*

Damit definiert Lardner das Konzept der Redundanz?, welches fiir verlissliche
und adaptive Systeme von grundlegender Bedeutung ist, wie wir an spéterer
Stelle im Detail erldutern werden. Neben diesem sind auch zahlreiche andere
Konzepte schon seit langer Zeit bekannt, finden aber erst in jiingerer Vergan-
genheit in systematischer Weise im Zusammenhang mit DAIS Verwendung.

In dieser Arbeit erliutern wir daher die Grundlagen verlésslicher, adaptiver
Informationssysteme und diskutieren insbesondere, welche Rolle die Architektur
bei ihrer Entwicklung spielt. Wir identifizieren die verschiedenen Architektur-
prinzipien im DAIS-Bereich und geben einen Uberblick iiber die darauf basie-
renden, konkreten Architekturen. Der Schwerpunkt liegt dabei auf dem Vergleich
der einzelnen Ansétze und einer Evaluation ihrer Eignung fiir reale Systeme.

Ebenfalls von Bedeutung fiir die Entwicklung von DAIS ist die Wiederver-
wendung bew#hrter und ausgereifter Implementierungen. Neben einer Steige-
rung der Verlisslichkeit ermoglicht dies inbesondere auch eine deutliche Auf-
wandsreduktion bei der Erstellung, Anpassung und Wartung von Systemen. Um
eine systematische Wiederverwendung zu ermoglichen, sind insbesondere Frame-
works erforderlich. Diese stellen Bausteine in Form von Klassen oder Komponen-
ten zur Verfiigung, welche sich gezielt zu komplexen Systemen kombinieren und
erweitern lassen. Inwiefern Frameworks fiir die Entwicklung von DAIS-Systemen
mit den beschriebenen Architekturen existieren, soll in dieser Arbeit daher eben-
falls untersucht werden.

1.2 Abgrenzung

Wir beschranken uns in dieser Arbeit auf die Betrachtung von Software-
Architekturen und -Frameworks zur Realisierung verlisslicher, adaptiver
Informationsysteme. Dennoch sollte ein Grofiteil der im Folgenden diskutier-
ten Konzepte auch auf andere Bereiche — etwa die Computer-Hardware —
iibertragbar sein. Wir bewegen uns dabei auf der Ebene allgemeiner Konzepte,
die nicht auf die Verwendung in bestimmten Umgebungen (etwa bestimmte
Anwendungsdoménen oder technische Bereiche wie eingebettete Systeme,

! Dabei bezieht sich das Wort ,Computer* nicht auf ein elektronisches Gerét im heu-
tigen Sinne, sondern vielmehr auf die Person (den ,,Berechner“), welche die fragliche
Berechnung durchfiihrt [Aviz95].

2 Strenggenommen definiert Lardner damit sogar das Konzept der sog. Design Diver-
sity (vgl. Kapitel 3), das sich in jiingerer Zeit (wieder) groBer Popularitit in der
Literatur erfreut und grundlegend fiir DAIS-Architekturen ist.



Middleware, etc.) beschrinkt sind. Damit verfolgen wir das Ziel, einen
umfassenden Uberblick iiber den aktuellen Stand der Technik und mégliche
Entwicklungen bei DAIS-Architekturen zu geben und grundlegende Muster
und Prinzipien zu identifizieren. Fiir detaillierte Beschreibungen der einzelnen
Architekturen verweisen wir an entsprechender Stelle auf spezielle Quellen.

1.3 Vorgehen

Zunédchst kldren wir in Kapitel 2 einige wesentliche Begriffe und geben
einen Uberblick iiber die Grundlagen verlisslicher und adaptiver Systeme.
In Abschnitt 2.4 erldutern wir zudem, warum die Architekturebene fiir diese
Systeme von Bedeutung ist. Kapitel 3 stellt generische Grundprinzipien von
DAIS-Architekturen vor, die in allen Architekturen Verwendung finden und
als Qualitdtsmafl fiir diese dienen. Kapitel 4 und 5 beschreiben ausgehend
von diesen Grundprinzipien konkrete Architekturansidtze und stellen sie
vergleichend gegeniiber. In Kapitel 6 fassen wir die Kernergebnisse noch einmal
kurz zusammen und geben einen Ausblick auf mogliche Entwicklungen.

2 Grundlagen und Terminologie

In diesem Kapitel erlautern wir die Grundlagen verldsslicher, adaptiver
Systeme und definieren einige wesentliche Begriffe, auf die wir im Folgenden
zuriickgreifen.

2.1 Architekturen und Frameworks

Als die Architektur eines Systems bezeichnen wir seine Organisation, d.h. seine
Komponenten, deren Beziehungen untereinander und zu ihrer Umgebung und
die Prinzipien, welche das Design und die Entwicklung des Systems bestim-
men (vgl. ANSI/IEEE Std. 1471-2000). Unter einem Framework verstehen wir
in Anlehnung an [Poet03] ein erweiterbares und anpassbares System kollabo-
rierender Softwareeinheiten, das fiir eine allgemeine, iibergeordnete Aufgaben-
stellung Kernfunktionalititen mit entsprechenden Bausteinen bereitstellt. Eine
besondere Betonung liegt dabei auf der Bereitstellung einer generischen, wieder-
verwendbaren Kernimplementierung, die das Hauptunterscheidungsmerkmal zu
einer Architektur darstellt.

In der Literatur — sowohl im Bereich verlésslicher als auch adaptiver Systeme
— finden sich zahlreiche Beschreibungen sogenannter ,,Frameworks®. Diese stellen
allerdings im Sinne obiger Definitionen lediglich Architekturen bzw. Architektur-
ansétze — nicht jedoch Frameworks — dar, da sie keine konkreten Implementierun-
gen von Kernfunktionalitéten (geschweige denn Bausteine) enthalten. In einigen
Fallen verweisen Autoren neben o.g. Architekturbeschreibungen auf beispielhaf-
te Implementierungen zumindest von Teilaspekten. Auch dabei handelt es sich



nicht um Frameworks, da diese Implementierungen nicht auf Wiederverwendbar-
keit ausgelegt sind, sondern vielmehr um Referenzimplementierungen im Sinne
eines Proof-of-Concepts? sind.

Dennoch existieren zumindest Projekte, welche die Erstellung von Frame-
works im engeren Sinne verfolgen. Diese beschrianken sich jedoch i.d.R. auf be-
stimmte Doménen (z.B. eingebettete Systeme) und implementieren (noch) nicht
die existierenden Architekturkonzepte. (Einen guten Uberblick iiber Projekte
dieser Art gibt z.B. [MuKi04].) Vor diesem Hintergrund verzichten wir im Fol-
genden génzlich auf die Verwendung des Begriffs Framework im Zusammenhang
mit verldsslichen, adaptiven Systemen. Stattdessen beschreiben wir Architektu-
ren und verweisen ggf. auf existierende Referenzimplementierungen.

2.2 Grundlagen verlisslicher Systeme

Unter Verlisslichkeit (engl. Dependability) verstehen wir nach [ALRLO04] die
Fihigkeit eines Informationssystems, Ausfille von Systemfunktionen (engl. Ser-
vice Failures) zu vermeiden, die hdufiger auftreten und/oder schwerwiegender
sind als im Kontext des Systems zuléssig ist. Eine Abweichung des Systemzu-
standes, die zu einem Service Failure fithren kann, bezeichnen wir als Error, die
Ursache eines Errors als Fault.

Faults unterscheiden wir weiter in passive und aktive Faults. Ein passiver
Fault existiert in einem System, hat aber wihrend dessen aktueller Nutzung
(noch) nicht zu einem Error gefiihrt. Verursacht ein Fault einen Error, so heifit
er aktiv. Den Zustandsiibergang bezeichnen wir als Aktivierung eines Faults.
Insbesondere kénnen daher Faults, die nicht behoben werden, erneut aktiviert
werden, also zu einem Error fithren.

Der Umgang mit Faults ist offensichtlich kritisch fiir die Verlésslichkeit eines
Informationssystems. [ALRLO04] unterscheidet hierbei vier Arten des Umgangs:
Fault Prevention, Fault Tolerance, Fault Removal und Fault Forecasting. Fault
Prevention bedeutet, das Entstehen und die Aktivierung von Faults zu verhin-
dern, Fault Tolerance hingegen, trotz des Vorhandenseins und der Aktivierung
von Faults Service Failures zu vermeiden. Das Beheben von Faults bezeichnen
wir als Fault Remowval. Fault Forecasting bestimmt die Wahrscheinlichkeit des
Auftretens von Faults und deren anzunehmende Auswirkungen.

Diese Arten des Umgangs sind nicht exklusiv, sondern — ganz im Gegenteil —
erginzend anzuwenden. In den in Kapitel 4 und Kapitel 5 beschriebenen Archi-
tekturen finden sie in verschiedenen Kombinationen Verwendung. Allerdings be-
stehen gewisse Einschrankungen bzgl. der Anwendbarkeit in Abhéngigkeit vom
jeweiligen Kontext. So ist es bei (grofien) Systemen i.d.R. nicht méglich, al-
le Faults zur Entwicklungszeit vorherzusehen. Auch bei der Verwendung sog.
COTS-Komponenten (Common/Commercial off the Shelf Components) ist die
Vermeidung von Faults schwierig, da i.d.R. die Entwicklung nicht beeinflusst

3 Beispielhaft seien an dieser Stelle die ,Frameworks® FaTC2 [LiGRO02], CASA
[MuGl03] und Component Redundancy [DiMu03] genannt.



werden kann [ShaO1]. In diesen Szenarien beschrénkt sich Fault Prevention da-
her auf die Verhinderung der Aktivierung von Faults zur Laufzeit. Gleichzeitig
gewinnt die Fahigkeit eines Systems, Faults zu tolerieren, an Bedeutung.

2.3 Grundlagen adaptiver Systeme

In der Literatur finden sich sehr unterschiedliche Auffassungen von adaptiver
Software und den Definitionen in diesem Kontext verwendeter Begriffe. Wir be-
zeichnen ein Softwaresystem als (selbst-)adaptiv, wenn es sein eigenes Verhalten
evaluiert und — sofern die Evaluation ergibt, dass es die ihm angedachte Aufga-
be nicht erfiillt, oder eine Verbesserung der Funktionalitdt oder der Performanz
moglich ist — veréndert [Ladd00].

Der Aspekt der selbststiindigen Verhaltensanpassung unterscheidet adapti-
ve von adaptierbarer (engl. adaptable) Software. Diese zeichnet sich lediglich
dadurch aus, dass sie nach dem urspriinglichen Deployment angepasst werden
kann, um z.B. bekannte Faults zu beheben. Damit ist (nahezu) jedes Software-
system adaptierbar* — wenn auch mit stark variierendem Aufwand, vor allem in
Abhéngigkeit von seiner Architektur —, aber bei weitem nicht jedes Softwaresys-
tem ist auch adaptiv. Die beiden Arten von Systemen sind dabei nicht exklusiv:
ein Softwaresystem kann sowohl (leicht) adaptierbar als auch adaptiv sein.

Um adaptives Verhalten in Softwaresystemen zu ermoglichen, miissen zwei
Grundannahmen erfiillt sein:

1. Es existieren mehrere verschiedene Wege, ein bestimmtes Ziel zu erreichen.
2. Das System verfiigt zur Laufzeit iiber ausreichendes Wissen iiber sich selbst.

Die erste Annahme fiihrt zu zwei moglichen Varianten adaptiver Systeme: sol-
che, die zur Laufzeit zwischen mehreren existierenden (d.h. zur Entwicklungszeit
definierten) Implementierungen wiihlen, und solche, die ihre eigene Implementie-
rung dynamisch modifizieren. (Letztere sind auch bekannt unter der Bezeichnung
selbstmodifizierende Systeme.)

Wihrend die dynamische Veréinderung der Zusammensetzung eines Systems
realistisch erscheint und zahlreiche Ansétze zur Umsetzung eines solches Vorge-
hens entwickelt werden, bleibt die Realisierbarkeit selbstmodifizierender Systeme
ausgesprochen fraglich. Auch verschiedene Versuche, Erfahrungen aus anderen
Wissenschaftsdisziplinen (z.B. der Biologie oder Psychologie) in die Informatik
zu iibertragen, verliefen bisher weitgehend erfolglos®. Im Folgenden konzentrie-
ren wir uns daher auf erstere Variante, also Systeme, die nur existierende Imple-
mentierungen dynamisch austauschen.

4 Laddaga [Ladd00] sagt in diesem Zusammenhang (allerdings ohne zwischen den Be-
griffen ,adaptiv® und ,adaptierbar zu unterscheiden):

»Any piece of software that is revised on the basis of problems found in
the field can be thought of as adaptive, but with human intervention and very
high latency.“

® Einen Uberblick iiber die Erfolgsaussichten selbstmodifizierender, adaptiver Systeme
gibt z.B. [AnCh04].



Die zweite Annahme, dass ein System ausreichendes Wissen iiber sich selbst
haben muss, bedingt die Existenz eines Modells des gesamten Systems zur
Laufzeit. Dieser Aspekt ist unter der — sehr ambitionierten — Bezeichnung Self-
Awareness (dt. etwa ,Selbstbewusstsein®) bekannt. Dabei spielt die Technik
der Reflection, die wir in Abschnitt 3.3 diskutieren werden, eine wesentliche
Rolle.

Eine spezielle Variante adaptiver Systeme sind selbstheilende Systeme (engl.
self-healing /self-repairing Systems), wobei die Auslegung des Begriffs in der Lite-
ratur sehr stark variiert [Koop03]. Wir verstehen darunter im Folgenden adaptive
Systeme, welche Mechanismen zur Durchfithrung von Fault Recovery und Fault
Prevention — wie in Abschnitt 2.2 beschrieben — implementieren. Selbstheilende
Systeme stellen somit eine Verbindung adaptiver mit verlésslichen Systemen dar.
Ein Informationssystem, welches alle genannten Kriterien der Verliisslichkeit und
Adaptivitat erfiillt, bezeichnen wir als verldssliches, adaptives Informationssys-
tem (engl. Dependable Adaptive Information System), kurz DAIS.

2.4 Bedeutung der Systemarchitektur fiir DAIS

Verlasslichkeit und Adaptivitdt sind nicht-funktionale Anforderungen, die — wie
wir bereits in Abschnitt 1.1 diskutiert haben —, bei der Entwicklung vieler In-
formationssysteme eine hohe Prioritét haben. Neben der sorgfiltigen und syste-
matischen Anwendung von Werkzeugen und Methoden kommt der Architektur
dabei aus verschiedenen Griinden eine besondere Bedeutung zu:

Die Architekturphase beinhaltet wesentliche Grundsatzentscheidungen, die
sowohl Struktur eines Systems als auch die bei seiner Entwicklung zugrunde-
liegenden Prinzipien bestimmen. (Dies ergibt sich direkt aus der in Abschnitt
2.1 diskutierten Definition des Architekturbegriffs.) Daher ist es wichtig,
Verlisslichkeit und Adaptivitdt bereits auf dieser Ebene zu beriicksichtigen, um
ihre konsequente Umsetzung im gesamten System sicherzustellen. Gleichzeitig
abstrahiert die Architekturebene von Details der jeweiligen Implementierung,
und hilft damit, die Komplexitit eines DAIS beherrschbar zu halten.

Ein weiterer wichtiger Grund ist die Verwendung von COTS-Komponenten,
die zunehmend an Popularitdt gewinnt und — wie wir in Kapitel 3 noch mehr-
fach sehen werden — sich gut in den Kontext verldsslicher und adaptiver Sys-
teme einfiigt. Bei diesen Komponenten existiert i.d.R. seitens des Verwenders
kein verlédssliches Wissen {iber ihre Implementierungsdetails und keine Garan-
tien, dass die betreffende Komponente verldsslich funktioniert. Es ergibt sich
also — pointiert formuliert — die Herausforderung, zuverldssige Systeme aus un-
zuverldssigen Komponenten zu bauen. Die hierfiir notwendige Betrachung eines
Systems auf einer ausreichend hohen logischen Abstraktionsebene findet sich nur
in seiner Architektur.

3 Grundprinzipien von DAIS-Architekturen

In der Literatur existieren zahlreiche Ansétze zur Beriicksichtigung von
Verlésslichkeit und Adaptivitdt auf der Architekturebene, die in den meisten



Fillen jedoch nur einzelne Aspekte der beiden Problembereiche abdecken. Allen
Ansitzen ist allerdings gemein, dass sie jeweils auf einem oder mehreren einer
Reihe von Grundprinzipien von Software-Architekturen aufbauen, die wir daher
zunéchst diskutieren.

Das wesentliche Grundprinzip, auf dem Architekturen verlisslicher Systeme
aufbauen, ist die Vermeidung der Propagierung von Faults an andere Systembe-
standteile (vgl. z.B. [AvLRO1]). Das heifit, ein Fault, der in einem bestimmten
Teil des Systems (z.B. einer Komponente) auftritt, sollte moglichst in diesem
oder dem direkt iibergeordneten Systemteil erkannt und behandelt werden, so
dass seine Auswirkungen lokal begrenzt sind.

Dariiberhinaus kommt den folgenden Architekturprinzipien eine wesentliche
Bedeutung zu:

3.1 Komponentenbasierte Architektur

Eine (Software-)Komponente (engl. Component) definieren wir nach Szyperski
[BDH+98] als eine Einheit der Komposition mit durch Kontrakt spezifizierten
Schnittstellen und ausschliellich expliziten Kontextabhingigkeiten. Eine
Software-Komponente kann unabhéngig verteilt und zur Komposition durch
Dritte verwendet werden. In DAIS finden Software-Komponenten in hohem
MafBle Anwendung, da sie eine klare Trennung von Funktionalitdten ermoglichen
und Abhé#ngigkeiten zwischen Systembestandteilen minimieren. Diese Eigen-
schaften sind Voraussetzung fiir eine Austauschbarkeit von Implementierungen,
die im Folgenden u.a. bei redundanzbasierten Architekturen eine wesentliche
Rolle spielt.

Um (sinnvolle) Systemfunktionalititen bereitzustellen, miissen Komponen-
ten miteinander interagieren, was einen Konflikt mit dem Ziel der Minimierung
von Abhingigkeiten darstellt. Um dennoch eine lose Kopplung (Interaktion bei
gleichzeitiger Minimierung von Abhéingigkeiten) zu erreichen, kommen i.d.R.
Konnektoren (engl. Connectors) zum Einsatz. Ein Konnektor ist ein Architek-
turelement, das die Interaktionen zwischen Komponenten kapselt. Er hat nach
[BaP101] die Aufgabe, alle Interaktionen sowohl von Komponenten mit der Um-
gebung als auch von Komponenten untereinander abzufangen, zu kontrollieren
und gezielt zu delegieren. Dariiberhinaus fungiert er als Adapter von Schnittstel-
len und ausgetauschten Datenstrukturen. Die Abldufe innerhalb des Konnektors
erfolgen dabei fiir die beteiligten Komponenten transparent, d.h. diese miissen
insbesondere keine Unterstiitzung fiir Abldufe innerhalb eines Konnektors im-
plementieren. Aufgrund dieser Merkmale eignen sich Konnektoren gut zur Ver-
wendung in DAIS, wobei sie Teile der im folgenden Abschnitt beschriebenen
Kontrolllogik realisieren.

3.2 Separation of Concerns

Das Prinzip der Serparation of Concerns (kurz SoC) erleichert eine klare funk-
tionale Trennung zwischen logischen Systembestandteilen und hilft damit, die



Komplexitit des Gesamtsystems beherrschbar zu halten. Dies bedeutet aller-
dings nicht notwendigerweise auch eine Trennung auf der Implementierungs-
ebene, die durchaus verschiedene logische Bestandteile in einer Implementie-
rungseinheit verbinden kann. Durch diese Komplexitétsreduktion steigt auch die
Wahrscheinlichkeit einer korrekten Implementierung der fiir Verldsslichkeit und
Adaptivitat verantwortlichen Systemteile, welche in DAIS — &hnlich z.B. zu Da-
tenbanksystemen — eine Grundvoraussetzung fiir die angestrebten Eigenschaften
darstellt [GuRLO3], [ShaO1].
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Abbildung 1. Separation of Concerns in verldsslichen, adaptiven Systemen

Abbildung 1 zeigt die Anwendung des SoC-Prinzips in verlésslichen und ad-
aptiven Systemen, die sich vor allem in zwei Bereichen beobachten lisst: zwischen
Anwendungs- und Kontrolllogik und innerhalb der Kontrolllogik [RLS00]. Mit
Anwendungslogik bezeichnen wir im Folgenden die eigentliche Funktionalitéit ei-
ner Anwendung oder Komponente, d.h. die Dienste, die sie zur Verfiigung stellt.
DAIS unterstellen — bis auf wenige Ausnahmen® —, dass die Anwendungslogik
weder verldsslich noch adaptiv ist bzw., dass diese Eigenschaften nicht garantiert
werden.

% Die in [Sha01] beschriebene Simplex-Architektur setzt z.B. explizit die Korrektheit
des verwendeten High Assurance Subsystems voraus, zielt damit allerdings gera-
de auf die Moglichkeit der Verwendung eines nicht verlésslichen High Performance
Subsystems ab.



Diese Philosophie ermdglicht, dass sich die (Eigen-)Entwicklung von Kom-
ponenten auf Anwendungsfunktionalitdten konzentrieren kann und im Idealfall
keine Riicksicht auf nicht direkt mit der Funktionalitéit der Komponente verbun-
dene Aspekte (wie z.B. Fault Tolerance) nimmt. Dies verringert die Komplexitét
der Komponenten und damit auch den Aufwand fiir deren Erstellung und steigert
gleichzeitig die Qualitéit [Sha01]. Auch den Einsatz vorgefertigter Komponenten
(z.B. COTS-Komponenten) erleichert diese Reduktion der Annahmen erheblich,
da dort i.d.R. nicht (bzw. nur mit hohem Aufwand) die Moglichkeit besteht,
Angaben des Herstellers verlédsslich zu priifen oder Anpassungen vorzunehmen.

Den Teil eines Informationssystems, der die fiir Verldsslichkeit und Adapti-
vitdt notwendigen Mechanismen enthélt, bezeichnen wir als Kontrolllogik. Diese
unterteilt sich im Sinne einer Separation of Concerncs in die drei Funktions-
bereiche Uberwachung, Evaluation und Konfiguration, welche wir im Folgenden
Phasen nennen. Diese Phasen bilden einen Feedback-Loop (z.B. [DiMu03]), der
kontinuierlich durchlaufen wird und die Einhaltung der fiir Verlésslichkeit und
Adaptivitéit wesentlichen Eigenschaften garantiert.

Die Uberwachungsphase sammelt Informationen iiber das System und sei-
ne Umgebung, um sie den nachfolgenden Phasen zur Verfiigung zu stellen’.
Die Evaluationsphase® wertet die Daten aus und vergleicht sie mit vorhande-
nen Referenzdaten (z.B. aus Logfiles oder manuell hinterlegten Spezifikationen).
Dann priift sie anhand eines Regelwerks, ob eine Verédnderung des Systemzustan-
des notwendig (etwa im Falle eines Komponenten-Failures) bzw. wiinschenswert
(z.B. zur Optimierung der Performanz) ist und bestimmt eine zur Durchfithrung
der Anderung geeignete Aktion.

Die Konfigurationsphase verantwortet schliefllich die Durchfiihrung der
festgelegten Aktion, sofern die Evaluation die Notwendigkeit einer Zu-
standsédnderung erkannt hat. In verldsslichen Systemen ldsst sich diese Phase
weiter differenzieren in Recovery, Prevention und Removal. (Prevention und
Removal entsprechen der Anwendung der in Abschnitt 2.2 vorgestellten
Moglichkeiten zum Umgang mit Faults, Recovery ist der Fault Tolerance
zuzurechen.)

Recovery bezeichnet die Riickkehr aus einem Fehlerzustand (d.h. dem Auf-
treten eines Errors) in einen fehlerfreien Zustand, wobei die Vermeidung eines
Service Failures hochste Prioritat hat. Eine Behebung des zugrundeliegenden
Faults erfolgt hingegen nicht, d.h. bei erneuter Aktivierung desselben Faults
kann der gleiche Error erneut auftreten.

Dabei unterscheiden wir zwei grundsétzliche Arten der Recovery: Forward
Recovery und Backward Recovery. Beim Forward Recovery versucht das Sys-
tem in einen fehlerfreien Zustand zu gelangen, indem es ausgehend von dem

" Dies kénnen z.B. Messdaten iiber die Ausfithrungszeit von Methoden, das Auftreten
von Failures (Komponenten) oder Daten wie die aktuelle CPU- oder Netzwerklast
(Systemumgebung) sein.

8 In verlisslichen Systemen wird die Evaluation-Phase oft auch als Detection bezeich-
net, in adaptiven Systemen meist als Reasoning. Die dieser Phase zugeordneten
Aufgaben unterscheiden sich allerdings nicht.



fehlerhaften Zustand korrigierende Mafinahmen ergreift. Hauptziel ist dabei die
Erhaltung bereits verrichteter Arbeit. Eine prominente Implementierung dieses
Ansatzes ist Exception Handling, welches wir in Abschnitt 4.7 diskutieren. Beim
Backward Recovery verwirft es hingegen den fehlerhaften Zustand und setzt sich
auf einen fritheren, fehlerfreien Zustand zuriick [FiGRO03].

Die Prevention adressiert das Problem der wiederholten Aktivierung von
Faults, indem derjenige Systembestandteil (je nach Granulat der Implementie-
rung z.B. Komponente, Klasse, Methode) lokalisiert wird, der den betreffenden
Fault enthilt, und seine erneute Ausfiihrung verhindert wird. Dies geschieht
bspw. durch das Markieren des Systembestandteils als fehlerhaft oder seinen
Austausch durch eine (vermutlich) fehlerfreie Ersatzimplementierung.

Nachteilig an der Prevention ist vor allem, dass sie nur bis zu einer gewis-
sen Anzahl an Faults angewendet werden kann und die Flexibilitdt des Systems
durch das effektive Entfernen von Implementierungsteilen immer weiter redu-
ziert?. Noch weiter geht daher das Fault Removal, das nicht nur den Fault loka-
lisiert, sondern diesen durch Modifikation des betreffenden Systemteils behebt.

Removal erfordert selbstmodifizierende Systeme (vgl. Abschnitt 2.3) und
wird daher in existierenden Architekturen nicht unterstiitzt. Stattdessen stellen
einige DAIS-Architekturen Prevention-Mechanismen bereit, die optional um
ein Fault-Logging und ein darauf basierendes manuelles Removal auflerhalb des
Systems erweitert sind.

In nahezu allen Architekturen findet sich die beschriebene Umsetzung des
SoC-Prinzips anhand der Trennung zwischen Anwendungs- und Kontrolllogik
und der Aufspaltung der Kontrolllogik in mehrere Phasen. (In der Regel ist die
Umsetzung leicht abgewandelt und/oder mit abweichenden Benennungen ge-
kennzeichnet. Vgl. z.B. [DiMu03], [AvLRO01], [RLS00]) Daneben verwenden red-
undanzbasierte Systeme meist eine Prozy-Komponente, welche die Delegation
von Systemaufrufen an Komponenten kapselt und ggf. die Kommunikation von
Komponenten mit anderen Systemteilen oder externen Systemen kontrolliert.

3.3 Architectural Reflection

Zur Realisierung adaptiver Systeme ist es — wie in Abschnitt 2.3 beschrieben
— notwendig, dass ein Informationssystem tiber ein Modell seiner selbst verfiigt
und dieses zur Laufzeit verdndern kann. Die grundsétzliche Féhigkeit eines Sys-
tems, sein Verhalten zu iiberwachen und zu éndern ist bekannt als Computational
Reflection [GaRu01]. Entsprechend definieren wir die Fihigkeit eines Systems,
seine Architektur zu iiberwachen und zu verdndern als Architectural Reflection
[TSCS00].

Die Architektur eines reflektiven Systems lésst sich in zwei Bereiche unter-
gliedern: die Base-Level-Architektur und die Meta-Level-Architektur [GaRu01].

9 Wird bspw. die weitere Verwendung einer Komponente aufgrund eines Faults durch
den Prevention-Mechanismus unterbunden, verliert das System gleichzeitig auch alle
durch diese Komponente eingebrachten Vorteile (z.B. hohe Performanz in bestimm-
ten Szenarien).
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Die Base-Level-Architektur enthélt Objekte, welche die Funktionalitidt des Sys-
tems implementieren. Auf dieser Ebene ist kein Wissen iiber die Existenz ei-
ner Meta-Ebene vorhanden und daher auch keine Unterstiitzung der Reflection-
Architektur in den Implementierungen dieser Ebene erforderlich.

Die Meta-Level-Architektur besteht aus Objekten, welche die Base-Level-
Architektur iiberwachen und ggf. verindern. Dabei erfolgt eine Abbildung von
Eigenschaften aus der Base- in die Meta-Ebene, genannt Reification, und die
umgekehrte Abbildung, genannt Reflection. Die Schnittstelle zwischen Base- und
Meta-Level-Architektur bezeichnet man als Meta-Object Protocol. Sie gewahrt in
generischer Weise Zugriff auf Implementierungskonstrukte und ist von der jeweils
benutzten Plattform abhéingig. Abbildung 2 veranschaulicht das Konzept.

Meta-Level-Architektur

Y Meta-Object Protocol
Reflection

Reification

v

Base-Level-Architektur

Abbildung 2. Reflection auf Architektur-Ebene

Bezogen auf DAIS-Architekturen ldsst sich Reflection leicht auf die in
Abschnitt 3.2 beschriebenen logischen Bereiche abbilden: Die Base-Level-
Architektur enthéilt die Anwendungslogik, welche ohne Kenntnis etwaiger
Kontrollkonstrukte arbeitet. Die Kontrolllogik residiert in der Meta-Level-
Architektur und steuert Vorgénge in der Meta-Ebene geméif festgelegter Regeln.
Beispielsweise stellt die Kontrolllogik eine suboptimale Performanz in der
Anwendungslogik fest und verdndert daraufhin die zur Anwendung kommende
Strategie, indem sie eine bestimmte Implementierung in der Base-Ebene durch
eine andere ersetzt.

3.4 Redundanz

Als Redundanz bezeichnen wir im Folgenden das mehrfache Vorhandensein funk-
tionsgleicher Systembestandteile. Dabei lassen sich zwei Arten der Redundanz
unterscheiden: identische Redundanz und diversifizierende Redundanz.

In ersterem Fall sind nicht nur die Funktionen redundanter Systembestandtei-
le, sondern auch deren Implementierungen identisch. In Softwaresystemen wird
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diese Art der Reundanz zur Steigerung der Verlisslichkeit nur sehr begrenzt ein-
gesetzt, da sie offensichtlich nur bei nicht nicht dauerhaften und nicht implemen-
tierungsbedingten Faults Wirkung zeigt [Aviz95], [AvLRO1]. Adaptive Systeme
kénnen mit diesem Ansatz z.B. auf eine schwankende Zahl von Benutzeranfragen
reagieren (etwa durch Komponenten-Pooling). Erweiterte Anpassungen (z.B. an
eine verdnderte Art von Anfragen) sind jedoch nicht moglich.

Die zweite Art der Redundanz ist hingegen weit verbreitet und vor allem
bekannt unter der Bezeichnung Design Diversity. Hierbei werden bewusst un-
terschiedliche Implementierungen der gleichen Funktionalitéit herangezogen, um
auch Faults, die aus dem Design oder der Umsetzung eines Systembestandteiles
resultieren (d.h. unter gleichen Umweltbedingungen mit hoher Wahrscheinlich-
keit erneut auftreten), vorzubeugen [Aviz95].

Aufgrund der hohen Effizienz und der Mé#chtigkeit des Ansatzes kommt der
Redundanz in DAIS eine hohe Bedeutung zu. Allerdings kam sie iiber lange Zeit
nur bei sehr hohen Verlésslichkeitsanforderungen zum Einsatz, da die Entwick-
lung von zwei oder mehr funktionsgleichen Implementierungen eines Systembe-
standteiles mit hohen finanziellen Aufwendungen einhergeht. Durch die steigen-
de Verbreitung von COTS-Komponenten findet diversifizierende Redundanz in
jiingerer Zeit jedoch zunehmend Verbreitung, da das Kosten/Nutzen-Verhiltnis
beim Kauf mehrerer, funktionsgleicher Komponenten verglichen mit dem einer
Eigenentwicklung einer einzelnen, vergleichbar verldsslichen Komponente sehr
positiv ist, wie bspw. Popov et. al. in [PoSR00] beschreiben.

Auch zur Realisierung adaptiver Systeme lésst sich Design Diversity einset-
zen. So ist es nach [DiMu03] bspw. sehr komplex, einzelne Komponenten zu
bauen, welche unter allen Umsténden die optimale Performanz aufweisen; hin-
gegen lassen sich mit deutlich geringerem Aufwand Mengen von Komponenten
entwicklen, innerhalb derer jede Komponente auf den Einsatz in einem klar ab-
gegrenzten Szenario optimiert ist und welche — den korrekten Austausch der
Komponenten zur Laufzeit vorausgesetzt — die gleiche Gesamtperformanz auf-
weisen.

3.5 Realisierungsprobleme

Bei der Anwendung der in diesem Kapitel beschriebenen Prinzipien ergeben sich
eine ganze Reihe von Problemen, auf die wir an dieser Stelle eingehen wollen.
Ansitze zu deren Losung, wie sie in den im Folgenden vorgestellten Architektu-
ren zum Einsatz kommen, liegen auflerhalb des Umfangs dieser Arbeit, so dass
wir sie jeweils nur kurz skizzieren.

Ein Problembereich ist die Analyse von Ergebnissen redundanter Komponen-
ten: entweder muss ein Ergebnis auf die Erfiillung einer Spezifikation getestet
oder mit den Ergebnissen anderer Komponenten verglichen werden. In ersterem
Fall erfordert dies sowohl das Vorhandensein einer solchen Spezifikation als auch
effiziente Algorithmen, um einen Ergebniswert zur Laufzeit gegen die Spezifi-
kation zu testen (Vgl. dazu auch Abschnitt 4.2). In letzterem Fall bedingt es
insbesondere die Existenz einer ,equals“-Operation auf allen in einer Anwen-
dung eingesetzten Datentypen [RaMe01]. Dabei ist inbesondere die Verwendung
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komplexer Datentypen (etwa Listen, Mengen oder auch Gleitkommazahlen) pro-
blematisch, da der Vergleich schwierig ist bzw. hohen Rechenaufwand erfordert.

Bei dem Vergleich der Ergebnisse mehrerer Komponenten stellt sich zudem
das Problem, einen Ergebniswert zu bestimmen, der (mit ausreichend hoher
Wahrscheinlichkeit) korrekt ist und an die Anwendung zuriickgegeben wird. Hier-
bei lassen sich zwei Arten von Losungen unterscheiden: autoritative Verfahren
und abstimmungsbasierte Verfahren. Bei autoritativen Verfahren wird eine Kom-
ponente als mafigebend (engl. authoritative) gekennzeichnet und ihre Ergebnisse
als korrekt angenommen. Die Auswahl der mafligebenden Komponente geschieht
i.d.R. aufgrund von Auswertungen iiber die Qualitiit der Ergebnisse aller vor-
handenen Komponenten in der Vergangenheit. [RaMe01]

Bei abstimmungsbasierten Verfahren (engl. Majority Voting) wird derjeni-
ge Ergebniswert verwendet, den die Mehrheit der vorhandenen Komponenten
zuriickliefert. Die Ergebnisse einzelner Komponenten kénnen optional zusétzlich
gewichtet werden, um die Qualitit der Auswertung zu verbessern'®. Ist die An-
nahme, dass die Mehrheit der vorhandenen Komponenten korrekte Ergebnisse
liefert, in einem bestimmten Anwendungskontext falsch, liefert dieses Verfahren
Ergebniswerte, die in hohem Mafle unzuverlissig sind. Dariiberhinaus muss die
oben beschriebene algorithmische Vergleichbarkeit der Ergebnisse gewéhrleistet
sein. [DuSNO05], [Sha01]

Ein weiteres Problem ist die Isolation von Komponenten: um inkonsistente
Anwendungszustinde zu vermeiden, miissen neben der beschriebenen Filterung
der Ergebniswerte auch alle anderen Interaktionen von Komponenten mit ih-
rer Umgebung kontrolliert werden [RaMe01]. In der Regel darf nur jeweils eine
Komponente (z.B. eine als mafigeblich gekennzeichnete) tatséichlich mit ihrer
Umgebung kommunizieren, wiahrend die Aufrufe anderer Komponenten etwa
von einem Konnektor abgefangen werden!!. Allerdings ist in vielen Fillen eine
Kommunikation von Komponenten mit anderen Systemteilen erforderlich, damit
diese iiberhaupt Ergebnisse produzieren kénnen. Zum Vergleich verschiedener
Implementierungen ist daher nur eine eingeschrinkte Regulierung der Kommu-
nikation moglich. Eine mogliche Losung konnte in diesem Zusammenhang die
Simulation der jeweiligen Kommunikationspartner durch einen Konnektor sein,
was aber wiederum eine hohe Komplexitit desselben zur Folge hat.

Auch die eigentliche Verbindung unterschiedlicher Implementierungen durch
Konnektoren birgt Probleme in sich. Insbesondere ist eine wesentliche Grund-
voraussetzung fiir die Anwendbarkeit von diversifizierender Redundanz, dass die
Schnittstellen der einzelnen funktionsgleichen Komponenten eine ausreichende
Ahnlichkeit aufweisen, um sie auf eine einheitliche, externe Schnittstelle (die des

10 Beispielsweise kann fiir jede Funktionalitit aufgezeichnet werden, welche Kompo-
nente mit ihren Ergebnissen wie oft von dem als korrekt ermittelten Wert abweicht,
und die Ergebnisse von Komponenten mit hoher Fehlerfrequenz schwicher gewichtet
werden.

11 Betrachten wir z.B. redundante Komponenten, welche eine Hotelreservierung iiber
Web Services vornehmen, so darf die eigentliche Reservierung nur ein einziges Mal
(némlich von der aktuell als korrekt angenommenen Komponente) durchgefiihrt wer-
den.
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Konnektors zur Anwendung) abzubilden. Dies betrifft sowohl die jeweils bereit-
gestellten Methoden als auch die ausgetauschten Datentypen. Es ergibt sich da-
her das Dilemma, dass einerseits moglichst grofle Abweichungen in den einzelnen
Komponenten angestrebt werden, um die Verldsslichkeit zu erhchen, diese aber
andererseits moglichst dhnlich implementiert sein miissen, um eine Austausch-
barkeit zu gewihrleisten. Die praktische Umsetzung erfordert daher sorgfiltige
Abwigung zwischen beiden Zielen und das Finden geeigneter Kompromisse.

Eine weitere kritisch zu betrachtende Annahme im Konzept der diversifizie-
renden Redunanz ist die Unabhéngigkeit von Faults [Sha01]. Konkret bedeutet
diese Annahme, dass wenn eine Implementierung einen bestimmten Fault
enthélt, andere Implementierungen diesen Fault mit hoher Warscheinlichkeit
nicht enthalten. Dies ist insofern fraglich, als sich bei vielen Problemstellungen
Muster (sowohl auf Design- als auch auf Implementierungsebene) herausgebildet
haben, die oft sogar gezielt Anwendung finden'?. Es besteht daher die Gefahr,
dass mehrere funktionsgleiche Implementierungen zwar unabhéngig voneinander
entwickelt werden, aber trotzdem zumindest in Teilen Ahnlichkeiten aufweisen,
die zum Vorhandenseins des gleichen Faults in (scheinbar) unterschiedlichen
Implementierungen fithren. Vorschldge zur Losung dieses Problems beinhal-
ten z.B. die Anwendung explizit unterschiedlicher Vorgehensmodelle und
Entwicklungsmethoden, um eine Diversifizierung von Implementierungen zu
erzwingen.

SchlieBlich stellt sich das Problem des Transfers von Zustdnden zwischen
redundanten Komponenten: wird eine Komponente durch eine andere ersetzt,
so muss ihr Zustand auf die neue Komponente iibertragen werden, um den Vor-
gang gegeniiber der Anwendung zu kapseln'®. Durch die Diversifikation weicht
die Speicherung von Zusténden zwischen verschiedenen Implementierungen not-
wendigerweise ab. Gleichzeitig ist die Zustandsverwaltung i.d.R. komplett in-
nerhalb einer Komponente gekapselt und somit nicht fiir das umgebende System
sichtbar. Zur Losung dieses Problems existieren zahlreiche Ansétze, die allerdings
allesamt gravierende Nachteile aufweisen. Im Folgenden skizzieren wir beispiel-
haft einige prominente Varianten.

Ein moglicher Ansatz ist das Logging von Anwendungsaufrufen auf der Ebe-
ne der generischen Konnektorschnittstelle'4. Da ohnehin eine Abbildung dieser
Schnittstelle auf die der einzelnen Komponenten existiert, ist die Zustandsverfol-
gung damit unabhéngig von den einzelnen Implementierungen. Dies setzt aller-
dings voraus, dass die Aufrufe in sehr kurzer Zeit (ndmlich bei der Instantierung
neuer Komponenten) abgearbeitet werden kénnen und keine Abhéngigkeiten zu

12 Beispielsweise Entwurfsmuster und Idiome, deren Anwendung i.d.R. als ,guter Stil“
betrachtet wird.

13 Bei zustandslosen Komponenten stellt sich dieses Problem offensichtlich nicht. In
realen Systemen lésst sich die Verwendung zustandsbehafteter Komponenten jedoch
nur in wenigen Fillen vermeiden, so dass dem Problem eine hohe Bedeutung zu-
kommt.

14 Dieses Verfahren gleicht dem Logging von Datenbankoperationen in Datenbank-
systemen, die ggf. wiederholt ausgefithrt werden kénnen, um das Erreichen eines
bestimmten Zustandes sicherzustellen.
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anderen Teilen des Systems aufweisen. Entfillt z.B. ein Grofiteil des Zeitauf-
wandes innerhalb einer Anwendung auf die Bearbeitung von Anfragen in den
einzelnen Komponenten (Rechenzeit), funktioniert dieses Verfahren nicht.

Eine weitere Moglichkeit, bekannt als aktive Replikation (engl. Active Repli-
cation), ist die Vermeidung von Zustandstransfers durch den parallelen Einsatz
aller verfiigharen Komponenten [DuSNO05]. In diesem Fall existiert ein Proxy
(z.B. ein Konnektor), der eingehende Aufrufe an alle Komponenten (innerhalb
einer Gruppe funktionsgleicher Komponenten), weiterleitet und aus den Ergeb-
nissen eines selektiert. Dies hat insbesondere den Nachteil, dass keine dynami-
sche Instantierung neuer Komponenten moglich ist. Damit unterstiitzt dieser
Ansatz zwar den verlidsslichen Austausch einer Komponente (z.B. wenn diese
sich in einem Fehlerzustand befindet), nicht jedoch die Adaption des Systems an
verdnderte Lastbedingungen.

Daneben existieren Ansétze, die Zustdnde einer Komponente und die
Ubergiinge zwischen diesen durch Adaption des State Patterns explizit zu
machen [FeRu98]. Dabei erfolgt die Speicherung des Zustandes nicht mehr
innerhalb von Komponenten (also z.B. in Objektvariablen), sondern auf der
Meta-Ebene. Die einzelnen Komponenten unterteilen sich dabei in mehrere
Subkomponenten, von denen jede genau einen Zustand reprisentiert, die aber
selbst keinen Zustand haben. Zustandsiiberginge erfolgen dann ebenfalls auf
der Meta-Ebene, wobei nach jedem Zustandswechsel die den neuen Zustand
reprasentierende Komponente genutzt wird.

Der Vorteil dieses Verfahren ist, dass die Zustandsiibergéinge sehr einfach und
generisch zu bewerkstelligen sind. Nachteilig ist aber, dass alle eingesetzten Kom-
ponenten das Muster bei ihrer Implementierung beriicksichtigen miissen, so dass
die Verwendung von COTS-Komponenten nahezu unmdoglich ist. Dariiberhinaus
lasst sich der Ansatz nur bei einer relativ kleinen Anzahl an Zusténden sinn-
voll umsetzen, da fiir jeden Komponentenzustand eine eigene Implementierung
erforderlich ist.

4 Architekturen verlisslicher Systeme

Zur Beriicksichtigung von Verlésslichkeit auf der Architekturebene finden sich
in der Literatur eine Vielzahl von Ansétzen, welche auf den im vorangegange-
nen Kapitel beschriebenen Prinzipien beruhen. Im Folgenden werden wir diese
Ansétze kurz erlautern und ihre Unterschiede diskutieren.

4.1 N-Version-Software

Die Architektur sog. N-Version-Software, kurz NVS, beruht auf Ideen aus redun-
danten Hardware-Systemen. Hierbei werden laut [Aviz95] zwei oder mehr funk-
tionsgleiche, nicht fehlertolerante Software-Einheiten (auch Simplex-Einheiten
oder Versionen genannt) parallel iiber sog. Computing Lanes angesteuert und
ihre Ergebnisse von einem Controller abstimmungsbasiert (im Majority-Voting-
Verfahren) verglichen (Vgl. Abschnitt 3.5). An die Umgebung wird nur das als
korrekt eingestufte Ergebnis weitergereicht, wie Abbildung 3 veranschaulicht.
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Abbildung 3. NVS-Architektur mit 3 Versionen

Avizienis betont explizit, dass es sich bei den Simplex-Einheiten (im Gegen-
satz zu Hardware-Einheiten) nicht um identische Implementierungen handeln
darf, da andernfalls ein Vergleich der Ergebniswerte keinen Hinweis auf deren
Korrektheit liefern kann (Vgl. Abschnitt 3.4). Problematisch ist zudem, dass
mindestens drei unterschiedliche Implementierungen jeder Software-Einheit vor-
handen sein miissen, um im Fall nicht-iibereinstimmender Ergebniswerte den
(wahrscheinlich) korrekten Wert bestimmen zu kénnen. Da das Verfahren zu-
dem keinerlei Losungsansétze zu den in Abschnitt 3.5 erlduterten Problemen
beinhaltet, ist es fiir praktische Anwendungen nicht relevant. Es stellt jedoch
ein gutes Beispiel fiir die Grundideen verlasslicher Systeme dar.

4.2 Recovery Blocks

Recovery Blocks verfolgen nach [Aviz95] einen der N-Version-Software sehr
dhnlichen Ansatz. Der wesentliche Unterschied liegt in der Durchfithrung der
Ergebnisiiberpriifung, die im Gegensatz zur NVS nicht in einem Vergleich
mehrerer Ergebnisse besteht, sondern lediglich in einen Akzeptanztest. Dabei
wird eine von N verfiigharen Software-Einheiten zur Berechnung eines Wertes
herangezogen und im Anschluss getestet, ob sich der Ergebniswert in einem
als zuldssig definierten Bereich bewegt. Ist dies nicht der Fall, wird eine
andere Software-Einheit zur Berechnung herangezogen und der Wert wiederum
getestet. Dies geschieht so lange, bis entweder ein als giiltig eingestufter Wert
zuriickgeliefert wird oder keine alternative Einheit mehr zur Verfiigung steht.
(In letzterem Fall wird eine anwendungsspezifische Ausnahmebehandlung
ausgelost.)

Im Gegensatz zur N-Version-Software setzen Recovery Blocks noch zwei kri-
tische Annahmen voraus. Der Ansatz verlangt, dass zur Entwicklungszeit sowohl
eine exakte Spezifikation des korrekten Systemverhaltens vorliegt als auch Algo-
rithmen, um einen beliebigen Ergebniswert zur Laufzeit auf deren Einhaltung zu
testen [DiMu03]. Erstere Annahme ist nur in sehr einfachen Systemen haltbar
und lésst den Ansatz daher fiir aktuelle Softwaresysteme unrealisitisch erschei-
nen. Die zweite Annahme ist ebenfalls problematisch, da sie — wie bereits in
Abschnitt 3.5 erldutert — nur schlecht auf komplexe Datentypen anwendbar ist
bzw. hohen Rechenaufwand erfordert.
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Dariiberhinaus setzen Recovery Block die Korrektheit des Test-Algorithmus
voraus, welche in praktischen Anwendungen i.d.R. jedoch nicht verifizierbar ist.
In bestimmten Anwendungen ist zudem die Korrektheit von einzelnen Ergeb-
niswerten nachweislich unentscheidbar [Sha01]'®. Daraus resultiert die Gefahr,
dass der Test-Algorithmus Unschérfen aufweist, welche u.U. bedingen, dass feh-
lerhafte Werte nicht als solche erkannt werden und somit zu einer Abweichung
des Folgezustandes (d.h. einem Error) fithren [Aviz95].

4.3 Multi-Versioning Connectors

Einen Spezialfall von N-Version-Software stellen Multi- Versioning Connectors,
kurz MVC!6, dar. Hierbei liegt das Hauptaugenmerk darauf, die Einfiihrung
neuer Versionen einer Komponente auf der Architekturebene zu unterstiitzen,
um so die Verlésslichkeit eines sich (kontinuierlich) verdndernden Systems zu
gewéihrleisten.

Word Word Word
Counter Counter Counter
Version 1 Version 2 || Version 3
Font Spell

Multi-Versioning Connector
Selector Checker ‘ g ‘
\ Konnektor \

Anwendungslogik

Abbildung 4. Beispiel eines MVC in einem Text-Editor (In Anlehnung an [RaMe01])

Die Umsetzung des MVC geschieht in Form eines Wrappers, welcher eine
oder mehrere Versionen einer Komponente kapselt und deren Funktionalitét ei-
ner Anwendung zur Verfiigung stellt. (Abbildung 4 zeigt diesen Aufbau beispiel-
haft anhand einer Komponente, die innerhalb eines Text-Editors das Zahlen der
Worter iibernimmt.) Aufrufe der Anwendung an den MVC leitet dieser an al-
le vorhandenen Versionen weiter und wertet deren Ergebnisse aus. Rakic und

!5 Sha [Sha01] fiihrt als einfaches Beispiel die Erzeugung gleichverteilter Zufallszahlen
an, bei der offensichtlich nur bei Betrachtung mehrerer Ergebniswerte Aussagen iiber
die Qualitét einzelner Ergebniswerte moglich sind.

16 Nicht zu verwechseln mit dem Model-View-Controller-Entwurfsmuster.
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Medvidovic [RaMe01] schlagen eine autorititsbasierte Selektion der Ergebnisse
auf Komponenten- oder Methodenebene vor (Vgl. Abschnitt 3.5). Dabei wird
genau eine Version in einem MVC (bzw. pro Methode innerhalb eines MVC)
als mafigebend gekennzeichnet und ihre Ergebnisse als korrekt angenommen.
Um inkonsistente Anwendungszustdnde zu vermeiden, sind zudem alle weite-
ren Interaktionen mit der Umgebung auf die jeweils maigebende Komponente
beschrankt.

Die Zuordnung der Authoritit an eine Komponente wird manuell vorgenom-
men'”. Als Grundlage dafiir dienen Log-Daten, welche der MVC generiert. Diese
geben bspw. Aufschluss iiber die von den einzelnen Versionen gelieferten Ergeb-
nisse zu jedem Methodenaufruf, die Performanz und die Héufigkeit von Failures
einzelner Versionen. Erweist sich eine neue Version aufgrund dieser Informatio-
nen als stabil und qualitativ {iberlegen (d.h. sie fithrt insbesondere keine neuen
Errors ein), kann sie als mafigebend gekennzeichnet und ihre Vorgénger aus dem
System entfernt werden.

Damit ist der MVC-Ansatz — im Gegensatz zu N-Version-Software im All-
gemeinen und Recovery Blocks — klar auf eine tempordre Parallelitit verschie-
dener Komponentenversionen ausgelegt. Das heifit, das Ziel besteht zu jedem
Zeitpunkt darin, eine Version einer Komponente durch eine bessere Version zu
ersetzen und damit ultimativ eine einzige Komponentenversion zu erreichen,
welche unter allen Umgebungsbedinungen optimal funktioniert. Eine mogliche
Optimierung und Komplexitatsreduktion durch den gezielten parallelen Einsatz
mehrerer Versionen bleibt damit unberiicksichtigt.

Neben den bei redundanzbasierten Ansétzen inhdrenten Problemen (wie Iso-
lation von Zustandsianderungen, Ahnlichkeit der Schnittstellen, usw.) gelten auch
bei MVC die gleichen kritischen Annahmen bzgl. der Spezifikation des Kompo-
nentenverhaltens und der Vergleichbarkeit von Ergebniswerten. Damit ergibt sich
insgesamt eher eine Methodik zur Unterstiitzung des Entwicklungsprozesses von
Komponenten, als ein eigenstédndiger Ansatz fiir DAIS-Architekturen.

4.4 RAIC

Liu et al. schlagen vor, die Redundanz von Komponenten in Redundant Ar-
rays of Independent Components (kurz RAIC) zu kapseln. In [LiRi02] definieren
sie ein RAIC als eine Gruppe dhnlicher oder identischer Komponenten, welche
der Anwendung Dienste von Komponenten innerhalb der Gruppe zur Verfiigung
stellt. Fiir die Anwendung stellt sich ein RAIC dabei als einzelne Komponente
dar, welche die Komplexitit der Delegation an Subkomponenten verbirgt (Vel.
Abschnitt 4.3).

Ein Controller innerhalb des RAICs iibernimmt die Aufgabe, Aufrufe der An-
wendung an eine oder mehrere Komponenten zu delegieren und deren Riickgaben

17 Rakic und Medvidovic [RaMe01] regen eine Automatisierung der Komponentenbe-
wertung und des Versionenaustauschs in Form von Heuristiken an. Da der Entwick-
lungsprozess der Komponenten nach wie vor zwingend manuell verlduft, erh6ht diese
Erweiterung allerdings nicht die M#chtigkeit des Ansatzes insgesamt.
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zu bewerten und transformieren. Dabei treten die gleichen Probleme auf, die
wir sie bereits im vorangegangen Abschnitt diskutiert haben. Des Weiteren un-
terscheiden Liu et al. in Abhéngigkeit von der Art der Komponentenredundanz
verschiedene RAIC-Level und in Abhéingigkeit der Komponentenparallelitéit ver-
schiedene Aufrufmodelle (Sequentiell, Synchron parallel, Asynchron parallel).

Das Hinzufiigen (bzw. Entfernen) von Komponenten in einem RAIC kann
entweder statisch, d.h. als Teil des Deployments, oder dynamisch, d.h. wihrend
der Laufzeit des Systems vorgenommen werden. Im dynamischen Fall benutzt der
RAIC-Controller Verzeichnisdienste, um verfiighare Komponenten zu ermitteln
und einzubinden. Die Besonderheit des RAIC-Konzepts liegt darin, dass sowohl
beim Hinzufiigen neuer Komponenten als auch wéhrend des laufenden Betriebs
mit vorhanden Komponenten Just-in-Time Component Testing (kurz JIT) zum
Einsatz kommt. Dabei handelt es sich entweder um vordefinierte Unit-Tests,
die bei dem Einbinden der Komponente durchgefiihrt und ausgewertet werden,
oder um Tests mit Live-Daten parallel zu einer anderen, bereits eingebundenen
Komponente.

Der RAIC-Controller wertet aufgrund der Testfille aus, ob eine Kompo-
nente voraussichtlich verlisslich funktioniert (d.h. keine Errors auftreten) und
iiberpriift gleichzeitig, wie effizient sie arbeitet. Zudem persistiert der Controller
die Testergebnisse in Form von Meta-Daten zu jeder Komponente. Dadurch
entstehen zwischen den verschiedenen Komponenten Beziehungen (etwa in
Bezug auf Fehleranfilligkeit, Aufrufkosten, Performanz, etc.), welche er beim
Austausch von Komponenten beriicksichtigt. Ziel ist es, dass nur die beste
(bezogen auf die jeweils definierten Kriterien wie z.B. Zahl von Errors oder
Ausfithrungszeit von Methoden) Komponente Anwendungsaufrufe bearbeitet
und so optimale Verlisslichkeit und Performanz gewihrleistet ist.

Problematisch bei der kontinuierlichen Ausfithrung von Tests im Live-Betrieb
ist der Einfluss auf die Performanz des Gesamtsystems. Zwar kommt im Ide-
alfall nur die jeweils effizienteste Komponente zum Einsatz, das System muss
aber dariiberhinaus den Overhead durch das Testen neuer Komponenten und
die permanente Erhebung und Kontrolle von Daten zur aktuellen Komponen-
te bewiltigen. Im Fall vordefinierter Testfille ist zudem die Aussagekraft der
Testergebnisse fraglich.

Dariiberhinaus nimmt das RAIC-Konzept keinerlei Separation of Concerns
innerhalb der Kontrolllogik vor: alle in Abschnitt 3.2 beschriebenen Phasen sind
im RAIC-Controller gekapselt und eng verwoben. Dieser weist daher eine sehr
hohe Komplexitit auf und ein Austausch von Implementierungsteilen oder sogar
die Verwendung verschiedener Strategien (z.B. zum Auffinden oder Austausch
von Komponenten) ist mit hohem Anderungsaufwand und Unsicherheit verbun-
den. Zudem erfordert jede Anderung an der Kontrolllogik zwangsliufig ein neues
Deployment des Systems.

Des Weiteren ist die Evaluationslogik sehr rudimentér. Der RAIC-Controller
unterstellt, dass genau eine Komponente in allen Szenarien optimal funktioniert.
FEine Unterscheidung nach verschiedenen Umgebungsbedingungen findet nicht
statt. Auch beschriinkt sich das Granulat der Uberwachung auf Komponenten,
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nicht auf z.B. Methoden. Damit unterstellt das RAIC-Konzept, dass in einer
Komponente jeweils alle Methoden homogene Charakteristiken in Bezug auf die
zugrundegelegten Kriterien aufweisen. Eine Konfiguration von Kriterien und de-
ren Gewichtungen zum Austausch von Komponenten durch den Systemverwal-
ter (auBler durch Modifikation des Controller-Codes) unterstiitzt die Architektur
ebenfalls nicht.

Ingesamt ist der Ansatz zwar eine deutliche Erweiterung gegeniiber den NVS-
artigen Architekturen, er weist jedoch eine Vielzahl von Einschriankungen und
Nachteilen auf, die aus der simplistischen Architektur resultieren. Insbesondere
die geringe Flexibilitdt der Kontrolllogik wiegt dabei schwer. Fiir den praktischen
Einsatz in realen Systemen scheint die RAIC-Architektur daher nicht geeignet.

4.5 Component Redundancy

Das Konzept der Component Redundancy, vorgestellt in [DiMu03], erweitert
die Ansétze von RAICs und N-Version-Software in mehrfacher Hinsicht. Im
Gegensatz zu den bisher diskutierten Architekturen unterstellt es explizit nicht,
dass das Systemverhalten in allen zur Laufzeit moglichen Szenarien zur Entwick-
lungszeit verlésslich spezifiziert werden kann und beriicksichtigt dariiberhinaus
die Evolution von Informationssystemen nach dem urspriinglichen Deployment.
Zudem verfolgt Component Redundancy die Strategie der Design Diversity
(Vgl. Abschnitt 3.4), indem unterschiedliche Komponenten gleicher oder
ghnlicher Funktionalitdt in Abhéingigkeit vom jeweiligen Systemkontext
eingesetzt werden.

Hierzu werden eine oder mehrere (funktional dquivalente aber unterschiedlich
implementierte) Komponenten'® in einer sog. Redundancy Group zusammenge-
schlossen, welche gegeniiber der Anwendung als Wrapper fungiert, d.h. fiir diese
als eine einzelne Komponente sichtbar ist. Dabei delegiert der Wrapper zu jedem
Zeitpunkt Anfragen der Anwendung an genau eine der verfiigharen Komponen-
ten (Aktive Komponente), wihrend die anderen Komponenten keine Aktionen
ausfithren (Passive Komponenten).

Abbildung 5 zeigt den Aufbau der Architektur. Der Wrapper besteht aus drei
logischen Tiers, dem Monitoring Tier, dem Evaluation Tier und dem Action
Tier, welche den diskutierten Phasen (I"Jberwauchung7 Evaluation, Konfigurati-
on) entsprechen, und einem Proxy, der die Delegation von Anwendungsaufrufen
an die aktive Komponente kapselt. Der Monitoring Tier zeichnet zur Laufzeit
Log-Daten iiber die gerade aktive Komponente und die Systemumgebung auf,
welche als Grundlage fiir den Austausch von Komponenten dienen und in Form
von Meta-Daten zu jeder Komponente hinterlegt werden. Optional kénnen bei
der Einbindung neuer Komponenten auch manuell Meta-Daten hinterlegt wer-
den, welche als Entscheidungsgrundlage dienen, solange noch keine ausreichen-
den Messdaten verfiigbar sind.

18 Diaconescu und Murphy [DiMu03] beriicksichtigen hierbei explizit den Einsatz von
COTS-Komponenten, indem kein Wissen iiber die Verwendung innerhalb einer Red-
undany Group in den eingebundenen Komponenten vorhanden sein muss.
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Der Evaluation Tier implementiert ein Regelwerk, das vorschreibt, beim Ein-
tritt welcher Bedingungen (bezogen auf die vom Monitoring Tier bereitgestellten
Informationen) welche Aktion (d.h. insbes. Austausch von Komponenten) zu er-
folgen hat. [DiMu03] unterteilen den Evaluation Tier dabei nochmals in zwei
Schichten, den Top Layer und den Bottom Layer. Der Top Layer verantwortet
ausschliellich die Behandlung von Errors und Failures der aktiven Komponente,
withrend der Bottom Layer versucht, die Performanz der Redundancy Group
aufgrund der vorhandenen Meta-Daten zu den Komponenten zu optimieren

Im Action Tier erfolgt schliefllich die eigentliche Verwaltung der verfiigharen
Komponenten sowie insbesondere deren dynamischer Austausch zur Laufzeit.
Dieser Tier implementiert auch die in Abschnitt 3.2 beschriebenen Aufgaben in
Bezug auf die Verwaltung redundanter Komponenten wie Zustandstransfers etc.

Problematisch bei diesem Ansatz ist vor allem die Skalierbarkeit, insbeson-
dere bei der hierarchischen Anordnung von Redundancy Groups in grofieren
Systemen. Zum einen entsteht ein hoher Overhead, da auf jeder Hierarchiestufe
eine permanente Evaluierung der Komponentenfunktion und deren Performanz
erfolgt und ggf. Aktionen zu deren Optimierung durchgefiihrt werden, so dass
eine hochgradige Uberlappung der entsprechenden Uberwachungsmechanismen
vorliegt. (Dies stellt letztlich einen Trade-Off zwischen Verléisslichkeit — im Sinne
moglichst vieler Uberpriifungen — und Performanz dar.) Zum anderen besteht
(wie in [DiMu03] beschrieben) die Gefahr, dass eine lokale Optimierung (d.h.
eine Optimierung auf der Ebene einzelner Komponenten im System) keine Opti-
mierung fiir das Gesamtsystem darstellt oder dessen Leistung sogar verschlech-
tert'®. Wechselwirkungen zwischen verschiedenen OptimierungsmaBnahmen fin-
den ebenfalls keine Beriicksichtigung.

Ebenfalls kritisch zu betrachten ist die implizite Annahme, dass alle
Komponenten innerhalb einer Redundancy Group {iber ausreichend #hnliche
Schnittstellen verfiigen, um diese in generischer Weise anzusteuern bzw.
gegeniiber der Anwendung zu kapseln (vgl. Abschnitt 3.5). Insbesondere da
die Component-Redundancy-Architektur explizit die Verwendung von COTS-
Komponenten (also i.d.R. auch funktionsgleiche Komponenten unterschiedlicher
Hersteller) beriicksichtigt, erscheint diese Einschrinkung fragwiirdig.

4.6 Simplex-Architektur

Sha [ShaO1] konzentriert sich auf die Steigerung nachweislicher Verlisslichkeit
auf der Architekturebene. Er kritisiert, dass die Annahme der Unabhéngigkeit
von Faults (vgl. Abschnitt 3.5), welche bei den bisher diskutierten Verfahren
zugrundeliegt, sich i.d.R. nicht nachweisen ldsst und eine Nicht-Erfiillung dieser

19 [DiMu03] schlagen zur Losung des Problems der globalen Optimierung eine Vertei-
lung des Uberwachungsmechanismus #hnlich dem Exception Handling in Program-
miersprachen vor. Dabei werden lokal nur solche Aktionen ausgefiihrt, die kritische
oder mit hoher Wahrscheinlichkeit suboptimale Leistungen der Redundancy Group
beheben, wihrend alle sonstigen Entscheidungen an hierarchisch iibergeordnete Stel-
len delegiert werden.
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Voraussetzung gravierende und nur schwer abzuschitzende Auswirkungen haben
kann, welche bei kritischen Systemen nicht tolerierbar sind.

In [Sha01] schlidgt er daher einen anderen Ansatz — bekannt als Analytische
Redundanz oder Simplex-Architektur — vor, der vorrangig die Komplexitéit von
Software-Komponenten als kritisch fiir deren Verlisslichkeit betrachtet?’. Dabei
liegen zwei Annahmen zugrunde: Erstens, dass Design Diversity nicht automa-
tisch zu nachweislich héherer Verlisslichkeit fithrt, sondern nur unter o.g. Vor-
aussetzungen, und zweitens, dass die Komplexitidt von Software-Komponenten
zu groflen Teilen aus Features resultiert, die nicht zur Kernfunktionalitat der
jeweiligen Komponente zdhlen, aber wiinschenswert sind.

Basierend auf diesen Annahmen besteht die Architektur eines analytisch red-
undanten Systems aus einem High-Performance Subsystem (HPS) und einem
High-Assurance Subsystem (HAS) (d.h. jeweils einer Komponente), welche durch
einen Controller angesteuert werden. Das High-Performance Subsystem ist ohne
Riicksicht auf Verlésslichkeit entworfen und auf hohe Performanz und eine grofle
Zahl an iiber die Kernfunktionalitéit hinausgehenden Features fokussiert. Das
High-Assurance Subsystem hingegen implementiert nur die essentiellen System-
funktionalitdten und ist entweder verifizierbar oder aufgrund von Erfahrungswer-
ten aus dem Einsatz in anderen Kontexten (i.d.R. iiber lange Zeit) als verlésslich
eingestuft.

Der Controller steuert beide Subsysteme parallel an, wobei er im Normalfall
die Ergebnisse der High-Performance-Komponente an das umgebende System
propagiert. Dabei iiberpriift er kontinuierlich, dass die Ergebniswerte innerhalb
von der High-Assurance-Komponente vorgegebener Grenzwerte (dem sog. Stabi-
lity Envelope) liegen. Uberschreiten die Ergebnisse diese Grenzwerte, so werden
temporér die High-Assurance-Ergebnisse verwendet, bis sich die normalen Er-
gebnisse wieder im zuldssigen Bereich bewegen.

Voraussetzung fiir die Anwendbarkeit dieser Architektur ist die Funktion der
beiden Komponenten innerhalb klar definierter Zeitgrenzen, da sonst eine kon-
tinuierliche Verfiigbarkeit des Systems trotz permanenter Kontrolle aller HPS-
Ergebnisse durch HAS-Ergebnisse nicht moglich ist. Damit ist eine Steigerung
der Performanz des Gesamtsystems (trotz der diesbeziiglich irrefiihrenden Be-
nennung der Komponenten) nur beschrinkt méglich, da die Ausfithrungszeit
jedes Aufrufs des Systems immer im Mazimum der Ausfithrungszeiten von HAS
und HPS besteht (d.h. die High-Assurance-Komponente stellt i.d.R. einen Fla-
schenhals dar).

Ebenfalls problematisch ist die Verfiigbarkeit von ausreichend verldsslichen
HAS-Komponenten, da selbst bei minimaler Funktionalitéit eine formale Verifika-
tion moderner Systeme kaum moglich ist. Auch das Heranziehen in ausreichen-

20 Die zugrundeliegende Idee ist das traditionelle KISS-Prinzip (,Keep it small and
simple*) der Ingenieurswissenschaften — auch als RISC Style bekannt —, also das
Erreichen hoher Qualitidt durch einfaches Design.
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der Weise getesteter Komponenten?! bedingt die Verwendung deutlich #lterer
Komponenten, die sich wiederum negativ auf die Performanz, Kompatibiliit,
Wartbarkeit, usw. des Systems auswirkt. Verringert man das als ausreichend be-
trachtete Zeitintervall fiir Tests, so konvergiert die Simplex-Architektur gegen
N-Version-Software und biift damit ihre Vorteilhaftigkeit ein.

Neben den Anforderungen an das HAS weist die Architektur einen weiteren
Nachteil auf, der sie primér auf den Einsatz bei kleinen (z.B. eingebetteten) Sys-
temen beschrinkt [GRRLO3]. Dieser besteht in der nicht vorgesehenen Schachte-
lung von Komponenten, die u.a. dem Konzept der Komplexitititsreduktion der
HAS-Komponente und den Zeitschranken bei der Ausfithrung widerspriachen.
Stattdessen iiberwacht die Architektur das Verhalten des Gesamtsystems, was
(wie bei N-Version-Software und #hnlichen Ans#tzen) dessen vollstindige Spe-
zifikation mit den damit verbundenen Problemen erfordert.

4.7 Exception Handling auf Architekturebene

Das Exception Handling ist ein weiterer Ansatz, Fault Tolerance umzusetzen. Er
zielt auf eine Separation of Concerns zwischen normalem Verhalten eines Sys-
temteils und der Behandlung von Fehlerzusténden in diesem Systemteil, wie wir
sie in Abschnitt 3.2 vorgestellt haben, ab. Dadurch wird vor allem eine Kom-
plexitétsreduktion in der Anwendungslogik erreicht, da diese weitgehend oh-
ne Riicksicht auf mogliche Fehlerzustinde entworfen werden kann?? [GuRL03],
[RLS00].

Auf der Design-Ebene ist dieser Ansatz weit verbreitet und wird von moder-
nen Programmiersprachen unterstiitzt. Die Granularitdt der Implementierung
sind dabei Methoden oder sogar einzelne Programminstruktionen. Filho et. al.
[FiGRO3] kritisieren allerdings, dass in komponentenbasierten Systemen diese
traditionelle Form des Exception Handling nicht ausreicht: zum einen dienen in
diesen Systemen Komponenten (im Gegensatz zu Methoden) als Granulat; zum
anderen sind Komponenten i.d.R. ,Black Boxes“, d.h. weder eine Uberwachung
komponenteninterner Abldufe noch deren Erweiterung um fiir die Umgebung
sichtbare Exceptions ist moglich.

In [GuRLO03] schlagen sie daher eine Architektur vor, in der jede Komponente
unterteilt wird in eine Normal-Activity-Komponente (NAK) und eine Abnormal-
Activity-Komponente (AAK). Erstere implementiert die Anwendungslogik und
kann z.B. aus einer COTS-Komponente bestehen. Letztere enthélt einen auf die

21 [Sha01] beschreibt den Einsatz der Simplex-Architektur im Flugkontrollsystem der
Boing 777, bei welcher eine iiber 25 Jahre bewidhrte Software-Einheit als High-
Assurance-Komponente herangezogen wurde.

22 Robertson et. al. sagen in [RLS00] in Bezug auf Exception Handling:

»1t is often easier to make a program that monitors its performance and

recovers from errors than it is to make a program that goes to great lengths
to avoid making any errors.“
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Komponente abgestimmten Recovery-Mechanismus. Die Komponenten sind un-
tereinander iiber Konnektoren verbunden und kommunizieren iiber asynchrone
Nachrichten. Die Anbindung der Komponente an die Anwendung ist ebenfalls
durch Konnektoren realisiert, die gegeniiber dieser als Wrapper fungieren.

Das Nachrichtenmodell besteht im Wesentlichen aus zwei einfachen Nach-
richten: einem Service Request und einer Normal Response. Ein Service Request
signalisiert der Komponente, dass die Anwendung eine bestimmte Funktionalitit
benstigt und beschreibt deren Details. Dieser wird von einem Konnektor an die
Normal-Activity-Komponente geleitet, die den Request auszufiihren versucht,
und — sofern die Ausfithrung erfolgreich verlauft — eine Normal Response zuriick
an die Anwendung sendet.

Exceptions sind ebenfalls als Nachrichten modelliert und erweitern das Nach-
richtenmodell um Interface Fxceptions, Failure Exceptions und Internal Excep-
tions. Mit einer Interface Exception symbolisiert die NAK der Anwendung, dass
der empfangene Service Request ungiiltig war. Internal Exceptions sendet sie an
die AAK, um einen Error wiahrend der Behandlung eines Service Requests zu
kommunizieren. Diese versucht darauthin ein Recovery und gibt den Kontroll-
fluss im Erfolgsfall wieder zuriick an die NAK. Schligt das Recovery fehl, sendet
die AAK eine Failure Exception an die Anwendung, womit sie dieser einen Ser-
vice Failure bei der Bearbeitung eines (giiltigen) Requests mitteilt [GuRLO3].
Abbildung 6 veranschaulicht diese Ablaufe.

Konnektor
A A
Normal

Service Reponse Failure
Request oder Riickkehr zu Exception

Interface  normalem Verhalten

Exception

A

Normales Verhalten Fehlerhaftes Verhalten
(NAK) (AAK)

N,

Internal Exception

Abbildung 6. Ablauf des Exception Handling (Vereinfacht nach [GuRLO3])
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Die Behandlung von Exceptions erfolgt — analog zu Exception-Modellen auf
der Ebene von Programmiersprachen — in dafiir definierten Exception Hand-
lers, auf die der Kontrollfluss von der auslésenden Komponente iibergeht. Dieser
kann entweder einen Recovery-Prozess anstoflen oder seinerseits eine Exception
auslosen. Implementiert eine aufrufende Komponente keinen Handler fiir eine
Exception die eine von ihr aufgerufene Komponente generiert, wird diese an
die jeweils iibergeordnete Komponente propagiert. Findet sich in der gesamten
Komponenten-Hierarchie kein geeigneter Handler, wird ein Standard-Handler
angestofien [FiGRO3].

Gravierender Nachteil des Exception-Handling- Ansatzes ist allerdings die im-
plizite Annahme, dass alle Ausnahmesituationen zur Entwicklungszeit vorher-
sehbar und verlésslich definiert sind und, dass entsprechende Exceptions an den
jeweiligen Stellen in der NAK generiert werden. (In der beschriebenen Architek-
tur betrifft dies insbesondere die Interface Exceptions und Internal Exceptions,
welche die NAK generieren muss.) Dies bedingt sowohl eine Unterstiitzung des
Mechanismus in den verwendeten Komponenten als auch die Verfiigbarkeit einer
verldssliche Spezifikation aller generierten Exceptions als Teil der Komponenten-
schnittstelle. Damit steigt die Zahl der Annahmen iiber die verwendeten Kom-
ponenten, was sich negativ auf die Fahigkeit der Architektur auswirkt, moglichst
beliebige (COTS-)Komponenten einzubinden.

FEin weiterer Nachteil ist die inkonsequente Separation of Concerns der Kon-
trolllogik: Die Uberwachung findet teilweise innerhalb der Anwendungslogik statt
(in Form von Konstrukten, die bestimmte Bedingungen tiberwachen und ggf. Ex-
ceptions generieren) und die Evaluation (hier die Zuordnung von Handlern zu
Exceptions) ist nur implizit {iber (ggf. hierarchisierte) Abbildungen vorhanden.
Zudem sind alle Bestandteile der Kontrolllogik in hohem Mafle dezentralisiert
(z.B. Exception Handler), was eine Wiederverwendung von Implementierungen
und gezielte Anderungen des Verhaltens erschwert.

4.8 Versatile Dependability

Ein Aspekt, den die bisher beschriebenen Architekturen weitgehend ver-
nachléssigen, ist der Einfluss, den die Verldsslichkeit eines Systems auf andere
wesentliche Systemmerkmale wie z.B. Performanz hat. So fithrt bspw. die red-
undante Auslegung eines Systemteils zu einem gewissen Verwaltungsoverhead
(etwa fiir den Transfer von Zustédnden zwischen Komponenten), erhsht dafiir
aber die Verlésslichkeit des Systems.

Dumitras et. al. regen daher in [DuSNO05] an, die verschiedenen Ziele einer
Architektur als Dimensionen eines Raumes — des Dependability Design Spaces
— zu betrachten. Als Dimensionen fithren sie Fault Tolerance, Ressourcenbe-
darf und Performanz an. Diese Dimensionen stehen in einer Konfliktbeziehung
(Trade-Off ) zueinander, d.h. eine Verbesserung in einer Dimension wirkt sich
u.U. nachteilig auf andere Dimensionen aus. Jedes DAIS befindet sich (zu ei-
nem bestimmten Zeitpunkt) an einem bestimmten Punkt innerhalb des Design
Spaces, verfiigt also iiber eine definierte Konfiguration der Trade-Offs.
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[DuSNO5] schlagen vor diesem Hintergrund das Konzept der Versatile De-
pendability vor, das zur Laufzeit des Systems eine Anpassung der Trade-Off-
Konfiguration erméglicht, um auf verinderte Umgebungsbedingungen zu rea-
gieren. Die Anpassung der Konfiguration erfolgt durch die Manipulation von
Merkmalen eines Systems, genannt Regler (engl. Knobs), die eine bestimmte
Dimension beeinflussen.

Um die Komplexitdt der Systemkonfiguration beherrschbar zu halten, un-
terscheidet Versatile Dependability zwischen High-Level Knobs und Low-Level
Knobs. High-Level Knobs reprisentieren logische Eigenschaften eines Systems
wie bspw. Skalierbarkeit. Diese werden system-intern, d.h. fiir den (menschli-
chen) Systemverwalter unsichtbar, auf Low-Level Knobs abgebildet, welche die
tatséichlichen Konfigurationsparameter des jeweiligen Systems représentieren.

Der Systemverwalter definiert mit Hilfe der High-Level Knobs Adaptionsre-
geln (engl. Adaption Policies), die dem System vorgeben, unter welchen Bedin-
gungen es welche Konfigurationsinderungen vornehmen soll. Die Bedingungen
sind anhand von Grenzwerten fiir beliebige Systemeigenschaften definiert, die
der Verwalter festlegt und werden vom System zur Laufzeit iiberwacht. Stellt es
eine Abweichung fest, leitet es die entsprechende Konfigurationsinderung auf-
grund des Regelwerks ein.

Die Versatile-Dependability-Architektur ist auf den Einsatz in verteilten Um-
gebunden in Form einer Middleware-Losung ausgelegt. Die gesamte Funktiona-
litdt ist in einer einzigen Komponente, dem Replikator, konzentriert, die als Kon-
trollschicht zwischen Betriebssystem und Anwendung (bzw. dem Middleware-
Framework, auf das die Anwendung aufsetzt,) fungiert. Zur Einbindung in das
System kommt die Technik der Library Interposition zum Einsatz, d.h. eine
Veranderung von Bibliotheksaufrufen des Betriebssystems, welche Aufrufe an die
Zwischenschicht vor den eigentlichen Aufrufen an Anwendung und System ,,ein-
schiebt“. Damit gewinnt der Replikator — in gegeniiber der Anwendung vollkom-
men transparenter Weise — die Moglichkeit, Anwendungsaufrufe zu iiberwachen
und ggf. Adaptionsmafinahmen zu ergreifen.

Vorrangiger Zweck des Replikators ist es — wie der Name bereits andeutet —,
den Zustandstransfer zwischen Anwendungsknoten zu verwalten. Als eine Art
»,Zusatzdienst® bietet er die die Verdnderung der Systemkonfiguration sowie die
dafiir notwendige Uberwachung der Anwendungslogik, das Auswerten des Re-
gelwerks und die Durchfithrung von Konfigurationsanpassungen. Eine logische
Trennung der einzelnen Aufgaben im Sinne einer Separation of Concerns erfolgt
dabei nicht. Auch sieht die Architektur keinerlei Anpassungen an der Kontroll-
logik vor, die {iber eine Verdnderung des Regelwerks hinausgehen, sondern ist
vielmehr auf einen dauerhaften, unverdnderten Einsatz des Replikators ausge-
legt.

Diese Struktur fithrt zu einer sehr hohe Komplexitét, die sich in einer einzigen
logischen wie physischen Komponente konzentriert, und gleichzeitig zu einer ge-
ringen Flexibilitdt und Leistungsfihigkeit. Damit ist die eigentliche Architektur
fiir praktische Anwendungen eher uninteressant. Die Grundidee des Versatile-
Dependability-Konzeptes hingegen, Architekturen auf einem hohen Abstrakti-
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onsniveau konfigurierbar zu machen, um so auf Verdnderungen der Anforderun-
gen eines Systems flexibel zu reagieren, ist sehr interessant und sollte weiter
verfolgt werden. Inbesondere eine Anwendung der Idee auf andere (besser struk-
turierte) verlissliche Architekturen konnte vielversprechende Ergebnisse produ-
zieren.

5 Architekturen adaptiver Systeme

In diesem Kapitel diskutieren wir Architekturen adaptiver Systeme. Dem sei
zunidchst vorangestellt, dass die hier vorgenommene Trennung in vorrangig auf
Verlasslichkeit und vorrangig auf Adaptivitat ausgelegte Architekturen unscharf
ist: Einerseits setzen alle in Kapitel 4 beschriebenen Architekturen in mehr
oder weniger groflem Umfang adaptive Mechanismen ein, um Verlésslichkeit
zu gewihrleisten. (Beispielhaft seien hier genannt der dynamische Austausch
von Implementierungen in Abschnitt 4.5 und die Konfiguration von Syste-
meigenschaften in Abschnitt 4.8). Andererseits argumentieren z.B. [Koop03],
dass zumindest alle auf Selbstheilung ausgelegten adaptiven Systeme letztlich
verldssliche Systeme sind. Die Trennung der verschiedenen Architekturansitze
in Kategorien nehmen wir daher ausschliefllich unter den Gesichtspunkten der
Ubersichtlichkeit und Verstéindlichkeit vor, nicht jedoch mit dem Ziel einer
eindeutigen Zuordnung.

Grundsiétzlich stellen adaptive Systeme im Vergleich zu verlésslichen Syste-
men ein relatives junges Forschungsgebiet dar. Die Ansétze zur Beriicksichtigung
der Adaptivitdt von Software auf der Architekturebene sind daher weitaus we-
niger konkret und bewegen sich eher auf der Ebene grundsitzlicher Konzepte??.
Im Folgenden werden wir zunichst einen Uberblick iiber die in der Literatur
diskutierten Architekturstile fiir adaptive Systeme geben und anschlieend bei-
spielhaft einige konkrete Konzepte zur Umsetzung von Adaptivitiat auf der Archi-
tekturebene vorstellen. Insbesondere erheben wir damit jedoch keinen Anspruch
auf Vollstandigkeit der diskutierten Konzepte.

5.1 Architekturstile

Hawthorne und Perry identifizieren in [HaPe05] vier grundlegende Architektur-
stile adaptiver Systeme: Aspect Peer To Peer, Aggregator Escalator Peer, Chain
of Configurators und Configuration Manager. Diese basieren auf der Annahme,
dass sich das System in verschiedene, fiir seine Anpassung relevante Aspekte
zerlegen lasst, die sich unabhéngig voneinander iiberwachen und steuern lassen.
Im folgenden erldutern wir die einzelnen Stile und diskutieren sie im Hinblick
auf die in Kapitel 3 vorgestellten Grundprinzipien fiir DAIS-Architekturen.
Der Aspect-Peer-to-Peer-Stil ordnet jedem der identifizierten Aspekte genau
einen Monitor zu, der Informationen iiber den Zustand des Aspektes liefert.

23 Auch in dieser Hinsicht unterscheidet sich Adaptivitit von Adaptierbarkeit, die seit
langem ein Ziel von Softwarearchitekturen dartstellt.
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Jedem Monitor ist wiederum genau ein Konfigurator zugordnet — daher die Be-
zeichnung Peer-To-Peer —, der die Evaluation und Konfiguration (im Sinne der
in Abschnitt 3.2 beschriebenen Phasen) iibernimmt. Die einzelnen Monitore und
die zugeordneten Konfigurators weisen aufgrund der hohen Spezialisierung nur
eine geringe Komplexitit auf und bewahren in hohem Mafle die Unabhéngigkeit
der einzelnen Komponenten. Allerdings besteht die Gefahr suboptimaler Ent-
scheidungen der einzelnen Konfiguratoren (z.B. aufgrund der ausschliefilich lo-
kalen Optimierung wie in Abschnitt 4.5 diskutiert), da nur ein einzelner Aspekt
anstatt eines zusammenhéngenden Systems von Aspekten betrachtet wird.

Diese Nachteile adressiert der Aggregator-Escalator-Peer-Stil, der jeweils
mehrere Monitore und mehrere Konfiguratoren zu umfassenderen Komponenten
aggregiert, um so die Entscheidungsgrundlage fiir Verénderungen zu verbessern
und die Effizienz zu steigern. Gleichzeitig bietet dieser Stil die Moglichkeit
der Delegation von Entscheidungen an andere Konfiguratoren, so dass sich
gef. eine Hierarchie von Zusténdigkeiten ergibt. Die Peer-To-Peer-Zuordnung
von Monitoren und Konfiguratoren sich entsprechender Mengen von Aspekten
bleibt allerdings erhalten, so dass insbesondere unterstellt wird, dass entweder
jeder Aspekt nur an einer Stelle innerhalb des gesamten Systems relevant
ist oder zentral an dieser Stelle alle ihn beeinflussenden Faktoren gesteuert
werden konnen. Zumindest bei sehr generischen Aspekten wie der Prozessorlast
erscheint diese Annahme fraglich, da diese von nahezu allen Komponenten
eines Systems beeinflusst werden und diese wiederum sehr unterschiedliche
Strategien zur Anderung eines bestimmten Aspektes erfordern kénnen. Auch
eine Betrachtung mehrerer Aspekte in Form von Trade-Offs wie in Abschnitt
4.8 beschrieben bleibt bei diesem Ansatz unberiicksichtigt.

Der von [HaPe05] beschriebene Chain-of-Configurators-Stil erweitert das
Konzept der Delegation von Entscheidungen durch Anwendung des Chain-
of-Responsibility-Musters. Dabei werden mehrere Konfiguratoren in einer
explizit festgelegten sequentiellen Reihenfolge durchlaufen. Jeder Konfigurator
entscheidet sich entweder, selbst auf das vorliegende Szenario zu reagieren
(womit er die Kette beendet), oder er eskaliert die Behandlung an den néchsten
Configurator. Dieser Stil ermoglicht eine explizite Trennung der verschiedenen
Strategien zur Reaktion auf ein Szenario und erleichert das dynamische
Hinzufiigen neuer Strategien.

Ein gravierender Nachteil, der bei allen drei diskutierten Architektur-Stilen
inhéirent ist, besteht in der Vermischung der logischen Aspekte Evaluation und
Konfiguration (Vgl. Abschnitt 3.2). Dies bedingt eine enge Verkniipfung der
Strategien zur Anderung des Systemzustandes mit der Entscheidung dariiber,
ob eine solche Zustandséinderung in einem bestimmten Szenario sinnvoll ist und
welche Strategie sich dafiir optimal eignet. Inbesondere besteht dabei die Gefahr,
dass ein dynamisches Hinzufiigen von Evaluationsstrategien oder eine Anderung
des Regelwerks nicht geeignet unterstiitzt wird und daher hohen Aufwand ver-
ursacht.

Auf die Beriicksichtigung des SoC-Prinzips zielt der Configuration-Manager-
Stil ab. Die einzelnen Monitore kommunizieren Anderungen der iiberwachten
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Aspekte an eine zentrale Entscheidungsinstanz, den Configuration Manager.
Dieser implementiert die Logik der Evaluationsphase, bestimmt also, ob eine
Zustandsédnderung erforderlich ist und welche Strategie zu deren Ausfithrung
gewihlt wird. Anschlieend ruft er den entsprechenden Konfigurator auf, um
die gewihlte Strategie auszufiihren.

Eine 1-zu-1-Zuordnung von Aspekten des Systems und Strategien zur Be-
einflussung dieser Aspekte ist bei Anwendung des Configuration-Manager-Stils
nicht mehr erforderlich, obwohl diese in [HaPe05] nach wie vor implizit unter-
stellt wird. In Verbindung mit den in Kapitel 3 vorgestellten grundlegenden Ar-
chitekturprinzipien von DAIS (Komponenten-Basierung, Lose Kopplung, Kon-
nektoren, etc.) stellt dieser Stil daher einen miichtigen Ansatz zur Realisierung
adaptiver Systeme dar.

5.2 Contract-based Architecture

CASA (Contract-based Adaptive Software Architecture) [MuGl03] ist ein Beispiel
fiir eine adaptive Architektur, die das Zusammenspiel mehrerer, verteilter Ap-
plikationen beriicksichtigt. Dabei steht insbesondere der Aspekt gemeinsam ge-
nutzter (begrenzter) Ressourcen im Vordergrund, deren Verfiigharkeit sich kon-
tinuierlich &ndert (etwa CPU-Zeit, Hauptspeicher oder Netzwerkbandbreite).

Zentrales Element in CASA sind Contracts, welche den Ressourcenbedarf
jeder Anwendung spezifizieren. Diese Spezifikation differenziert verschiedene
Operating Zones, innerhalb derer die Anwendung jeweils bestimmte Funktiona-
litdten in einer definierten Qualitét bereitstellt und dafiir bestimmte Ressourcen
benotigt. Die Beschreibung von Ressourcen erfolgt auf zwei logischen Ebenen
anhand von Service-Parametern und Resource-Level Requirements. Diese
Unterscheidung ist vergleichbar mit den in Abschnitt 4.8 beschriebenen
High-Level Knobs (~ Service-Parameter) und Low-Level Knobs (~ Resource-
Level Requirements) des Versatile-Dependability-Ansatzes. Erstere verwenden
Anwendungen, um mit anderen Anwendungen Service Levels (gekennzeichnet
durch garantierte Qualitiitsmerkmale) auszuhandeln, letztere, um daraus
resultierende Anforderungen an Ressourcen zu beschreiben.

Jede Operating Zone in einem Application Contract enthélt eine oder mehre-
re Spezifikationen von fiir diese Zone zulédssigen Komponenten-Konfigurationen.
Eine solche Komponenten-Konfiguration beschreibt die Komposition der Anwen-
dung aus einer (Teil-)Menge der verfiigbaren Komponenten. Das heif}t, je nach
Operating Zone benutzt die Anwendung unterschiedliche Komponenten, um eine
bestimmte Funktionalitét zu erbringen. Zusétzlich enthélt jede Konfiguration ei-
ne Angabe iiber die zu ihrer Verwendung benttigten Ressourcen. Veréndert sich
die Verfiigharkeit von Ressourcen iiber die festgelegten Grenzwerte hinaus (z.B.
aufgrund hoherer Auslastung oder eines Hardwaredefekts), vereinbart die An-
wendung mit den anderen iiber CASA verwalteten Anwendungen ein anderes
Service Level und wechselt in eine andere Operating Zone.

Abbildung 7 zeigt die Bestandteile der CASA-Architektur und deren Zu-
sammenwirken. Jede Anwendung besteht aus der Anwendungslogik und einem
Contract-based Adaption System (CAS) auf der Meta-Ebene (Vgl. Kapitel 3.3).
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Abbildung 7. CASA-Architektur (In Anlehnung an [MuGl03])
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Das CAS vereinigt Konfiguration und Teile der Evaluation: es entscheidet iiber
die im aktuellen Systemkontext angemessene Komponenten-Konfiguration und
fiihrt den Wechsel zwischen den Konfigurationen durch. Die Auswahl von Konfi-
gurationen erfolgt auf der Grundlage der im Application Contract fiir die aktuelle
Operating Zone hinterlegten Alternativen.

Das Contract Enforcement System (CES) iiberwacht die Erfillung der im
Application Contract fiir die momentane Konfiguration hinterlegten Resource-
Level Requirements. Es implementiert damit den zum CAS komplementéren Teil
der Evalutionsphase. Eine Nicht-Erfiillung der Requirements wird an das CAS
kommuniziert. Die eigentliche Uberwachung der Ressourcen-Eigenschaften und
die Zuteilung der verfiigharen Ressourcen erfolgt im Resource Manager (RM)?4.
Sowohl CES als auch RM kénnen ebenfalls als verteilte Systeme implementiert
sein, um bspw. die Zuteilung solcher Ressourcen zu verwalten, die nicht von
einem einzigen Hardwaresystem abhéngen (z.B. die Netzwerkauslastung).

Neben diesen Bestandteilen existiert ein Service Negotiator (SN), den
[MuGl03] als Teil der Anwendungslogik betrachten. Er hat die Aufgabe, mit
allen iitber CASA verbunden Anwendungen ein fiir alle ausreichendes Service
Level auszuhandeln und dieses (anhand der einzelnen Service-Parameter)
auf eine Operating Zone abzubilden. Die jeweils gewé#hlte Operating Zone
kommuniziert der SN an das CAS, das dessen Umsetzung verantwortet.

Aufgrund der Service-Orientierung und der expliziten Beriicksichtigung
nicht-lokaler Aspekte ist CASA ein flexibler Ansatz fiir anwendungsiibergreifende
Adaptivitat. Allerdings weist die Architektur auch eine Reihe von Nachteilen
auf. Ein gravierendes Problem ist, dass die Definition der Operating Zones,
der Komponenten-Konfigurationen (inklusive deren Ressourcenbedarf) und
die Abbildung von Service-Parametern auf Operating Zones in CASA manuell
durch die Entwickler der jeweiligen Applikation erfolgt. Dies verursacht in
grofleren Systemen einen u.U. sehr hohen Aufwand und eine hohe Komplexitét,
welche die Wartbarkeit der Spezifikationen erschwert. Dies lasst die praktische
Verwendbarkeit des Ansatzes in realen Systemen fraglich erscheinen.

Dariiberhinaus nimmt die Architektur eine unsaubere Aufteilung der in Ab-
schnitt 3.2 beschriebenen Concerns auf logische Tiers vor: Sowohl die Entschei-
dung dariiber, welche Konfiguration aktuell angemessen ist als auch die Umset-
zung dieser Konfiguration sind im CAS implementiert und kaum voneinander
abgegrenzt. Dies erschwert Anpassungen der Auswahlstrategie und Anderungen
der Konfigurationslogik. Ein weiterer Nachteil ist die fehlende Unterstiitzung
fiir eine dynamische Optimierung der Konfigurationsauswahl (innerhalb einer
Operating Zone). Die Auswahl erfolgt lediglich aufgrund einer manuell spezifi-
zierten Reihenfolge im Application Contract anstatt aufgrund von zur Laufzeit
ermittelten Messwerten.

Die Bereitstellung von Logging-Informationen iiber das Systemverhalten ist
in der Architektur ebenfalls nicht vorgesehen, so dass selbst die manuelle Opti-
mierung des Application Contracts kaum objektiv moglich ist. Zudem erschweren

24 Nicht zu verwechseln mit dem gleichnamigen Systemelement im Bereich von Daten-
banksystemen.
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das fehlende Logging und die geringe Flexibilitéit bei der Konfigurationsauswahl
den Einsatz von CASA in verlisslichen Systemen, da bspw. fehlerhafte Konfi-
gurationen nicht erkannt oder vermieden werden koénnen. Ingesamt scheint die
Architektur damit eher als Denkanstof} fiir Adaptivitdt in verteilten Umgebun-
gen, als fiir die Realisierung realer Systeme geeignet zu sein.

5.3 Distributed Configuration Routing

Das Distributed Configuration Routing, kurz DCR, stellt einen weiteren Archi-
tekturansatz dar, den Hawthorne und Perry in [HaPe04] beschreiben. Es versucht
die Flexibilitdt der Konfigurationsphase zu maximieren, indem das Wissen iiber
mogliche Strategien zur Durchfithrung von Zustandséinderungen nicht mehr an
einer Stelle zentral, sondern stattdessen nur noch in einem Netzwerk aller Kom-
ponenten vorhanden ist. Gleichzeitig sollen Strategien sich aus beliebig vielen
Teilstrategien zusammensetzen konnen, die unabhéngig voneinander existieren.

Alle im System verfiigharen Konfigurationsdienste werden als Zu-
standsiibergéinge betrachtet. Eine Komponente Ko, die ihre Konfiguration
(aufgrund einer vorherigen Evaluation) verédndern mdochte, erfordert in dieser
Betrachungsweise also einen Ubergang von einem Startzustand S in einen
Zielzustand 7. Um den Ubergang vorzunehmen, sendet sie einen Configuration
Route Request (kurz CRR) an alle Konfigurationskomponenten, der Angaben
zum aktuellen Zustand und dem gewiinschten Zielzustand enthilt. Alle
Komponenten, die einen Ubergang von einem beliebigen Zustand X'(# S) in
den gewiinschten Zielzustand T vornehmen koénnen, fiigen diese Angaben dem
CRR hinzu und senden diesen erneut in das Netzwerk?>.

Dieser Vorgang wird rekursiv so lange wiederholt, bis eine Komponente K
den Ubergang vom Startzustand S in einen aktuelle benétigten Zwischenzustand
X" vornehmen kann. (Die vorzunehmenden Ubergiinge wiren in diesem Beispiel
also S — X" — ... — X! — T.) Die betreffende Komponente K sendet eine
Bestatigung an die Komponente Ko, welche die Zustandsdnderung benétigt.
Diese kann daraufhin durch das Senden einer Configuration Route Notification
die Sequenz von Zustandsidnderungen anstofien. Abbildung 8 zeigt beispielhaft
das Entstehen eines CRR.

Existieren mehrere, verschiedene Sequenzen von Zustandsiibergéngen, um
die Komponente Ko von Zustand S nach T zu transformieren, muss exklusiv
eine dieser Sequenzen ausgewihlt werden. [HaPe04] schlagen hierfiir die Verwen-
dung eines Kostenmodells vor: jeder mogliche Zustandsiibergang in einem CRR
wird mit Meta-Informationen versehen, die seine Kosten (z.B. Bedarf an physi-
schen Ressourcen oder Dauer der Durchfithrung) représentieren. Anhand dieser
Informationen kann K¢ die kostenminimale Strategie wéhlen.

Die Umsetzung dieser Architektur erfolgt durch die in Abschnitt 3.2 beschrie-
bene Zweiteilung in Anwendungs- und Kontrolllogik und einer Aufspaltung der

25 Um Zyklen zu vermeiden gelten fiir das Hinzufiigen von Ubergéngen zu einem CRR
noch zusétzliche Einschrankungen. Beispielsweise darf jede Komponente i.d.R. nur
ein einziges Mal an einem CRR beteiligt sein.
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Abbildung 8. Beispielhafter Ablauf des DCR (In Anlehnung an [HaPe04])

Kontrolllogik in Monitore (zur Uberwachung von Komponenten- oder Umge-
bungsmerkmalen) und Adapter. Letztere enthalten die eigentliche Konfigurati-
onslogik, d.h. sie implementieren die beschriebenen (Teil-)Strategien. Die Ver-
bindung der einzelnen Komponenten (d.h. Anwendungskomponenten, Monitore
und Adapter) untereinander erfolgt durch Konnektoren, also in loser Kopplung.

Der Ansatz des Distributed Configuration Routing bietet ein hohes Mafl an
Flexibilitdt zur Ausfiihrung von Konfigurationen des Systems. Das Hinzufiigen
oder Verdndern von Strategien ist aufgrund der hohen Unabhingigkeit der ein-
zelnen Komponenten auch zur Laufzeit des Systems moglich. Die Aufspaltung
von Strategien in Teilstrategien kann zudem eine Komplexitétsreduktion der
Konfigurationsimplementierungen bewirken und férdert die Wiederverwendung
von Implementierungsteilen.

Nachteilig an dieser Architektur ist hingegen die Vernachlissigung der Eva-
luationsphase. Diese wird — entgegen der Separation of Concerns — nicht als ex-
plizites Architekturelement betrachtet, sondern implizit in Monitoren, Adaptern
und Konnektoren verteilt. Eine Kombination des DCR mit dem in Abschnitt 5.1
erlauterten Configuration-Manager-Stil kénnte allerdings eine hochgradig flexi-
ble und méchtige Architektur fiir adaptive Systeme ergeben.

5.4 Dynamic Dispatch

Eine weitere Variante der Design Diversity — angesiedelt auf der Ebene von Me-
thoden — schlagen Laddaga et. al. [LaRS01] vor. Die zugrundeliegende Idee ist,
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dass zur Bereitstellung einer bestimmen Funktionalitit mehrere Implementie-
rungen einer bestimmten Methode existieren und erst zum Zeitpunkt des Me-
thodenaufrufs durch den Dispatcher entschieden wird, welche Implementierung
zu verwenden ist.

Eine mdogliche Umsetzung dieses Ansatz stellt das in [LaRS01] diskutierte
Probabilistic Dispatch dar. Hierbei wird angenommen, das jede Methodenim-
plementierung mit einer gewissen Wahrscheinlichkeit erfolgreich terminiert. Zur
Ermittlung der Wahrscheinlichkeit ist zu jeder Methodenimplementierung ein
Meta-Datum in Form einer Kennzahl hinterlegt, welches vom Dispatcher nach
jeder Verwendung der Implementierung gepflegt wird. (Beispielsweise inkremen-
tiert der Dispatcher nach einer erfolgreichen Ausfithrung der Methodenimple-
mentierung die Kennzahl und dekrementiert sie bei einem Error.) Weisen meh-
rere Implementierungen zum Zeitpunkt eines Aufrufs die gleiche Wahrschein-
lichkeit auf, wihlt der Dispatcher in einem vorher definierten Verfahren eine der
Betreffenden aus. Die Auswahl einer Implementierung kann z.B. zufillig erfol-
gen oder eine iiber alle Implementierungen definierte Ordnung?® herangezogen
werden.

Implizite Grundannahme des Probabilistic Dispatch ist, dass im System eine
Methodenimplementierung verfiigbar ist, welche in allen Szenarien optimal funk-
tioniert. Denn es erfolgt zwar eine Auswahl bzw. Bewertung von Implementie-
rungen, diese beriicksichtigt jedoch nicht den aktuellen Systemkontext (etwa die
Prozessorlast), sondern ausschlieBlich die durchschnittliche Erfolgswahrschein-
lichkeit einer Implementierung. Zudem beriicksichtigt das Verfahren als einziges
Qualitdtsmafl die Wahrscheinlichkeit einer erfolgreichen Terminierung des Pro-
grammablaufs, nicht hingegen andere Merkmale wie die Ausfithrungsdauer oder
der Ressourcenbedarf. Daher erscheint die praktische Eignung dieser Dynamic-
Dispatch-Variante fraglich.

Interessanter ist eine zweite Variante, genannt Ezxpected Utility Dispatch, wel-
che Laddaga et. al. in [LaRS01] vorschlagen, jedoch nicht ndher untersuchen. Sie
verwendet als Grundlage der Implementierungsauswahl den von einer Implemen-
tierung erwarteten Nutzen (engl. expected Utility) in einem bestimmten Szena-
rio. Dieser kann z.B. in der Relation von Genauigkeit eines Ergebniswertes und
der fiir dessen Berechnung benétigten Zeit bestehen; die ausgewihlte Methode
ist also nicht notwendigerweise identisch mit der Methode mit der geringsten
Fehlerwahrscheinlichkeit. Kritisch muss allerdings auch hierbei betrachtet wer-
den, dass jede Methode nur iiber einen Expected-Utility-Wert verfiigt, so dass
ebenfalls keine Beriicksichtigung des Systemkontextes iiber Durchschnittswerte
hinaus erfolgt.

Grundsétzlich ist bei allen Varianten des Dynamic-Dispatch-Ansatzes
fraglich, ob die Wahl von Methoden als Granulat der Anpassung ausreichende
Flexibilitdat bietet. Die Distribution und Verwaltung einzelner Methoden-
implementierungen (z.B. als COTS-Komponenten) ist deutlich aufwendiger
als die umfinglicher Komponenten. Auch die dynamische Einbindung neuer

26 [LaRS01] schlagen als Ordnungsmaf die Reihenfolge der Methodenimplementierun-

gen im Quellcode vor.
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Implementierungen oder Verinderungen an bestehenden Implementierungen
gestaltet sich bei Methoden schwierig, da diese i.d.R. keine eigenstédndigen Build-
Einheiten darstellen, sondern z.B. in Klassen oder Bibliotheken eingebettet
sind. Somit bedingt der Austausch einer einzelnen Methodenimplementierung
in den meisten Fillen auch den Austausch anderer Systembestandteile, die mit
der Funktionalitdt der betreffenden Methode nicht direkt in Zusammenhang
stehen. Die praktische Relevanz dieses Ansatzes ist daher insgesamt fraglich.

6 Zusammenfassung und Ausblick

Die Merkmale Verlisslichkeit und Adaptivitdt haben in heutigen Informations-
systemen eine hohe Bedeutung erlangt. Da eine Verifikation realer Systeme i.d.R.
nicht moglich ist, miissen andere Mechanismen zur Entwicklung verlésslicher, ad-
aptiver Informationssysteme (DAIS) eingesetzt werden. Neben entsprechenden
Vorgehensmodellen und Werkzeugen spielt dabei insbesondere die Architektur
eines Systems eine wichtige Rolle, da sie eine hohe logische Abstraktionsebene
bietet und die Entscheidungen der Entwurfs- und Implementierungsphase we-
sentlich beeinflusst.

Wir haben eine Reihe von Architekturprinzipien verlisslicher, adaptiver Sys-
teme identifiziert, die sich in nahezu allen DAIS wiederfinden. Dazu zéhlen die
komponentenbasierte Architektur, Architectural Reflection und die redundante
Auslegung von Systemteilen. Letztere ist vor allem in Form der Design Diversity
von Bedeutung, welche die Verwendung unterschiedlich implementierter, funk-
tionsgleicher Komponenten verfolgt. Dariiberhinaus ist eine klare Separation of
Concerns zwischen der Anwendungslogik und einer Kontrolllogik auf der Meta-
Ebene wichtig, um Abhéngigkeiten zwischen Systemteilen zu minimieren und
so inbesondere die Verwendung unzuverlissiger COTS-Komponenten zum Bau
verldsslicher Systeme zu ermoglichen. Eine Separation of Concerns innerhalb
der Kontrolllogik in drei Phasen (Uberwachung, Evaluation und Konfiguration)
verringert die Komplexitidt und erhoht die Flexibilitit der Architektur.

Diese Architekturprinzipien fithren jedoch auch zu einer Reihe von Proble-
men bei der Umsetzung. Neben der Analyse von Ergebniswerten redundanter
Komponenten und der notwendigen Isolation von Komponenten zur Verhinde-
rung von Seiteneffekten ist vor allem der Transfer von Zustdnden zwischen Kom-
ponenten problematisch. Auch muss beachtet werden, dass Design Diversiy nur
unter bestimmten Voraussetzungen die Verlisslichkeit eines Systems erhoht. Des
Weiteren existiert ein Trade-Off zwischen dem Grad der Diversifizierung funk-
tionsgleicher Implementierungen und ihrer Integrierbarkeit in eine generische
Schnittstelle.

Fiir verléssliche Systeme existieren in der Literatur zahlreiche Architektur-
konzepte, wobei keine Architektur fiir den Einsatz in allen Kontexten optimal
geeignet ist. Vielmehr trifft jede Architektur Annahmen, die fiir den jeweiligen
Anwendungsbereich iiberpriift werden miissen, um die im Kontext beste Archi-
tekurvariante zu ermitteln. Die Konzepte reichen dabei von einfachen Anséitzen
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wie N-Version-Software und Recovery Blocks bis zu sehr méchtigen Konzepten
wie der Component Redundancy.

Im Bereich adaptiver Systeme existieren bisher hingegen keine umfassenden
Architekturen, sondern nur eine ganze Reihe unterschiedlicher Ansétze. Dabei
ist die Abgrenzung von verlasslichen und adaptiven Systemen eher theoretischer
Natur, da beide Bereiche eng verwoben sind und einander in weiten Teilen be-
dingen. Wir haben beispielhaft die Anséitze der Contract-based Architecture, des
Dynamic Configuration Routing und dynamischer Methodenaufrufe vorgestellt,
welche das breite Spektrum adaptiver Systemarchitekturen demonstrieren.

Insgesamt ldsst sich in DAIS-Architekturen zumindest bezogen auf den
Aspekt der Verlédsslichkeit eine Konvergenz gegen eine Grundmenge von
Ideen erkennen, die sich im Wesentlichen in den diskutierten Prinzipien
widerspiegeln. Neuere Architekturvorschlige unterscheiden sich i.d.R. nur
geringfiigig und in sehr speziellen Aspekten von bereits existierenden Ansétzen.
Vor diesem Hintergrund ist eine Konsolidierung der verschiedenen Konzepte
anzustreben, um in absehbarer Zeit umfassende Architekturlosungen fiir reale
Informationssysteme zu schaffen.

Neben Architekturen finden sich in der Literatur zahlreiche sogenannte
yFrameworks“ fiir die Erstellung verldsslicher und/oder adaptiver Systeme.
Bei néherer Betrachtung zeigt sich jedoch, dass diese lediglich Architekturen
darstellen, da sie keine generischen, auf Wiederverwendung ausgelegten
Kernimplementierungen beinhalten. Frameworks im engeren Sinne existieren
hingegen derzeit weder fiir adaptive noch fiir verléssliche Systeme. Allerdings
gibt zahlreiche Projekte, welche die Schaffung von DAIS-Frameworks zum Ziel
haben, so dass in absehbarer Zeit erste Ergebnisse zu erwarten sind.
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