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Zusammenfassung Diese Ausarbeitung befasst sich mit den Konzep-
ten der Sensoren und Sensordatenaufbereitung, sowie den daraus resul-
tierenden Anwendungsgebieten. Sensoren kénnen fiir die Kontextbestim-
mung relevante Informationen liefern, welche dann mit Ortserkennungs-
verfahren oder Anwendungen zur Kontextermittlung verarbeitet werden.
Diese Daten miissen erst durch mehrere Schritte bereinigt und zusam-
mengefasst werden, bevor sie effizient weiterverarbeitet werden konnen.
Damit mit mobilen Geréten iiberhaupt auf diese Daten zugegriffen wer-
den kann, existieren verschiedene drahtlose Ubertragungsverfahren. Zu-
sétzlich konnen Sensoren auch zu selbstorganisierenden Multi-Sensor-
Netzen zusammengeschlossen werden, um so Auswertungen iiber grofie
Flichen zu ermdglichen. Dabei greifen sie auch auf drahtlose Ubertra-
gungstechniken, sowie auf komplexe Routing-Verfahren zuriick. Senso-
ren erwiesen sich nach ndherer Betrachtung als essentiell, um iiberhaupt
einen Bezug zum Kontext herzustellen. Sie bilden deshalb eine Grund-
voraussetzung fiir das mobile, kontextbewusste Computing.

1 Einleitung

Im Bereich des kontextbewussten mobilen Computing besteht ein hoher Bedarf
an Informationen von verschiedensten Sensorquellen zur Erzeugung und Ver-
arbeitung von Umgebungs- und Kontextdaten. Hierbei werden verschiedenste
Sensorarten unterschieden, vom einfachen Messfiihler bis zum komplexen Be-
rechnen einer GPS Koordinate. Doch wie kénnen mobile Geriten wie beispiels-
weise PDAs Zugang zu solchen Sensordaten bekommen? Hierzu gibt es einige
verschiedene drahtlose Ubertragungstechniken wie beispielsweise Wireless LAN,
Bluetooth oder ZigBee. Ein weiteres Problem stellt die genaue Ortsbestimmung
zur Ermittlung relevanter Kontextinformationen dar. Dazu ist es nicht immer
moglich, auf globale Satellitennavigation zuriickzugreifen, wie beispielsweise bei
der Lokalisation innerhalb geschlossener Geb&dude. Hierzu kann auf Verfahren
wie RFID, GSM oder Ultraschall zuriickgegriffen werden. Zusétzliche Probleme
treten auf, sobald aus den gewonnen Rohdaten Informationen iiber den aktuellen
Kontext gewonnen werden sollen. Wie lassen sich solche Rohdaten kombinieren,
welche Probleme treten dabei auf, und sind solche Daten auch immer fehler-
frei? Konnen Sensoren auch untereinander effizient kommunizieren? Ziel dieser
Ausarbeitung ist es, den Funktionsumfang der verschiedenen Sensorquellen zu
erliutern, sowie einen Uberblick iiber die verschiedenen Verfahren der Datener-
zeugung und Datenaufbereitung zu geben.

2 Sensortechnologien

Ein Sensor (v. lat. sentire, fithlen, empfinden), (Messgrofen-) Aufnehmer oder
(Mess-)Fiihler ist ein technisches Bauteil, das bestimmte physikalische oder che-
mische Eigenschaften (z. B.: Wiarmestrahlung, Temperatur, Feuchtigkeit, Druck,
Schall, Helligkeit oder Beschleunigung) und/oder die stoffliche Beschaffenheit



seiner Umgebung qualitativ oder als Messgrofie quantitativ erfassen kann. Die-
se Grofen werden mittels physikalischer oder chemischer Effekte erfasst und in
weiterverarbeitbare Grofien (meist elektrische Signale) umgewandelt. [Wik07]

2.1 Funktionsweise eines Sensors

Sensoren werden anhand ihres Funktionsprinzips zwischen aktiven und passiven
Sensoren unterschieden.

Aktive Sensoren wandeln physikalische Energie wie z.B. Bewegung, Tempera-
tur oder Chemische Reaktion in elektrische Energie um. Sie erzeugen dabei eine
Spannung und bendtigen keine externe Stromquelle. Anhand der erzeugten Span-
nungen lassen sich Riickschliisse auf die zu messenden Eigenschaften schlieffen
und diese konnen bequem weiterverarbeitet werden. Géngige aktive Sensoren
sind aktive Druck-, Temperatur- oder Stromsensoren.

Passive Sensoren hingegen bendtigen eine externe Spannungsquelle und beste-
hen nur aus passiven Elementen wie Spulen, Kondensatoren oder Widerstanden.
Um eine bestimmte Eigenschaft zu messen werden hierbei Anderungen der elek-
trischen Eigenschaften der passiven Elemente beobachtet. Oft vorzufinden sind
passive Sensoren bei Bewegungsmeldern, Feuchte- oder Distanzsensoren.

Da die meisten Sensoren analoge Messergebnisse zuriickliefern, wird fiir die digi-
tale Weiterverarbeitung der Einsatz von Signalverstirkern und analog / digital
Wandlern bendétigt. Sensoren die neben der eigentlichen Messgrofsenerfassung
auch die komplette Signalaufbereitung und Signalverarbeitung vereinigen, hei-
fen smart-sensors. Der Einfachheit halber gehen wir in folgenden Betrachtun-
gen nur noch von smart-sensors aus, um die Messergebnisse direkt verarbeiten
zu konnen. [Kar(07]

2.2 Grenzen / Probleme bei Fehlfunktion oder Ausfall

Sensoren liegen den physikalischen Gesetzen zu Grunde. Von daher kénnen du-
fere Einflussfaktoren dafiir sorgen, dass es zu Fehlfunktionen oder Ausfillen
fithren kann. Um diese so gering wie moglich zu halten helfen regelméfiges Ei-
chen und technisches Warten dabei, potentielle Fehlerquellen zu eliminieren.
Durch den Einsatz von redundanten Sensoren koénnen durch Interpolation der
Ergebnisse Mittelwerte erzeugt werden, wodurch einzelne fehlerhafte Messwerte
kompensiert werden. Dafiir muss aber bei der Werteverarbeitung eine Toleranz
der erwarteten Werte gewdhrleistet sein.

3 Ortserkennung in- und outdoor

In der Vision des Ubiquitous Computing spielt die Ortserkennung eine grofse Rol-
le. Mobile Gerite generieren anhand von Ortsinformationen und Bewegungsda-
ten Kontextinformationen, um dem Benutzer hilfreich zur Seite zu stehen. Um
diese Ortserkennung iiberhaupt zu ermoglichen, gibt es mehrere verschiedene
Verfahren zur Bestimmung einer Position.



Prinzipiell wird zwischen Indoor- (innerhalb von Gebduden) und Outdoor- (au-
ferhalb von Gebduden) Positionsbestimmung differenziert. Heutzutage liegt das
Hauptaugenmerk auf der Indoorpositionsbestimmung, da durch Satellitennavi-
gation die Outdoorpositionsbestimmung bereits hervorragende Ergebnisse lie-
fert. Im Folgenden Abschnitt werden nun die Technologien RFID, GPS, sowie
weitere Verfahren wie WLAN, GSM, Infrarot oder Ultraschall erldutert.

3.1 RFID

RFID steht fiir Radiofrequenz-Identifikation. Die Technologie basiert auf der
Moglichkeit, Daten mittels Radiowellen (Frequenzbereich von 1kHz - 3GHz) be-
rithrungslos und ohne Sichtkontakt zu iibertragen. Hauptbestandteil der Techno-
logie ist ein Transponder,welcher aus einem kleinen Mikrochip mit einer Anten-
ne besteht. Geldufiger sind solche Transponder unter dem Namen Tag. Solche
RFID-Tags werden zum Beispiel in Etiketten oder Plastikkarten integriert und
speichern in der Regel eine ID-Nummer (Siehe Abbildung 1). Damit die Daten
auf dem Transponder ausgelesen werden konnen, wird eine Sende-Empfangseinheit,
welche iiber eine passende Frequenz mit dem Chip kommuniziert benétigt.
Ahnlich den Sensoren gibt es auch hier eine Unterscheidung zwischen aktiven
und passiven Transpondern:

Aktive Transponder zeichnen sich durch eine eigenstindige Energieversor-
gung, meist durch eine Batterie, aus und bieten hohe Reichweite und Speicher-
kapazitdt. Sie sind aber durch die Abhéngigkeit der Energieversorgung in ihrer
Nutzungsdauer begrenzt und erfordern héhere Kosten bei der Herstellung ge-
geniiber den passiven Transpondern.

Passive Transponder hingegen haben durch die Energieversorgung iiber die
Funkwellen des Lesegeréts eine nahezu unendliche Lebensdauer. Sie sind zwar
giinstig herzustellen, doch ist ihre Reichweite und Speicherkapazitét deutlich ge-
ringer gegeniiber aktiven Transpondern. Passive RFID Transponder arbeiten in
den Frequenzbindern LF (Niederfrequenz), HF (Hochfrequenz) und UHF (Ul-
trahochfrequenz). Je hoher das eingesetzte Frequenzband ist, desto hoher sind
Reichweite und Ubertragungsrate. Withrend bei UHF Reichweiten von bis zu
7 Metern iiberbriickbar sind, schaffen es aktive Transponder sogar auf mehrere
Hundert Meter im GHz Frequenzbereich. Dadurch ist die RFID Technologie sehr
flexibel beziiglich ihrer Einsatzmoglichkeit.

Eine Weiterentwicklung der normalen Speichertransponder fiihrte zu intelligen-
ten Transpondern (Smart-Tags) welche Mehrfachbeschreibbarkeit sowie Zu-
satzfunktionalitédt wie zum Beispiel Verschliisselung bieten. Die RFID-Technologie
ist zwar schon praxistauglich, jedoch besteht noch ein hoher Entwicklungsbedarf
auf dem Gebiet der Datensicherheit, der Frequenzvergabe und Standardisierung,
sowie bei der Herstellung der Transponder.



Prinzipiell sind RFID-Tags zur automatischen Iden-

tifizierung von Gegenstinden und Lebewesen ge-

dacht. So wird die RFID Technologie bereits seit

1970 zur Tieridentifikation in der Landwirtschaft

genutzt. Doch durch technologische Entwicklung

und Fortschritte in der Fertigung besteht seit ca.

2000 ein enormes Wachstum im Absatz der RFID-

Tags, was auf einen erhdhten Einsatz im Logistik-

und Warenwirtschaftsbereich zuriickzufithren ist. Abbildung 1.

Zus‘zitzli(?h zu .der Funktion Inforn‘1ationen 7 §pei— Schematische  Darstellung
chern wird die RFID Technologie zur Positions- eines RFID-Transponders
bestimmung zweckentfremdet. Durch den Einsatz

mehrerer stationérer Lesegerite konnen RFID-Tags

auch zur Ortsbestimmung verwendet werden. Durch mehrfache Abstandsmes-
sung und Richtungspeilung ldsst sich die Entfernung des Transponders ermitteln
und somit seine relative Position bestimmen. [REI07]

3.2 GPS

GPS (Global Positioning System) bezeichnet das bisher
einzig funktionierende, globale satellitengestiitzte Naviga-
tionssystem der Welt. Gestartet wurde das Projekt bereits

1973 durch das amerikanische Verteidigungsministerium b ;"‘

unter dem Namen NAVSTAR GPS. Urspriinglich nur | » _ AN
flir militarische Zwecke gedacht erreichte das Projekt 1995 ? @’*

volle Funktionsbereitschaft. Um nicht autorisierte Benut- ¢ = X
zer von einer genauen Positionsbestimmung auszuschlie- 3+ = » % y

fen wurde die Genauigkeit des Systems durch eine Funkti-
on namens Selective Availability (SA) kiinstlich verschlech-
tert. Hierzu wurde die vom Satelliten iibermittelte Uhrzeit, ~Abbildung 2.
sowie die Positionsdaten leicht verfilscht. Nur Gerdte mit Umlaufbahnen der
passendem Schliissel konnten die volle Funktionalitit nut- GPS Satelliten

zen. Am 1.5.2000 wurde SA schlieflich deaktiviert und so-

mit konnten alle zivilen Geréte eine Genauigkeit von min-

destens 4m erreichen.

Das Prinzip der satellitengestiitzten Ortsbestimmung basiert auf mindestens 24
Satelliten, die die Erde auf einer nominellen Héhe von 20200km umbkreisen (Sie-
he Abbildung 2). Diese Satelliten senden zyklisch ihren Namen, Position, ein
atomuhrbasiertes Zeitsignal, sowie Informationen {iber ihre Umlaufbahn. Zur
Bestimmung einer Position vergleicht ein GPS Empfanger das Zeitsignal mit der
lokalen Zeit und errechnet anhand der Differenz seinen Abstand zum Satelliten.
Durch die Entfernungsdaten von mindestens 3 Satelliten kann der Empfanger
durch das Verfahren der Trilateration seine Position auf der Erdoberfliche be-
stimmen. Hierbei bilden die Entfernungsdaten der 3 Satelliten einen eindeutigen
Schnittpunkt auf der Erde, an dem der Empfinger sich befinden muss. Durch die
Auswertung von mindestens 4 Entfernungsdaten lasst sich zusatzlich noch die



Hohe iiber NN berechnen. Bei der Auswahl der Trigerfrequenz mussten mehrere
Bedingungen beriicksichtigt werden:

— Frequenzen iiber 2GHz bendtigen Richtantennen in den Empfangsgerdten.

— Ionosphérische Verzdgerungen sind in den Frequenzbereichen kleiner 100
MHz und grofer 10 GHz enorm hoch.

— Je tiefer die Frequenz ist, desto mehr weicht sie in der Ausbreitungsgeschwin-
digkeit in Medien von der Lichtgeschwindigkeit ab.

— Die gewdhlte Frequenz sollte in einem Bereich liegen, in dem die Signal-
ausbreitung nicht durch Wetterphdnomene wie Wolken, Regen oder Schnee
gestort werden kann.

Darauthin wurde fiir GPS eine Trigerfrequenz im L-Band (1000-2000MHz) mit
1575,42 MHz gewé&hlt, damit die Signalausbreitung nicht erheblich gestort wer-
den konnte. Dennoch ist eine Positionsbestimmung nur auflerhalb von Gebauden
zufriedenstellend moglich, da ein ungestorter Sichtkontakt zu den Satelliten ge-
wéhrleistet sein muss. Andere Fehlerquellen wie Reflexionen, Uhrenungenauig-
keit oder Rundungsfehler lassen sich auf Kosten der Genauigkeit kompensieren.
Der mafsgebende Vorteil von GPS ist die globale Verfiigbarkeit der Satelliten. So
kommt es zum Einsatz in Seefahrt, Luftfahrt und als Navigationshilfe im Kraft-
fahrsektor. Den einzigen Nachteil stellt die fehlende Indoorféhigkeit dar. Sofern
das System auch in Zukunft gewartet wird, ist GPS von hoher Zuverl&ssigkeit
und Zukunftssicherheit. [KWO07]|

3.3 Weitere Verfahren

Weitere Verfahren, die zur Ortsbestimmung verwendbar sind, sind beispielsweise
Wireless-Lan, GSM (Global System for Mobile Communications), Infrarot oder
Ultraschall. Bis auf Ultraschall basieren diese Verfahren auch auf dem Prinzip der
Trilateration zur Positionsbestimmung, womit viele Sende-Empfangseinheiten
verfiighar sein miissen. Wireless-Lan (WLAN) bietet neben der Moglichkeit zur
Ortsbestimmung noch eine Funkdateniibertragung, um mobilen Geréten Zugriff
auf Internet oder LAN zu geben (Siehe Kapitel 4). Eine Besonderheit unter
diesen weiteren Verfahren ist die GSM-Technologie, welche im Mobilfunksek-
tor angewendet wird. Mobilfunknetze sind mittlerweile nahezu flichendeckend
in Grofsteilen der Industrieldnder verfiigbar. Ein riesiges Netz von Sendemasten
stellt eine hohe Erreichbarkeit der Systeme sicher. Fiir die Ortserkennung hat
GSM den Vorteil, dass die hohe Signalstirke der Sendemasten den Empfang
der GSM-Frequenzen auch innerhalb von Gebduden ermdoglicht. Jedoch ist die
Ortung innerhalb von Mobilfunknetzen noch den Netzbetreibern vorenthalten.
Es gibt aber bereits Ansétze mit Kartendaten, in denen die Sendemasten ver-
zeichnet sind, mit denen dann ein GSM Mobilgerdt anhand der empfangbaren
Sender selbst seine ungeféhre Position bestimmen kann. Ein weiter Nachteil ist
dabei, dass eine GSM-Ortung nur mit einer Vielzahl von Sendemasten im Or-
tungsbereich eine hohe Genauigkeit erreichen kann. Somit ist die Einsatzfahig-
keit zur préazisen Ortsbestimmung nur unter bestimmten Bedingungen sinnvoll.
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Bei der Ultraschalltechnologie basiert die Ortsbestimmung auf der Auswertung
von Wellenreflexionen. Ein Ultraschallsendegerit emittiert Ultraschallwellen und
errechnet auf der Basis der Zeitabstinde zwischen den Reflexionen der Wellen
eine Entfernung zu einem Objekt. Da solche Ultraschallwellen leicht abgelenkt
werden konnen, und mehrere Sendegerite das Zielobjekt nicht eindeutig identifi-
zieren konnen, ist diese Technik nur bedingt fiir die Ortsbestimmung im Szenario
des Ubiquitous Computing einsetzbar. Diese Technik findet allerdings hohe Ver-
wendung im Bereich der Nautik in Systemen wie Echolot oder Sonar. [HHS™99]

3.4 Zusammenfassende Betrachtung der Verfahren im Vergleich

Anhand der Kriterien In-/Outdoortauglichkeit, Genauigkeit, und Sichtabhin-
gigkeit l&sst sich folgender Vergleich der Verfahren ermdoglichen:

lVerfahren [Indoortauglichkeit[Outdoortauglichkeit[ Genauigkeit [Sichtabhéngigkeit‘

RFID vorhanden vorhanden metergenau nein
GPS nicht vorhanden vorhanden < 1 Meter ja

GSM vorhanden vorhanden funkzellengenau nein

WLAN vorhanden bedingt vorhanden | metergenau nein
Infrarot |bedingt vorhanden| bedingt vorhanden |milimetergenau ja
Ultraschall|bedingt vorhanden| bedingt vorhanden | milimetergenau ja

Zusétzlich ist zu erwdhnen, dass prinzipiell alle Verfahren auch mit Bewegung
und Richtungsénderung umgehen koénnen, sofern das Scaninterval kurz genug
ist. Jedoch praxistauglich funktioniert dies am Besten bei GPS. Daraus ergibt
sich, dass die Verfahren RFID im Indoorbereich, sowie GPS im Outdoorbereich
das hochste Potential fiir die Positionsbestimmung im Szenario des Ubiquitous
Computing haben. [SHO2|

4 Datenaufbereitung und
Dateniibertragungsmoglichkeiten

Um Sensordaten auf mobilen Gerdten wie z.B. PDAs kontextbewufst nutzen zu
koénnen, miissen diese erst aufbereitet werden. Um von der physikalischen Ebene
der Sensormefiwerte zu abstrahieren existiert folgende Schichtenarchitektur:

Sensoren: Auf dieser Ebene lisst sich zwischen physischen Sensoren und logi-
schen Sensoren unterscheiden. Physische Sensoren sind reelle, aktive bzw. passi-
ve Sensoren die physische Daten der Umgebung wie z.B. Temperatur, Luftfeuch-
tigkeit, Helligkeit usw. messen. Der Zugang zu diesen Daten wird meist iiber A /D
Wandler und Mikrocontroller hergestellt, bzw. sind durch smart-sensors bereits
verflighar. Sensordaten, die das Mobile Gerét schon kennt (beispielsweise Zeit,
Datum oder selbsterfasste Werte), werden hier als logische Sensoren deklariert.
Anschlieftend wird fiir jeden Sensor dieser Schicht eine Funktion definiert, die



entsprechend des Wertes einen Vektor-, Skalar- oder symbolischen Wert zuriick-
liefert. Zugleich werden diese Funktionen auf sinnvolle Messbereiche beschrinkt,
um bereits grobe Messfehler zu eleminieren.

Signalfunktionen: In dieser Schicht wird jedem Sensor mindestens eine Signal-
funktion zugeordnet. Diese Signalfunktionen werten nun die Werte der Senso-
ren aus der Sensorschicht aus und erzeugen symbolische Werte. Z.B. wird ein
ausgelesener Temperaturwert von 22°C zu dem symbolischen Wert angenehme
Temperatur verarbeitet.

Kontexte: Ein Kontext wertet nun diese Signalfunktionen aus und erstellt eine
Sammlung von Umgebungsdaten zum Beschreiben der aktuellen Situation, in
der sich der Benutzer bzw. das Gerit gerade befindet.

Ein Beispielszenario hierfiir wére die Erkennung anhand von Lichtsensordaten,
ob sich eine Person oder Gerdt innen oder auffen aufhilt. Nach einer Lichtinten-
sitdtsmessung eines Fotosensors ergibt sich ein Rohwert von 150 Candela. Der
Fotosensor misst mit etwa 100 Byte pro Sekunde. Die Signalfunktion verarbei-
tet nun diese Werte zu einer Symbolischen Aussage wie Tageslicht. Eine andere
Luftfeuchte- und Luftdrucksensorverarbeitung liefert den Wert Regen zuriick.
Nun kann sich der Kontext auf diese Aussagen beziehen und daraus ableiten,
dass die Person oder das Gerét sich wohl aufsen aufhilt. Je mehr redundan-
te Sensoren auftreten, desto wahrscheinlicher ist eine korrekte Auswertung des
Kontextes.

Durch diese 2-stufige Abbildung von Sensor auf Signalfunktion und von Signal-
funktion auf Kontext kénnen die Rohdaten der physikalischen Sensoren einfach
auf verschiedene Kontexte angewandt werden. Da im Optimum eine Vielzahl
verschiedenster Sensoren vorhanden ist, wire eine explizite Einzelauswertung
zur Kontextgewinnung dufserst umfangreich. Genau genommen ergeben die Si-
gnalfunktionen unabhingig betrachtet noch keine Kontextinformationen. Erst
die Vielzahl unterschiedlicher Symbolwerte ergibt nach einem Lernprozess iiber
die Umweltbedingen verschiedener Kontexte einen echten Zusammenhang zum
eigentlichen Kontext. [SBG99|

Damit ein mobiles Gerét mit verschiedenen Sensoren kommunizieren kann, wur-
den zahlreiche drahtlose Dateniibertragungsverfahren je nach Anwendungsgebiet
entwickelt. Im folgenden Abschnitt werden nun die géngigsten solcher Verfahren
erldutert.

4.1 Funkiibertragungsverfahren

Um den Gedanken der Smart-tags aus Kapitel 3.1 nochmal aufzugreifen kénnen
auch mittels RFID-Technologie Sensordaten drahtlos iibertragen werden. Dafiir
steckt in den smart-tags aufer den Identifikationsdaten noch ein eingebetteter
Sensor um zusitzlich Informationen iiber die Umgebung zu erfassen. Ein mobi-



les Gerdt, welches mit einem RFID-Lesegerdt ausgestattet ist, kann somit auch
iiber Smart-tags und der RFID-Technologie drahtlos auf Sensordaten zur Kon-
textbestimmung zugreifen.

Ein weiteres drahtloses Ubertragungsverfahren ist ZigBee. Es handelt sich hier-
bei um einen neuen Wireless Personal Area Network (WPAN) Standard, der
besonders fiir niedrige Datenraten, und gerade im Mikroelektronik Bereich wich-
tigen geringen Energieverbrauch, konzipiert ist. Basierend auf dem seit Dezember
2004 verfiighbaren IEEE 802.15.4 Standard wurde ZigBee fiir die Vernetzung von
Heimgerdten entwickelt. Hier soll es ermoglichen, Haushaltsgeréte oder Sensoren
auf kurzen Distanzen von bis zu 80m zu verbinden. Solche Geréte lassen sich in
3 Rollen unterteilen.

Einfache Endgerite wie z.B. ein Lichtsensor verwenden nur einen Teil des Pro-
tokolls und werden auch Reduced Function Devices (RFD) genannt. Diese mel-
den sich dann bei einem Router in der Ndhe an und treten dem Netzwerk bei.
Solche Router sind entweder separate Geréte, nur fiir den Zweck des Routings,
oder Full Function Devices (FFD) die zusétzlich eine Routingfunktion {iberneh-
men. Zuletzt wird einer der Router als Coordinator festgelegt, welcher dann
den Netzautbau sowie die Datenverbindungen verwaltet.

ZigBee findet vor allem bei der Gebdudeautomatisierung Einsatz, um abhingig
von Sensordaten, bestimmte Aktionen auszuldsen. Beispielsweise kann mit Hilfe
von Temperatursensoren die Heizung geregelt werden, oder durch Bewegungs-
sensoren die Raumbeleuchtung gesteuert werden. Hat nun ein mobiles Gerét
via ZigBee Zugang zu solchen Gebdudeautomatisierungssytemen, hat es Zugriff
auf eine Vielzahl von Umweltinformationen, wie zum Beispiel eine Belegung der
Réume, ermittelt durch Bewegungssensoren, die gerade im Indoorbereich zur
Kontextgewinnung genutzt werden kénnen. [TR07]

Bluetooth

Im Nahbereich fiir drahtlose Ubertragungen hat sich der Standard Bluetooth
durchgesetzt. Hauptséchlich dafiir gedacht, um Kabelverbindungen zwischen Ge-
rdten zu ersetzen. So findet es Einsatz in vielen Peripheriegeréten wie Scan-
ner, Drucker, Tastaturen im PC-Bereich. Aber auch im Mobiltelefon- und PDA-
Bereich hat Bluetooth ein breites Anwendungsspektrum. Bei Bluetooth sind die
Geréte in Piconetzen von bis zu 8 Geréten organisiert. Eines davon, iiber-
nimmt die Rolle des Masters, welcher dann die Slaves koordiniert. Uberlappen
sich solche Piconetze, durch unterschiedliche Reichweiten der Geréte, bilden sich
so genannte Scatternetze, in denen Gerdte dann zeitgleich Master und Ser-
ver sein konnen. Bluetooth nutzt den 2,4GHz Frequenzbereich und iiberbriickt
Reichweiten von bis zu 100 Metern. Ahnlich einer MAC-Adresse besitzen Blue-
tooth Geréte eindeutige Identifizierungscodes zur Koordinierung und dauerhaf-
ten Kopplung zwischen Geréten. Erwihnenswert ist hierbei noch die Tatsache,
das Bluetooth regelmiifiige Frequenzwechsel durchfiihrt, und somit auch mit Hil-
fe von Datenverschliisselung ein Stéren und Abhoren der Verbindung erschwert.
[Hei06]



WLAN

Der bekannteste Vertreter der drahtlosen Funkiibertragung ist Wireless Local
Area Network, kurz WLAN. Gemift dem Standard IEEE 802.11 arbeitet WLAN
iiberwiegend im 2,4 GHz Bereich. Im Gegensatz zu WPAN haben WLAN Netze
grofere Reichweiten und bieten hohere Ubertragungsraten. Datenraten von bis
zu 300 Mbps sind mit dem neuesten Standard IEEE 802.11n moglich. Somit
eignen sich WLAN Funkverbindungen hervorragend zu einer drahtlosen Inter-
netanbindung, bzw. um schnellen Zugang zu grofsen Datenmengen herzustellen.
Generell gibt es eine Unterscheidung der WLAN Netze in Infrastruktur Modus,
Ad-Hoc Modus und Repeater Modus.

Der Infrastruktur-Modus ist dhnlich dem Aufbau in GSM Systemen. Eine Ba-
sisstation (Access Point) iibernimmt die Koordination aller Clients und sendet
zyklisch, ca. 10-mal pro Sekunde, sogenannte Beacon Frames, welche Informa-
tionen iiber das Funknetz beinhalten, wie z.B. den Network Service Set Identifier
(SSID), Prioritédten und Sendeerlaubnisse fiir einzelne Stationen, sowie Daten
iiber Empfangsstirke oder Art der Verschliisselung. Dadurch sind ein einfacher
Verbindungsaufbau und eine Aufrechterhaltung der Verbindung moglich.

Im Ad-Hoc-Modus gibt es keine Access Points wie beim Infrastrukturmodes,
die den Datenverkehr regeln. Hier sind alle Stationen gleichberechtigt, in Bezug
auf Senderecht oder Verbindungsaufbau. Der entscheidende Nachteil beim Ad-
Hoc-Modus ist, dass nur eine kleine Anzahl an Stationen effizient kommunizieren
kann. Durch den Mangel an Beacon Frames ist es den Stationen nicht moglich
festzustellen, ob alle anderen Stationen desselben Modus innerhalb ihrer Reich-
weite liegen. Daher eignet sich der Ad-Hoc-Modus nur fiir eine geringe Anzahl
von Stationen, welche sich in physischer Nihe befinden. Von daher werden fiir
die Vernetzung mobiler Endgerdte im Ad-Hoc Modus Verfahren wie Bluetooth
eher bevorzugt.

Um hohere Reichweiten zu erreichen kénnen mit Gerdten im Repeater-Modus
die Funkdaten sozusagen weitergereicht werden. Dafiir werden die einzelnen Da-
tenpakete empfangen, aufbereitet, und wieder gesendet. Durch die Reichweite
des Repeaters werden so die Pakete iiber die Reichweite des Access-Points hin-
aus weiter verteilt. Hierbei ist zu erwé@hnen, dass sich solch eine Weiterleitung
nicht unendlich kaskadieren lasst. Aufgrund von Zeitslots und time-to-live Zeit-
schranken sollte sich das Weiterreichen der Pakete auf ca. 3-4 Hops beschrinken,
um noch eine akzeptable Performanz zu erhalten. [PK06]

GPRS

Aus dem Bereich des Mobilfunk ist die Ubertragungstechnologie des General
Packet Radio Service (GPRS) hervorgegangen. Dieses Verfahren nutzt die Da-
teniibertragung in GSM Netzen um Nutzdaten zu iibertragen. Anstelle einer
Telefongespréichverbindung werden statt Gesprichsdaten Nutzdaten wie Inter-
netinhalte oder Multimedianachrichten ausgetauscht. So kann mit mobilen Ge-



raten iiber GSM ein Zugriff auf Internetinhalte erfolgen, um auch an Orten
ohne Funkdatenverbindungen, wie beispielsweise WLAN, Zugriff auf relevante
Informationen zu erhalten. Zwar ist die Dateniibertragungsrate bei GPRS recht
bescheiden, jedoch gibt es mittlerweile Fortschritte und neue Standards wie das
Universal Mobile Telecommunication System (UMTS), welche dafiir ausgelegt
sind, breitbandigere Datenverbindungen zu erméglichen. Zukiinftig gesehen be-
steht dadurch die Moglichkeit, auch unterwegs, wo auch immer ein GSM Si-
gnal verfiigbar ist, schnellen Zugriff auf Nutzdaten jeglicher Art zu bekommen.
[Lim07]

5 Multi-Sensor-Datenfusion

Unter optimalen Umstdnden hat ein mobiles Gerdt wie z.B. ein PDA Zugriff
auf sehr viele Sensoren und die damit verbundenen Sensordaten. Doch wor-
an kann erkannt werden, welche Daten relevant sind? Um Informationen {iber
den momentanen Kontext zu erhalten, miissen viele dieser Sensordaten sinn-
voll ausgewertet werden. Dazu hat sich die Verfahrensweise der Multi-Sensor-
Datenfusion entwickelt, welche eine Zusammenfiihrung und Aufbereitung der
zusammenhanglosen Sensordaten zu einem homogenen, kontextbezogenen Da-
tensatz versuchen.

Dazu miissen die Daten zuerst anhand einiger Kriterien strukturiert werden.
Oftmals werden fiir eine genaue Lagebetrachtung mehrere zum Teil vollig un-
terschiedliche Sensordaten ausgewertet. Diese Sensorrohdaten miissen, bevor sie
iiberhaupt erst kombinierbar sind, durch Vorgehensweisen wie die Schichtenar-
chitektur zur Datenaufbereitung (Siehe Kapitel 4) auf eine semantische Ebene
gebracht werden. Erst danach ist ein Riickschluss auf den Umgebungskontext
moglich. Beispielsweise konnen erst nach Kenntnis von Lichtintensitat, Luft-
druck und Luftfeuchte sinnvolle Aussagen iiber die Wetterverhéltnisse getroffen
werden.

Ein weiterer Aspekt der Datenfusion ist die Diskrepanz zwischen den verschie-
denen Zeitrdumen, aus denen Sensordaten sein kdnnen. Bei einem Zugriff auf
gespeicherte Sensordaten kdnnen diese bereits veraltet sein, wodurch es im Zwei-
felsfall zu Fehlentscheidungen kommen kann. Hierbei muss eine Entscheidung
getroffen werden, ob ein Ergebnis einer Datenfusion mit veralteten Daten besser
ist, als ein Ergebnis das ohne die Verwendung solcher erstellt wurde. Fiir diese
Entscheidung gibt es bereits mehrere Ansétze, die auf lernfadhiger Softwaresi-
mulation beruhen. Die Entwicklung solcher lernfdhigen Entscheidungssyteme ist
schwierig, da sie anhand von speziell fiir den Einsatzbereich zugeschnitten Test-
szenarien trainiert werden miissen. Ein Beispielszenario aus dem Umfeld des
Ubiquitous Computing hierfiir wire folgendes: Ein PDA soll seinen Benutzer bei
der Auswahl seiner Kleidung unterstiitzen. Der letzte Zugriff auf wetterrelevan-
te Sensordaten war am Abend zuvor, vor dem Betreten des Hauses. Schlagt das
PDA dem Benutzer jetzt nach einem regnerischen Vortag, ohne Kenntnis der



aktuellen Wetterinformationen, regensichere Kleidung vor, obwohl es evtl. ein
sonniger Tag ist? Hierbei sollte der Benutzer dann seinem PDA beibringen, das
es ihm evtl. den Vorschlag macht, aber daraufhin weifit, dass die Empfehlung
aufgrund &lterer Daten inkorrekt sein kann.

Als eine zusétzliche Hiirde ist die Priorisierung und Gewichtung der Informatio-
nen zu werten. Hierbei miissen je nach Anwendungsfall geeignete Abschitzun-
gen getroffen werden, um zum bestmoglichen Auswertungsergebnis zu gelangen.
Beispielsweise sind mehrere gleiche Sensoren an verschiedenen Standorten ver-
fiigbar, wodurch sich manche besser zur korrekten Datengewinnung eignen. Von
daher muss bei einer Auswahl aus vielen Sensorquellen eine kontextabhingige
Gewichtung gegeben sein. Zum Beispiel liefern entfernte Wetterstationen prazi-
sere Werte, als welche die lokal von einem PDA bestimmt wurden.

Zusammenfassend ldsst sich sagen, dass mit der Multi-Sensor-Fusion eine starke
Verbesserung der Nutzbarkeit von Sensordaten erreicht werden kann. Zwar gibt
es noch keine universale Losung zur Verwendung der Datenfusion, jedoch sind
bereits einige anwendungsspezifische Losungen verfiigbar. [GKKS04]

6 Multisensornetze

Bisher war es nur moglich, Sensoren einzeln zu adressieren, oder auf Sensor-
daten aus Datenbanken zuzugreifen. Da bei solch einer zentralisierten Losung
jeder Sensor eine Verbindung zu einer Basisstation haben muss, lassen sich oft
nur begrenzte Szenarien modellieren. In einem néchsten Schritt der Entwicklung
werden nun Sensoren zu Sensornetzen zusammengefasst. Ziel dabei ist es, das
die Sensoren miteinander kommunizieren, und sich somit ein ganz neues An-
wendungsspektrum eréffnet. Im folgenden Abschnitt werden nun diese Ansétze
sowie die Anforderungen an Hard- und Software erldutert.

Hardware

Basierend auf der Idee der smart-sensors bilden sich aus Sensor-, Prozessor-,
Kommunikations- und Energieversorgungseinheit sogenannte Sensorknoten. Ei-
ne Sensoreinheit besteht dabei aus einem, oder mehreren verschiedenen Mess-
fiihlern, zur Ermittlung der gewiinschten Umfeldinformationen. Die Prozessor-
einheit beinhaltet einen Mikrocontroller, der die ermittelten Sensordaten aufbe-
reitet. In der Kommunikationseinheit wird dann fiir einen Austausch der Daten
mit anderen Knoten oder einer Basisstation gesorgt. Letztlich kiimmert sich die
Energieversorgungseinheit um eine mdoglichst langlebige, konstante Spannungs-
versorgung, um eine langfristige Lebensdauer der Sensorknoten zu ermdglichen.
Gerade dieser Aspekt der Energieversorgung ist jedoch das Hauptproblem der
Sensornetze, da Sensorknoten fiir viele Anwendungsszenarien moglichst klein
und effizient sein sollen. Daher wird gerade bei der Wahl der verwendeten Mi-
krocontroller, oder der Auswahl der Kommunikationstechnologie hoher Wert auf
bestmogliche Energieeflizienz gelegt.



Software

Auch seitens der Software fiir Sensorknoten soll ein schonender Umgang mit Res-
sourcen bewerkstelligt werden. Daher hat sich das Open-Source Betriebssystem
TinyOS, ein speziell auf Hardwaresysteme mit knappen Ressourcen zugeschnit-
tenes Softwaresystem, als Grundlage fiir drahtlose Sensornetze etabliert. Des
Weiteren muss, um die vielen Sensorknoten miteinander zu verkniipfen, noch
ein geeignetes Routing-Verfahren gewahlt werden. Sensornetze bilden Ad-Hoc
Netze, das heifit Netze die dezentral organisiert sind. Es gibt keinen zentralen
Vermittlungspunkt der die Verbindungen untereinander koordiniert. Die einzel-
nen Sensorknoten sind dabei mit einem oder mehreren Nachbarn in Reichweite
verbunden. Dabei entsteht eine Multi-Hop-Kommunikation, bei der die Nach-
richten von Knoten zu Knoten weitergereicht werden, bis der gewiinschte Ziel-
knoten erreicht ist. Die Netzstruktur zeichnet sich hierbei durch ein dynamisches
Verhalten aus, da Anzahl, Sendestirke oder Position der einzelnen Knoten vari-
ieren kann. Daher muss ein geeignetes Netzwerkprotokoll eingesetzt werden, das
moglichst effizient arbeitet, und gleichzeitig die Ressourcen der Sensorknoten
schont, indem sie beispielsweise lange Schlafzeiten realisieren, oder leistungs-
hungrige Bauteile wie die Kommunikationseinheit mdglichst selten verwenden.

Ein Beispiel einer kommerziellen Umsetzung solcher Sensorknoten ist die Sun
Small Programmable Object Technology (SunSpot, siche Abbildung 3).
Die Firma Sun Microsystems mochte mit der SunSpot-Technologie das Potenti-
al drahtloser Multi-Sensor-Netze ausreizen und sie in alltdglichen Anwendungen
einsetzen. Bisherige Umsetzungen von Sensorknoten waren primitiv und schwer
zu programmieren. Deshalb versucht Sun eine massenmarkttaugliche, einfache
Losung zu entwickeln. Durch flexible Ausstattung der Hardware soll ein brei-
tes Einsatzgebiet in Robotik, Umgebungsiiberwachung, Paketverfolgung etc. ge-
funden werden. Besonderes Merkmal ist hierbei, dass Sun gegeniiber anderen
Plattformen eine eigene, eingebettete Umgebungsentwicklung namens Squawk
VM verwendet. Diese ermdglicht es, die CPU direkt, ohne Betriebssystem, zu
programmieren. Dies reduziert den Overhead und erhdht wiederum die Perfor-
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Abbildung 3. Ein SunSpot Sensorknoten



mance. Des Weiteren hat der Endbenutzer selbst die Moglichkeit, eigene Imple-
mentierungen auf den SunSpot Knoten zu verwenden. Somit bietet die SunSpot
Entwicklung eine flexible Alltagslosung fiir den Aufbau eigener Multi-Sensor-
Netze.

Da die Anwendungsgebiete fiir Sensornetze sehr unterschiedlich sind, wird es
wahrscheinlich nie ein richtig universales Protokoll fiir Routing in Multi-Sensor-
Netzen geben. Es existieren mittlerweile iiber 70 konkurrierende Entwiirfe fiir
solche Routingprotokolle unterschiedlichster Anwendungsgebiete. Dennoch hat
sich mit dem Ad-Hoc On-demand Distance Vector Routingalgorithmus
(AODV) ein viel verwendetes Routing-Protokoll in mobilen Ad-Hoc Netzen eta-
bliert. [ASSC02]

AODV zeichnet sich durch eine aggregierte Sicht auf den Netzzustand aus. Das
heifit mehrere Knoten werden zu logischen Einheiten zusammengefasst. Des Wei-
teren unterstiitzt es eine dynamische Anpassung auf Anderungen des Netzzu-
standes, sowie eine Ermittlung der Leitwege nur nach Bedarf. Dadurch l&dsst
sich eine erhebliche Reduzierung des Kontrollnachrichtenoverheads bewerkstel-
ligen. Voraussetzung fiir die Anwendung von AODYV ist allerdings die Moglich-
keit einer bidirektionalen Kommunikation zwischen den Knoten, welche je nach
Anwendungsgebiet nicht immer gegeben ist. Basierend auf dem Bellmann-Ford
Distanzvektorverfahren werden in jedem Knoten Routingtabellen angelegt. Dar-
in werden Adressen der Zielknoten, der nichste Hop Richtung Zielknoten, sowie
die Anzahl der Hops bis zum Zielknoten gespeichert. Diese Tabellen sind initi-
al leer und fiillen sich nach und nach durch die Entdeckung neuer Nachbarn.
Diese Nachbarn teilen dann ihre Informationen {iber weitere Knoten im Netz.
Im Optimalfall kennt also jeder Knoten jeden Knoten im gesamten Netz. Damit
nun Knoten untereinander kommunizieren kénnen, miissen Leitwege zueinander
ermittelt werden.

AODYV benutzt hierfiir folgendes Verfahren:

Jeder Knoten fiihrt eine eigene, stets wachsende Sequenznummer. Diese wird
bei jeder Kommunikation mitgeschickt. Wird nun ein Leitweg zu einem entfern-
ten Knoten bendtigt, schickt der Quellknoten per Broadcast eine Route Request
Nachricht (RREQ) an alle Nachbarknoten in seinem Sendebereich. Jeder Kno-
ten der das RREQ erhalten hat, und nicht der Zielknoten selbst ist, leitet es nun
per Broadcast weiter, sofern er nicht schon einen aktuellen Leitweg zum Zielkno-
ten hat. Jedoch wird das RREQ nur einmal pro Knoten gesendet, falls es durch
Uberlappung der Reichweiten zu redundantem Empfang kommt. Hierbei merken
sich die weiterleitenden Knoten, von welchem Knoten das RREQ kam. Befindet
sich der Zielknoten noch im Netz, so empfingt er nach endlich vielen Hops das
RREQ. Daraufthin antwortet dieser mit einem Unicast Route Reply (RREP) an
den Knoten, von dem das RREQ kam. So addiert sich zu jedem RREP zuriick
zum Quellknoten der korrekte Leitweg zum Zielknoten. Abbildung 4 zeigt einen



beispielhaften Ablauf einer Routing Anfrage. Der Originator (O) sendet seinen
RREQ, der dann von den nachfolgenden Knoten bis zum Destinator (D) weiter-
gereicht wird. Danach wird durch RREP Pakete der Leitweg ermittelt.

Damit es bei einer Abwesenheit des Zielknotens im Netzwerk zu keiner Endlos-
flut von Broadcast Nachrichten kommt, miissen geschickte Timeout-Parameter
gewahlt werden. Ein guter Ansatz hierbei ist das Verfahren des Expanding Ring
Search, bei dem zur Begrenzung der RREQ-Pakete ein Time-To-Live Parameter
nach und nach vergrofert wird. Besteht nun ein Leitweg vom Quellknoten zum
Zielknoten, so werden bei jeder Benutzung die Sequenznummern aktualisiert.
Im Falle eines Linkbruches zweier benachbarter Knoten wird an alle RREQ zum
verlorenen Knoten dieser Linkbruch mit einer Fehlermeldung (RERR) signali-

siert, wobei dann ein neuer Routing Versuch iiber evtl. andere Routen versucht
werden kann. [PBRDO03]|
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Abbildung 4. Routing in AODV

Das Potenzial und die Forschungsentwicklung solcher Sensornetze ldsst sich gut
am Smart-Dust Forschungsprojekt der Universitat Berkeley zeigen. Der Name
intelligenter Staub weist schon auf das dahinter stehende Konzept hin. Ziel ist
es, kleinste Sensorknoten, die dann wie Staub verteilt werden kénnen, zu entwi-
ckeln, um grofiflichig Daten zu sammeln und weiterzugeben. Diese Staubkorner
sollen die GroRe von 1mm?® nicht iiberschreiten, selbstorganisierend sein, und
dabei noch mdglichst lange funktionieren. Potentielle Anwendungsméglichkeiten
sind hierfiir beispielsweise ein System zur Bestimmung von Waldbrénden, oder
im militirischen Bereich die risikofreie Uberwachung und Spionage in feindli-
chen Gebieten. Doch um diese Anforderungen zu erfiillen miissen Smart-Dust
Knoten grundlegende Eigenschaften wie minimalsten Energieverbrauch, ausrei-
chende Rechenleistung zur Verarbeitung der Sensordaten, sowie eine Moglichkeit
zur Kommunikation auf einem angestrebten Raummaf von 1mm? unterstiitzen
konnen. Hierbei ist der Aspekt der Kommunikation am schwierigsten zu be-
werkstelligen, da im Millimeterbereich keine effiziente Funklésung mehr mach-



bar ist. Deshalb soll bei Smart-Dust das Konzept der optischen Kommunikati-
on verwendet werden. Hierbei werden gebiindelte Laserstrahlen mittels winziger
Richtspiegel empfangen und moduliert reflektiert. Somit kann iiber einem Gebiet
ausgestreuter Smart-Dust Knoten z.B. mit Hilfe eines Satelliten die Sensorwerte
ausgelesen werden. Ein alternativer Ansatz sieht noch eine Laserstrahl Erzeu-
gung auf den einzelnen Smart-Dust Knoten vor, womit dann die Knoten wie
in einem Multi-Sensor-Netz untereinander kommunizieren konnen. Der Nachteil
hierbei ist aber der erhdhte Energieverbrauch zur Erzeugung des Laserstrahls,
sowie die Tatsache, dass eine direkte Sichtverbindung untereinander bestehen
muss.

Abbildung 5. GréRenvergleich und Detailaufnahme eines Smart-Dust Knotens

Das Smart-Dust Projekt wurde 2001 beendet, da die Entwicklung in der Mikro-
fertigung einfach noch nicht weit genug war, um das gewiinschte Ziel der Grofe
vom 1mm? zu erreichen. Dennoch sind aus der Idee zahlreiche Umsetzungen her-
vorgegangen, die die Konzepte in der Praxis zumindest auf Tauglichkeit testen
konnten, wenn auch nur mit Kubikzentimeter grofen Sensorknoten. Abbildung 5
zeigt ein Beispiel fiir eine solche Umsetzung. Sollte die Mikrofertigung eines Ta-
ges dazu in der Lage sein, solche Konzepte zu einer technischen Reife zu bringen,
dann erdffnet dies ungeahnte neue Moglichkeiten fiir die verschiedensten Anwen-
dungsmoglichkeiten. Datenschiitzer kritisieren jedoch die Moglichkeit, dass sich
diese Technologie hervorragend zur unbemerkten Spionage benutzen lisst, und
somit ein heftiger Eingriff in die Privatsphére eines jeden Menschen sei.

7 Umgang mit ungenauen und widerspriichlichen
Rohdaten und Kontextinformationen

Um genaue Kontextinformationen zu gewinnen, miissen unter Umstidnden sehr
viele verschiedene Sensordaten ausgewertet werden. Dabei entsteht die Proble-



matik, dass solche Sensordaten nicht immer korrekt sein kénnen. Solche ver-
félschten Daten heifien dirty data (schmutzige Daten). Diese lassen sich gene-
rell in 2 Formen unterscheiden:

Verpasste Antworten: Sensoren bestehen oft aus Bauteilen niedriger Quali-
tat, damit die Produktionskosten so gering wie mdoglich bleiben. Deshalb kann
es bei der Abfrage der Sensorwerte regelméfig zu Ausfiallen kommen, dass also
iiberhaupt kein Messwert ausgegeben wird. Beispielsweise zeigte ein Experiment
des Intel Research Lab der Universitit Berkeley, das in einem drahtlosen Sen-
sornetz ein Sensor nur durchschnittlich 42% der angeforderten Daten lieferte.
Dies kann in komplexen Verarbeitungssystemen zu Problemen fiihren, da solche
oftmals auf zeitgenaue Messwerte angewiesen sind.

Fehlerhafte Antworten: Oft kommt es vor, das Sensordaten unpréazise oder
unmogliche Ergebnisse zuriickliefern. Beispielsweise meldet ein Sensor weiter-
hin seine Daten, auch nach einem Hardwaredefekt der Messeinheit, wobei diese
dann dauerhaft falsch sind. Beispielsweise waren bei einem Experiment in Sono-
ma County, CA 8 von 33 Temperaturfithlern ausgefallen, sendeten aber weiterhin
Werte iiber 100°C. Bei Temperaturabhingigen Steueranlagen konnte dies dann
zu ernsthaften Problemen fiihren, wie zum Beispiel einer Uberlastung von Kiihl-
aggregaten in einem sensorgeregelten Kiihlhaus.

Um diese Effekte entsprechend zu mildern, miissen die fehlerhaften Daten berei-
nigt werden, bevor diese weiterverarbeitet werden. Dazu bietet es sich an, noch
bevor verschiedene Applikationen auf die Sensordaten zugreifen, diese in einem
Zwischenschritt entsprechend aufzubereiten. Um den Effekt der verpassten Ant-
worten zu kompensieren empfiehlt es sich beispielsweise, einen Durchschnittswert
iiber alle Werte der letzen 5 Sekunden zu ermitteln. Fiir die verfdlschten Daten
sollte dann entsprechend ein sinnvolles Werteintervall definiert werden, um zu-
mindest Werte aufierhalb des Messbereiches zu eleminieren. Dennoch lassen sich
solche Verfahren nicht universell einsetzen. Es miissen jeweils anwendungsspezi-
fische Annahmen getroffen und realisiert werden, um einen optimalen Ablauf zu
gewihrleisten. Einen relativ gut einsetzbaren Ansatz stellt dabei das Extensible
Stream Processing (ESP) dar. ESP ist ein Framework zur Sensordatenbereini-
gung in verschiedenen Applikationen. Basierend auf der Idee, in einer Datenbank
gespeichert Sensordaten durch geschickte Anfragen aufzubereiten, verarbeitet
ESP die Daten in 5 Schritten:

1. Point: Hierbei werden einzelne Werte anhand einfacher Filterregeln iiber-
priift.

2. Smooth: Hierbei werden, basierend auf chronologisch fortlaufenden Werten,
Ausreifier und verlorengegangene Werte mit Hilfe von Aggregatfunktionen
angeglichen.

3. Merge: Ahnlich der Smooth Stufe fasst Merge gleichartige Daten verschie-
dener, identischer Sensoren zusammen, gruppiert nach ihrer rdumlichen An-
ordnung.



4. Arbitrate: Die Arbitrate Phase eliminiert Duplikate, die durch verschiedene
Messbereichsiiberlappungen auftreten kénnen. Beispielsweise in der Schnitt-
menge zweier gegeniiberliegender RFID-Lesegeréten, nachdem deren Daten-
sitze zusammengefasst wurden.

5. Virtualize: Schlieflich werden in der Virtualize Stufe nochmal Datensitze
mit extra zur Bereinigung angelegten Datenséitzen verglichen und kombi-
niert.

Somit kénnen in einer Zwischenstufe, noch bevor eine Applikation auf die Sens-
ordatenbank zugreift, die bereinigten Daten eingespielt werden. [JAFT06|
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Abbildung 6. Typischer Ablauf der 5 Berenigungsstufen mit Beispielanfragen

8 Fazit

Neben einer Einfiithrung in die Problemfelder der Sensoren und Sensordaten-
aufbereitung wurden in Kapitel 2 die elementare Funktionsweise von, sowie die
Anforderungen an verfiighbare Sensortechnologien erldutert. Auf Basis dieser Sen-
sorhardware wurden dann die verschiedenen Verfahren zur Ortserkennung ver-
glichen. Der Fokus lag hierbei auf den Verfahren RFID, GPS und GSM, da diese
besonders im Bereich des mobilen Computing mehrfach eingesetzt werden kon-
nen.

Die Verfahren in Kapitel 4 sollten einen Uberblick iiber die Moglichkeiten der
kontextbewussten Datenaufbereitung, sowie der verschiedenen Dateniibertra-
gungsmoglichkeiten geben. Der Schwerpunkt lag hierbei auf den drahtlosen Uber-
tragungsverfahren wie ZigBee, Bluetooth, WLAN und GPRS. Die Aspekte der
Kontextermittlung wurden nur rudimentir behandelt, da es dazu noch eine aus-
fiihrlichere Seminarausarbeitung geben wird. Nachdem nun die M&glichkeiten



der Sensordatenerzeugung, und die Zugangsverfahren zu solchen gekldrt waren,
konnten in einem néchsten Schritt die Verfahren, um eine Vielzahl verfiigbarer
Daten sinnvoll auszuwerten, genauer beschrieben werden. Hierbei spielten Kri-
terien wie eine zusammenhingende Strukturierung, unterschiedlich alte Daten,
sowie eine entsprechende Priorisierung und Gewichtung der Informationen ei-
ne grofse Rolle. In einem weiteren Schritt konnten dann einzelne Sensoren zu
grofien Sensornetzen fusionieren, welche sich dann ohne existierende Infrastruk-
tur selbststindig durch reaktive Routingverfahren organisieren konnten. Des
Weiteren wurde der Ansatz der flichendeckenden Vernetzung am Beispiel der
Smart-Dust Idee niher gebracht. Somit fehlte nur noch ein Uberblick iiber die
Moglichkeiten, diese Fiille von mittlerweile verfiigbaren Datensitzen zu berei-
nigen, damit ungenaue oder widerspriichliche Informationen eine Auswertung
solcher nicht verfélschen.

Zusammenfassend ldsst sich sagen, dass mit Hilfe von Sensoren nahezu jede Mess-
grofe eines potenziellen Szenarios erfasst werden kann. Durch Jahrhunderte alte
Erfahrungen und Entwicklungen aus dem Bereich der Elektrotechnik konnte das
reine Erfassen der Messwerte nahezu perfektioniert werden. Doch die Erfassung
der Daten, Vernetzung der Sensoren oder die Informationsgewinnung zur Kon-
texterstellung bieten noch einen hohen Forschungsbedarf. Gerade im Bezug auf
die immer kleiner werdenden Sensorknoten ergeben sich ganz neue Einsatzmog-
lichkeiten. Am Beispiel der Smart-Dust Idee konnte man bereits sehen, dass in
einer nicht allzu weit entfernten Zukunft nahezu alles vernetzt sein kann. So-
mit kann, mit Hilfe ausgereifter Software, zukiinftig die Lebensqualitat vieler
Menschen entscheidend verbessert werden. Angefangen bei Unterstiitzungen im
tiglichen Arbeitsbereich, wie beispielsweise eine automatische Anpassung von
Licht oder Temperatur nach den Bediirfnissen eines Benutzers in seinem Bii-
ro, iiber medizinische Frithwarnsysteme die beispielsweise Vitalfunktionen eines
Benutzers auswerten. Kontextbewusste Systeme werden die Gesellschaft veréan-
dern. Beziehungsweise sie haben es bereits. So nutzen heutzutage nahezu jeder
LKW-Fahrer, viele Berufskraftfahrer, ja sogar mittlerweile viele ambitionierte
Privatpersonen satellitengestiitzte Navigationssysteme, welche nichts anderes als
eine Kontextbewusste Applikation darstellen. Und wohl kaum jemand wiirde
behaupten, dass durch die Benutzung der intelligenten Navigationssysteme, die
mittlerweile sogar relevante Echtzeit-Verkehrsinformationen in ihre Routenbe-
rechnungen einfliefen lassen, keine Verbesserung der Lebensqualitéit der benut-
zenden Menschen stattfinden wiirde. Bleibt nur noch die berechtigte Furcht der
Gesellschaft vor heimlicher Uberwachung und der auf Dauer stirker werden-
den Technikabhéngigkeit. Dies sind mitunter zwei der Kernprobleme, die die
Entwicklung neuer Systeme mit sich bringen, weshalb auch hier noch erhéhter
Forschungsbedarf besteht. Was die Zukunft bringt, wird sich zeigen.

Einen Ausblick darauf, liefert ein Zitat von Kris Pister, dem Entwickler der
Smart-Dust Idee:

In 2010 Micro-Electro-Mechanical System sensors will be everywhere, and sen-
sing virtually everything. Scavenging power from sunlight, vibration, thermal



gradients, and background RF, sensors motes will be immortal, completely
self contained, single chip computers with sensing, communication, and power
supply built in. Entirely solid state, and with no natural decay processes, they
may well survive the human race. Descendants of dolphins may mine them
from arctic ice and marvel at the extinct technology.[KKP99]
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