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Transaktionsparadigma
ACID-Eigenschaften
Programmierschnittstelle
Mdgliche Ausgdnge einer TA

Gefahrdung der DB-Konsistenz

Transaktionsverwaltung und Transaktionsablauf
Architektur
SQL-Operationen: COMMIT WORK, ROLLBACK WORK
Zustande und Zustandsiibergange
Verarbeitung in verteilten Systemen

Commit-Protokolle
Einsatz von Commit-Protokollen (zentralisierter TA-Ablauf)
2PC (Zweiphasen-Commit-Protokoll)
verteilter TA-Ablauf

Fehleraspekte
Kostenbetrachtungen

2PC-Protokoll in Baumen
Bestimmen eines Koordinators
Hierarchisches 2PC

TA-Verarbeitung in offenen Systemen

BASE (basically available, soft state, eventually consistent)
eine ACID-Alternative
CAP-Theorem
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Ablaufkontrollstruktur: Transaktion

BOT ¥ O, 0, EOT
T1 X X X X

X

T2 X X X X X

Transaktionsparadigma
fahrt ein neues Verarbeitungsparadigma ein
ist Voraussetzung fur die Abwicklung betrieblicher Anwendungen
(mission-critical applications)
erlaubt ,Vertragsrecht™ in rechnergestitzten IS zu implementieren
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Welche Eigenschaften von Transaktionen sind zu garantieren?

Atomicity (Atomaritat)
TA ist kleinste, nicht mehr weiter zerlegbare Einheit
Entweder werden alle Anderungen der TA festgeschrieben oder gar keine
(,alles-oder-nichts"-Prinzip)
Consistency
TA hinterlasst einen konsistenten DB-Zustand, sonst wird sie komplett zurlickgesetzt
(siehe Atomaritat)
Zwischenzustande wahrend der TA-Bearbeitung diirfen inkonsistent sein
Endzustand muB die Integritatsbedingungen des DB-Schemas erfiillen

Isolation
Nebenlaufig (parallel, gleichzeitig) ausgeflihrte TA dlrfen sich nicht gegenseitig beeinflussen
Parallele TA bzw. deren Effekte sind nicht sichtbar

Durability (Dauerhaftigkeit)
Wirkung erfolgreich abgeschlossener TA bleibt dauerhaft in der DB

TA-Verwaltung muB sicherstellen, dass dies auch nach einem Systemfehler
(HW- oder System-SW) gewahrleistet ist

Wirkung einer erfolgreich abgeschlossenen TA kann nur durch eine sog. kompensierende
TA aufgehoben werden
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DB-bezogene Definition der Transaktion

TA-Paradigma Eine TA ist eine ununterbrechbare Folge von DML-Befehlen, welche die Datenbank von
einem logisch konsistenten Zustand in einen neuen logisch konsistenten Zustand tberfiihrt.

= Diese Definition eignet sich insbesondere flir relativ kurze TA, die auch als ACID-

DB-Konsistenz . )
Transaktionen bezeichnet werden.

TA-Verw. Transaktionsprogramm — Beispiel:
Commit-
BOT
Protokolle UPDATE Konto
BASE UPDATE Schalter

UPDATE Zweigstelle

INSERT INTO Ablage (...)
COMMIT:

a1 L
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Programmierschnittstelle fiir Transaktionen:
begin of transaction (BOT)

TA-Paradigma commit transaction (“commit work” in SQL)

rollback transaction (“rollback work” in SQL)

DB-Konsistenz
Mogliche Ausgange einer Transaktion

TAverw. BOT BOT BOT
Commit-
Protokolle DML1 DML1 DML1
BASE DML, DML, DML,
DML, DML, DML;
: : Systemausfall,
° ° Programmfehler,
DML, DML, USW-
COMMIT ROLLBACK erzwungenes ROLLBACK
44>
erzwungenes

normales Ende

abnormales Ende

abnormales Ende
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Korrektheit der
Abbildungshierarchie

Ubereinstimmung zwischen DB
und Miniwelt

Mehrbenutzer-Anomalien

unzuldssige Anderungen

Eaest durch das
Commt. Anwendungs- Synchronisation Integritatsiiberwachung des DBVS
orotofolle programm TA-orientierte Verarbeitung
Fehler auf den Externspeichern, | undefinierter DB-Zustand nach
— Inkonsistenzen in den Zugriffs- einem Systemausfall
durch das DBVS ST
und : : N
: : Fehlertolerante Implementierung, | Transaktionsorientierte Fehler-
di2 EeuiEo e eling Archivkopien (Backup) behandlung (Recovery)
4 >
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Wesentliche Abstraktionen aus Sicht der DB-Anwendung

Alle Auswirkungen auftretender Fehler bleiben der Anwendung verborgen
(failure transparency)

Es sind keine anwendungsseitigen Vorkehrungen zu treffen, um Effekte der
Nebenlaufigkeit beim DB-Zugriff auszuschlieBen
(concurrency transparency)

= Gewahrleistung einer fehlerfreien Sicht auf die Datenbank im logischen
Einbenutzerbetrieb

Transaktionsverwaltung
koordiniert alle DBS-seitigen MaBnahmen, um ACID zu garantieren
besitzt drei wesentliche Komponenten zur/zum
Synchronisation

Logging und Recovery
Konsistenzsicherung/Regelverarbeitung

kann zentralisiert oder verteilt (z.B. bei VDBS) realisiert sein
soll Transaktionsschutz flir heterogene Komponenten bieten
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Einsatz kooperierender Ressourcen-Manager (RM)
RM sind Systemkomponenten, die Transaktionsschutz fiir ihre gemeinsam
nutzbaren Betriebsmittel (BM) bieten

RM gestatten die externe Koordination von BM-Aktualisierungen durch spezielle
Commit-Protokolle

= Gewahrleistung von ACID fur DB-Daten und auch fir andere BM (persistente
Warteschlangen, Nachrichten, Objekte von persistenten Programmiersprachen)

Ziel: TA-orientierte Verarbeitung in heterogenen Systemen

Server

= Die gesamte verteilte
Verarbeitung in einer SoC
ist eine ACID-TA

| TA-Prog'rué-m
- receive

{ SQL=
call «—

alle Komponenten werden
durch die TA-Dienste
integriert

fur die Kooperation ist
eine Grundmenge von
Protokollen erforderlich

Kontext

Sphere of Control (SoC), die z. B. durch
einen TP-Monitor etabliert wurde
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Abstraktes Architekturmodell fiir die Transaktionsverwaltung

(fir das Read/Write-Modell auf Seitenbasis)

Transaktionsverwalter

Verteilung der DB-Operationen in VDBS und
Weiterreichen an den Scheduler

zeitweise Deaktivierung von TA
(bei Uberlast)

Koordination der Abort- und Commit-
Behandlung

Scheduler (Synchronisation)

kontrolliert die Abwicklung der um DB-
Daten konkurrierenden TA

Recovery-Komponente

sorgt flir die
Ricksetzbarkeit/Wiederholbarkeit der
Effekte von TA

DB-Pufferverwalter

stellt DB-Seiten bereit und gewahrleistet
persistente Seitenanderungen

Speicher-
system

T1 T2 ... Tn

\

DB-Puffer-
verwalter
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potentiell

inkarnieren

Zustandsiuibergangs-Diagramm

TA-Verw.
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beenden

verdrangen
> aktiv « - | wartend
yy reaktivieren
neu|starten abbrechen
rlck- ]

P
l

fest-
schreiben

abbrechen

Transaktionsverwaltung

muB die moglichen Zustande einer TA kennen und
ihre Zustandsiibergange kontrollieren/ausldsen
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TA-Zustande
TA-Paradigma potentiell
TAP wartet auf Ausfiihrung

DB-Konsistenz Beim Start werden, falls erforderlich, aktuelle Parameter tibergeben

aktiv
TA konkurriert um Betriebsmittel und flihrt Operationen aus

TA-Verw.

wartend
e—— Deaktivierung bei Uberlast
Protokolle Blockierung z.B. durch Sperren

abgeschlossen

BASE TA kann sich (einseitig) nicht mehr zurticksetzen

TA kann jedoch noch scheitern (z.B. bei Konsistenzverletzung)
persistent (Endzustand)

Wirkung aller DB-Anderungen werden dauerhaft garantiert
gescheitert

Vielfaltige Ereignisse kdnnen zum Scheitern ein TA flihren
(siehe Fehlermodell, Verklemmung usw.)

wiederholbar

Gescheiterte TA kann ggf. (mit demselben Eingabewerten) erneut ausgeftihrt
werden

aufgegeben (Endzustand)
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Aktionen auf Seite

Aktionen auf Seite

des AP des DBS
TA-Paradigma
BOT > Sicherstellen der Ricksetzbarkeit
. < von Anderungsoperationen
DB-Konsistenz
TA-Verw. Op; Befehle Ausfiihren von DML-Befehlen
Commit- (Uberpriifen der verzégerten
Protokolle < Integritdtsbedingungen)
BASE
== C q (Uberpriifen der verzégerten
Integritatsbedingungen)
0 Phass Sicherstellen der Wiederholbarkeit
M aller Anderungen
2PC Freigabe der Betriebsmittel
Sperren
42> I Phase 2 (Sp )
P v Bestatigung lber erfolgreiches
_ _ Ende an das AP
Weiterarbeit

im AP
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Ein verteiltes System besteht aus autonomen Subsystemen, die koordiniert
zusammenarbeiten, um eine gemeinsame Aufgabe zu erfiillen

Client/Server-Systeme (C/S), Doppelrolle von Servern:
Sie kdnnen wiederum als Clients anderer Server auftreten!
Mehrrechner-DBS, . . .

Beispiel: The ,Coordinated Attack™ Problem

attack at dawn ﬁ
red general /\ blue general

RM1 RM2

Generals’ Paradoxon

Wie wird die Eindeutigkeit einer Entscheidung bei
Unsicherheit in einer verteilten Situation erreicht?
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Grundproblem verteilter Systeme

Das fiir verteilte Systeme charakteristische Kernproblem
ist der Mangel an globalem (zentralisiertem) Wissen

TA-Verw.

Commit-
Protokolle

BASE
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= symmetrische Kontrollalgorithmen sind oft zu teuer oder zu ineffektiv
= fallweise Zuordnung der Kontrolle

Annahmen im allgemeinen Fall
nicht nur Verlust (omission) von Nachrichten (Bote/Kurier wird gefangen)
sondern auch ihre bdsartige Verfalschung (commission failures)

= dann komplexere Protokolle erforderlich:
Distributed consensus (bekannt als Byzantine agreement)
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Fehlermodell
TA-Paradigma allgemein:
Transaktionsfehler
Crash (i. Allg. einiger Rechner)
Geratefehler

DB-Konsistenz

speziell (nur omission failures):

TA-Verw.
Nachrichtenverluste
Commit- Nachrichten-Duplikate: dieselbe Nachricht erreicht ihr Ziel mehrmals,
Protokolle moglicherweise verschachtelt mit anderen Nachrichten
transiente Prozessfehler (soft crashs):
BASE Restart erforderlich, aber kein Datenverlust auf Externspeicher

Achtung: Wir schlieBen hier bdsartige Verfalschungen von Nachrichten aus!

= keine speziellen Annahmen:

Kommunikationssystem arbeitet mit Datagrammen als einfachstem Typ von
unbestatigten, sitzungsfreien Nachrichten

= schwierige Fehlererkennung, z. B. oft Giber Timeout
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Erweitertes Transaktionsmodell

TA-Paradigma verteilte Transaktionsbearbeitung (Primar-, Teiltransaktionen) —
zentralisierte Steuerung des Commit-Protokolls (vergleiche ,Heirat")

DB-Konsistenz

1 Koordinator ‘
TA-Verw.

Commit-
Protokolle

BASE N Teiltransaktionen y
(Agenten)

= rechnertiibergreifendes Mehrphasen-Commit-Protokoll notwendig, um Atomaritat einer
globalen Transaktion sicherzustellen

a1 L
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Allgemeine Anforderungen an geeignetes Commit-Protokoll:

Geringer Aufwand (#Nachrichten, #Log-Ausgaben)
Minimale Antwortzeitverlangerung (Nutzung von Parallelitat)

Robustheit gegentiber Rechnerausfallen und Kommunikationsfehlern

= Zentralisiertes Zweiphasen-Commit-Protokoll stellt geeignete Losung dar
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Zustandiibergang Nachricht

Phase 1
(Voting)

Phase 2
(Decision)

* synchrone Log-Ausgabe (log record is force-written)
“End” ist wichtig flir Garbage Collection im Log von C

‘ Initial

* Begin PREPARE )
READY / FAILED
* Committing/
Aborting
COMMIT / ABORT
ACK
End

Zustandiibergang
° Wait

* Prepared/
Aborted

* Committed/
Aborted
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Protokoll (Basic 2PC)
Folge von Zustandsanderungen fiir Koordinator und fur Agenten
Protokollzustand auch nach Crash eindeutig: synchrones Logging
Sobald C ein NO VOTE (FAILED) erhalt, entscheidet er ABORT
Sobald C die ACK-Nachricht von allen Agenten bekommen hat, weiB3 er, dass alle

Agenten den Ausgang der TA kennen
= C kann diese TA vergessen, d. h. ihre Log-Eintrage im Log l6schen!
Warum ist das 2PC-Protokoll blockierend?
Aufwand im Erfolgsfall:
Nachrichten:

Log-Ausgaben (forced log writes):
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INITIAL

EOT

Log-Write: Begin
Sende PREPARE Koordinator

READY von allen empfangen ‘

FAILED empfangen

Commit-
Protokolle

BASE

) 1 L

oder TIMEOUT
Log-Write: Abort Log-Write: Commit

Sende ABORT Sende COMMIT

[COMMHTING] Agent
alle ACK-Nachrichten alle ACK-Nachrichten

empfangen empfangen

Log-Write: End Log-Write: End
PREPARE empfangen

Log-Write: Prepared

ABORT empfangen sende READY

oder TIMEOUT
Log-Write: Abort

COMMIT empfangen
Log-Write: Commit
ABORT empfangen sende ACK
PREPARE empfangen -
Log-Write: Abort [ COMMI1TED]
sende FAILED sende ACK
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Timeout-Bedingungen fiir Koordinator:

BEGIN = setze Transaktion zurtick; verschicke ABORT-Nachricht
ABORTING = vermerke Agenten, flir die ACK noch aussteht
COMMITTING

Timeout-Bedingungen fiir Agenten:
WAIT = setze Teiltransaktion zurick (unilateral ABORT)

PREPARED = erfrage Transaktionsausgang bei Koordinator
(bzw. bei anderen Rechnern)

Ausfall des Koordinatorknotens: Vermerkter Zustand auf Log
END = UNDO bzw. REDO-Recovery, je nach Transaktionsausgang
keine "offene" Teiltransaktionen mdglich
ABORTING = UNDO-Recovery
ABORT-Nachricht an Rechner, von denen ACK noch aussteht
COMMITTING = REDO-Recovery
COMMIT-Nachricht an Rechner, von denen ACK aussteht

Sonst = UNDO-Recovery

Rechnerausfall fiir Agenten: Vermerkter Zustand auf Log
COMMITTED =~ REDO-Recovery
ABORTED bzw. kein 2PC-Log-Satz vorhanden = UNDO-Recovery
PREPARED = Anfrage an Koordinator-Knoten, wie TA beendet wurde

(Koordinator halt Information, da noch kein ACK erfolgte)
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Typischer AW-Kontext: C/S-Umgebung

Beteiligte: Clients (C), Applikations-Server (AS), DB-Server (DB)
unterschiedliche Quality of Service bei Zuverlassigkeit, Erreichbarkeit, Leistung, ..

C ... C
N

«—> AS ——> A ——»

|

DB

cC ... C
N
|

DB
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Wer ubernimmt die Koordinatorrolle? — wichtige Aspekte

TA-Initiator
Zuverlassigkeit und Geschwindigkeit der Teilnehmer

Anzahl der Teilnehmer

momentane Last

Geschwindigkeit der Netzwerkverbindung
Kommunikationstopologie und -protokoll

sichere/schnelle Erreichbarkeit

im LAN: Netzwerkadressen aller Server sind bekannt; jeder kann jeden mit
Datagrammen oder neu eingerichteten Sitzungen erreichen

im WAN: ,transitive" Erreichbarkeit; mehrere Hops erforderlich; Initiator kennt
nicht unbedingt alle (dynamisch hinzukommenden) Teilnehmer (z. B. im Internet)

Im einfachsten Fall: TA-Initiator libernimmt Koordinatorrolle

= sinnvoll, wenn Initiator ein zuverlassiger, schneller und gut angebundener
Applikations-Server ist!
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Drei wichtige Beobachtungen

TA-Paradigma Wahrend der TA-Verarbeitung formen die involvierten Prozesse einen (unbalancierten)
Baum mit dem Initiator als Wurzel. Jede Kante entspricht einer dynamisch
eingerichteten Kommunikationsverbindung

DB-Konsistenz . . . :
Fir die Commit-Verarbeitung kann der Baum Initiator
»flachgemacht" werden Prozess o
s Der Initiator kennt die Netzwerkadressen

aller Teilnehmerprozesse bei Commit

Commit- (durch , piggybacking" bei vorherigen @
Protokolle Aufrufe n)
Nicht mdglich, wenn die Server
BASE die Information, welche Server sie @
aufgerufen haben, kapseln

»Flachmachen" kann als spezieller Fall der
Restrukturierung der C/S-Aufrufhierarchie
gesehen werden

Es kdnnte auch ein zuverlassiger innerer Knoten als Koordinator ausgewahlt
werden

»Rotation" der Aufrufhierarchie um den neu gewahlten Koordinatorknoten

Kommunlkatlon wahrend Transaktionsausf.
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Initiator = Koordinator

-

Flaches 2PC

B Initiator
-7 ,-"\(Prozess 0)/*~1~.
’ 4 S
// II / \ \\
\ ‘\ l‘ \
< \ '
\

1
I
I
I
1 (Prozess 1
\
\

A
\
N \ 4 ‘V
Prozess 2 Prozess 4
>

Kommunikation wahrend Transaktionsausf.

\

Hierarchisches 2PC

v
IA
,V

+------- >

Kommunikation wahrend Commitprotokoll
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Datenbank-
anwendung

Allgemeineres Ausfithrungsmodell
beliebige Schachtelungstiefe, angepasst an C/S-Modell
TA-Paradigma Modifikation des Protokolls flir *Zwischenknoten”

L") W H -
DB-Konsistenz ‘ Initial ait @ Wait

( * Begin PREPARE
TA-Verw. Preparing/
Commit- * Prepared/
Protokolle Phase1 < READY / FAILED Aborted

* Prepared/
BASE Aborted

READY / FAILED

\
* Committing/

Aborting COMMIT / ABORT
* Committing/

A )
m | borting COMMIT / ABORT
aseé g

* Committed/
) ACK Aborted
B ACK End
End N

* synchrone Log-Ausgabe (log record is force-written)

“End"” ist wichtig flir Garbage Collection im Log 527
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Datenbank-
anwendung

TA-Paradigma

DB-Konsistenz

TA-Verw.

Commit-
Protokolle

BASE

a1 L

Aufwand im Erfolgsfall:
Nachrichten:
Log-Ausgaben (forced log writes):

Antwortzeit steigt mit Schachtelungstiefe

Problem Koordinator-/Zwischenknotenausfall
= Blockierung maoglich!
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Datenbank-
anwendung

TA-Paradigma

DB-Konsistenz

TA-Verw.

Commit-
Protokolle

BASE

Beobachtung:

Commit-Protokaoll
hat erheblichen Einfluss auf den TA-Durchsatz

substanzieller Anteil an der gesamten TA-Zeit bei kurzen TAs
(Reservierungen, Buchungen, Kreditkartenvalidierung usw.)

Commit-Anteil bei TAs, die einen Satz andern, etwa 1/3 der TA-Zeit
Schnelleres Commit-Protokoll kann Durchsatz verbessern

Reduktion der Commit-Dauer jeder TA

frihere Freigabe von Sperren, was die Wartezeit anderer TA verkiirzt

Verkleinerung des Zeitfensters flr die Blockierungsgefahr
(Crash oder Nicht-Erreichbarkeit von C)
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Datenbank-
anwendung

TA-Paradigma

DB-Konsistenz

TA-Verw.

Commit-
Protokolle

BASE

Wiunschenswerte Charakteristika eines Commit-Protokolls

1.
2.

A von ACID: stets garantierte TA-Atomaritat!

Fahigkeit, den Ausgang der Commit-Verarbeitung einer TA ,,nach einer Weile"
vergessen zu kbnnen

begrenzte Log-Kapazitat von C
C muss sicher sein, dass alle Agenten den Commit-Ausgang fur T, kennen oder

C nimmt einen bestimmten Ausgang an, wenn er keine Information tUber T; mehr
besitzt

Minimaler Aufwand fir Nachrichten und synchrones Logging
Optimierte Leistungsfahigkeit im fehlerfreien Fall (no-failure case)
ist wesentlich haufiger zu erwarten: optimistisches Verhalten
vor allem Minimierung von synchronen Log-Ausgaben (forced log write)

daflr zusatzlicher Recovery-Aufwand, um verlorengegangene Information im
Fehlerfall wieder zu beschaffen

Spezielle Optimierung fur Leser
(ihre Commit-Behandlung ist unabhangig vom Ausgang der TA)
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Datenbank-
anwendung

TA-Paradigma

DB-Konsistenz

TA-Verw.

Commit-
Protokolle

BASE

Volilstandiges 2PC-Protokoll (N = #Teil-TA, davon M = #Leser)
Nachrichten:

Log-Ausgaben:

Antwortzeit:
ldngste Runde in Phase 1 (kritisch, weil Betriebsmittel blockiert)
+ langste Runde in Phase 2

Spezielle Optimierung fiir Leser
Teil-TA, die nur Leseoperationen ausgefuhrt haben, benétigen keine Recovery!
C und D von ACID sind nicht betroffen
fur A und I genligt das Halten der Sperren bis Phase 1
Lesende Teil-TA brauchen deshalb nur an Phase 1 teilzunehmen
Mitteilung an (Zwischen-)Koordinator: ,read-only vote"®
dann Freigabe der Sperren

(Zwischen-)Koordinator darf (Teil-)Baum nur freigeben,
wenn er ausschlieBlich read-only votes erhalt

Nachrichten:

Log-Ausgaben:
firN > M

1. Leseroptimierung 1aBt sich mit allen 2PC-Varianten kombinieren, wird jedoch nachfolgend nicht beriicksichtigt
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Datenbank-
anwendung

TA-Paradigma

DB-Konsistenz

TA-Verw.

Commit-
Protokolle

BASE

1PC-Protokolle

Bei Aufruf der Commit-Operation durch die TA sind bereits alle Agenten
im PREPARED-Zustand

L~mplicit yes-vote" (IYV)
Modifikation der API erforderlich
Variante 1: A; geht nach jedem Auftrag in den PREPARED-Zustand
Jeder Aufruf von A;: Work & Prepare
Einschrankungen bei verzdgerten Integritatsprifungen erforderlich (deferred)

Agent A; PREPARE-Nachr. implizit

Log-Write: Prepared
von der COMMIT/ABORT-Nachr.

COMMIT empfangen

Log-Write: Commit
sende ACK

ABORT empfangen
Log-Write: Abort

Nachrichten:

durchschnittlich K Auftrage pro Agent;

Log-Ausgaben: 5-32
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Datenbank-
anwendung

Variante 2: A; geht beim letzten Auftrag in den PREPARED-Zustand

TA-Paradigma
J Normaler Aufruf von A;: Work

Letzter Aufruf von A;: Work&Prepare;

DB-Konsistenz . . . .. . .
Lasst sich diese Art der Optimierung immer erreichen?

e Nachrichten:
Log-Ausgaben:
Commit-
Protokolle
Weglassen der expliziten ACK-Nachricht
BASE A fragt ggf. nach, falls ihn die Koordinatorentscheidung nicht erreicht
C weiB nicht, ob alle A; die Commit/Abort-Nachricht erhalten haben
= impliziert "unendlich langes Gedachtnis" von C
Nachrichten:
Log-Ausgaben:
4i4))
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Datenbank-
anwendung

Spartanisches Protokoll

TA-Paradigma A, geht nach jedem Auftrag in den PREPARED-Zustand;
Weglassen der expliziten ACK-Nachricht

DB-Konsistenz Nachrichten:
TA-Verw. Log-Ausgaben:
Commit- : :
Protokolle Nur letzter Aufruf: Work&Prepare;

Log-Ausgaben:

BASE

= Log-Aufwand bleibt gleich (oder erhoht sich drastisch) !

a1 L
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Datenbank-
anwendung

TA-Paradigma

DB-Konsistenz

TA-Verw.

Commit-
Protokolle

BASE

Standards zur TA-Verwaltung

TA-Mgrs bendtigen Standards, weil sie letztendlich den ,Klebstoff® verkérpern, der die
unterschiedlichen und heterogenen SW-Komponenten zusammenfligt.

Server

TA-Program

receive

SQL<
call a—

Sphere of Control (SoC), die z. B. durch
einen TP-Monitor etabliert wurde
Ihre AW laufen auf verschiedenartigen Plattformen und
haben Zugriff zu verschiedenen DBs und RMs
Die AW haben absolut kein Wissen voneinander
= Einziger Weg zur Verknlipfung: ,Offene Standards™

Bereitstellung von Schnittstellen zwischen TA-Mgr und RM, TA-Mgrs untereinander und

TA-Mgr und AW
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Datenbank-
anwendung

TA-Paradigma

DB-Konsistenz

TA-Verw.

Commit-
Protokolle

BASE

Standards kommen aus zwei Quellen

ISO:
OSI-TP sperzifiziert die Nachrichtenprotokolle zur Kooperation von TA-Mgrs

X/OPEN definiert den allgemeinen Rahmen flir TA-Verarbeitung:

X/Open DTP (distributed transaction processing) stellt eine SW-Architektur dar, die
mehreren AWP erlaubt, gemeinsam Betriebsmittel mehrerer RMs zu nutzen und die
Arbeit der beteiligten RMs durch globale Transaktionen zusammenzufassen.
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Datenbank-
anwendung

TA-Paradigma

X/Open DTP (1991) flr die lokale Zusammenarbeit von Anwendung (AW),

TA-Mgr (TM) und Resource-Mgrs (RMs)

DB-Konsistenz
TA-Mgr
, v (TM)
TA-Verw. Begin _—
Commit A
_Rollback .
Commit- A dun _ Prepare, Commiit,
Protokolle nwendung Join Rollback
(AW)  ~
BASE Anforderungen 'l
e
Resource-Mgr
(RM)
Standardisierung

Schnittstelle zur Transaktionsverwaltung (TX: AW — TM)
Schnittstelle zwischen TM und RMs (XA: zur TA-Verwaltung und ACID-Kontrolle)

zusatzlich: Anforderungsschnittstellen (API, z. B. SQL)
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Datenbank-
anwendung

TA-Ablauf
TA-Paradigma Die AW startet eine TA, die vom lokalen TA-Mgr verwaltet wird

_ RMs melden sich bei erster Dienst-Anforderung beim lokalen TA-Mgr an (Join)
DB-Konsistenz

Wenn AW Commit oder Rollback ausfiihrt (oder zwangsweise zurlickgesetzt wird),
schickt TA-Mgr Ergebnis zu den RMs (liber Broadcast)

TA-Verw.
= hier sorgen die RMs fiir Synchronisation und Logging
Commit- in i i i = . S 2
Sl in ihrem Bereich (private Lock-Mgr und Log-Mgr) — Warum?
BASE
TA-Mgr
| v (TM)
Begin _—
Commit A
//,Rollback Prepare, Commit,
Anwendung Join Rollback
(AW) N
Anforderungen
gmx . ¥
i
4 2> Resource-Mgr

(RM)
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Datenbank-
anwendung

TA-Paradigma

DB-Konsistenz

TA-Verw.

Commit-
Protokolle

BASE

a1 L

X/Open DTP (1993) standardisiert die verteilte TA-Verarbeitung.

Es kommt der ,,Communication Resource Manager" (CRM) hinzu

XA+ erweitert Schnittstelle XA fir den verteilten Fall

Definition von Schnittstellen
auf der AW-Ebene

TxRPC definiert transaktionalen
RPC. Seine TA-Eigenschaften
kbnnen ausgeschaltet werden
(optional)

CPI-C V2 ist Konversations-
schnittstelle (peer-to-peer),
welche die OSI-TP-Semantik
unterstitzen soll

XATMI ist Konversations-

schnittstelle fur Client/Server-
Beziehungen

y

Resource-
Magr
(RM)

= Sind drei Schnittstellen-Standards erforderlich?

Anwendung
(AW)
RM API *TX XATM‘ lTxRPC CPI-C
TA-Mgr
(TM) Communi-
cation
Resource
XA+ Mgrs
(CRM)
OSI-TP

Tcpnp‘ APPC‘ IS&

Kompromisslosung fir drei existierende Protokolle (DCE, CiCS, Tuxedo)
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Datenbank-
anwendung

TA-Paradigma

DB-Konsistenz

TA-Verw.

Commit-
Protokolle

BASE

™ ™

Begin ¥ TA-Mgr TA-Mgr

Commit J Ausgehend Ankommend J \Start
Abort

s : \\

" y CRM CRM S
nwenaung Comm.-Mgr V Comm.-Mgr > erver

\ Prepare, Commit, Abort Prepare, Commit, Abort /
Anforderungen | — T | Anforderungen

| [
Y L/ Entfernte Jﬁmforderungen\‘| I Y J—H/

RM RM
Recource-Mgr Recource-Mgr

TA-Ablauf
AW startet TA, die vom lokalen TA-Mgr verwaltet wird

Wenn die AW oder der RM, der fur die AW eine Anforderung bearbeitet, eine entfernte
Anforderung durchfiihren, informieren die CRMs an jedem Knoten ihre lokalen TA-Mgr
uber die ankommende oder ausgehende TA

TA-Mgr verwalten an jedem Knoten jeweils die TA-Arbeit am betreffenden Knoten
Wenn die AW COMMIT oder ROLLBACK durchflihrt oder scheitert, kooperieren alle
beteiligten TA-Mgr, um ein atomares und dauerhaftes Commit zu erzielen.
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Datenbank-
anwendung

2PC ist teuer: Wie erreicht man Skalierbarkeit?

TA-Paradi . .
aradigma Vertikales Skalieren:

Verschiebe die Anwendung auf das nachst gréBere Rechensystem

DB-Konsistenz = aufwandig, teuer, verstdrkte Herstellerbindung, ...
Horizontales Skalieren:
TA-Verw. Partitioniere (gruppiere) die Daten nach AW-Funktionen und verteile die funktionalen
Gruppen auf verschiedene DBs
Commit- - .
Protokolle Sharding*:

Weitere Dimension beim horizontalen Skalieren, d.h. horizontale Zerlegung der Daten

SASE (Tabellen) innerhalb von funktionalen Gruppen und Zuordnung auf verschiedene DBs

= Horizontales Skalieren bietet mehr Flexibilitdt, ist aber auch wesentlich komplexer!

* Nach Wikipedia: Horizontal partitioning is a database design principle whereby rows of a database table are held separately,
rather than splitting by columns (as for normalization). Each partition forms part of a shard, which may in turn be located on a
separate database server or physical location.
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Datenbank-
anwendung

Funktionale Partitionierung — wesentlich fiir hohe Skalierbarkeit

TA-Paradigma Beispiel-Schema

DB-Konsistenz
transaction(xid, seller_id, buyer_id, amount)

TA-Verw. user(id, name, amt_sold, amt_bought)

Commit-
Protokolle

Um Constraints (automatisch) einhalten zu kénnen, miissen alle betroffenen Daten
BASE (Tabellen) von einem einzigen DBMS verwaltet werden

= horizontales Skalieren ware hier ausgeschlossen !

Verwaltung durch verschiedene DBMSs verlangt die Verschiebung von
partitionslibergreifenden Constraintsin die AW

) L L
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Datenbank-
anwendung

CAP-Theorem
TA-Paradigma Flir ein System zum verteilten Rechnen ist es unmdglich, gleichzeitig die folgenden
drei Eigenschaften zu garantieren:

DB-Konsistenz Consistency (Konsistenz):
Aus Benutzersicht findet eine Menge von Operationen auf einmal statt

TA-Verw. Availability (Verfiigbarkeit):
Jede Operation muss mit einer bestimmungsgemaBen Antwort beendet werden

Pcrgt”;',?;fke Partition tolerance (Partitionstoleranz):
Operationen kommen zum Ende, selbst wenn individuelle Komponenten nicht
. verfugbar sind
= Eine Web-AW kann hdchstens zwei

von diesen Eigenschaften flir jeden

beliebigen DB-Entwurf unterstitzen! partition

tolerance

availablility

a1 L
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Datenbank-
anwendung

TA-Paradigma

DB-Konsistenz

TA-Verw.

Commit-
Protokolle

BASE

a1 L

Wie lassen sich ACID-Losungen annahern?
Eine horizontale Skalierungsstrategie basiert auf Datenpatitionierung

= Wir missen uns zwischen Konsistenz und Verfugbarkeit entscheiden!

Aber Konsistenz ist zu garantieren!

- Wenn Brewer recht hat, muss an der Verfuigbarkeit ,,gedreht" werden!

Auswirkungen reduzierter Verfiigbarkeit bei ACID-Losungen

angenommene Komponentenverfligbarkeit von 99,9%

Gesamtverfligbarkeit als Produkt der Einzelverfligbarkeiten:
2PC-Protokoll bei zwei DBs = 99,8%
(zusatzliche Ausfallzeit von 43 Min./Monat)

- Reicht das flr erhohte Skalierbarkeit aus?
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Datenbank-
anwendung

Eine ACID-Alternative
TA-Paradigma ACID ist pessimistisch und erzwingt Konsistenz bei Commit

BASE ist dazu diametral entgegengesetzt

DB-Konsistenz
Es ist optimistisch und akzeptiert, dass sich die DB-Konsistenz in einem
flieBenden Zustand befindet

TA-Verw.
Verfligbarkeit wird dadurch erreicht, dass
Commit- bestimmte Fehlerzustande akzeptiert werden, ohne dass
Protokolle es zu einem Ausfall des Gesamtsystems kommt
Bsp.: Wenn nur einer von flinf Servern ausfallt, wird im Vergleich zu einem
BASE System-Crash eine deutlich hdhere Verfligbarkeit wahrgenommen

Beim DB-Entwurf sind die Daten in funktionale Gruppen zu zerlegen; nach
Verkehrsaufkommen werden sie dann auf verschiedene DBMS verteilt

=  BASE verlangt eine weitaus detailliertere Analyse der TA-Ops als
ACID!

* In partitioned databases, trading some consistency for availability can lead to dramatic improvements in scalability
(Dan Britchett, eBay)
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Datenbank-
anwendung

TA-Paradigma

DB-Konsistenz

TA-Verw.

Commit-
Protokolle

BASE

Schema
transaction(xid, seller_id, buyer_id, amount)

user(id, name, amt_sold, amt_bought)

Konsistenzmuster

Nach Brewer mussen Wege zur Lockerung der Konsistenzforderung gefunden werden,
wenn die Verfiigbarkeit in einer partitionierten DB erhalten bleiben soll

Ein Benutzer kann in mehreren TAs kaufen oder verkaufen
Mussen die laufenden Gesamtsummen in Tabelle user immer aktuell sein?

Die Tabellen userund transaction werden hier als verschiedene funktionale Gruppen
klassifiziert

Im Allgemeinen ist die Konsistenz zwischen funktionalen Gruppen leichter zu lockern
als innerhalb einer funktionalen Gruppe
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Datenbank-
anwendung

TA-Paradigma

DB-Konsistenz

TA-Verw.

Commit-
Protokolle

Schema

transaction(xid, seller_id, buyer_id, amount)

user(id, name, amt_sold, amt_bought)

DB-Auspragung verteilt

transaction

BASE

xid seller_id buyer id amount
123 4711 0815 20,000
124 0007 4711 10,000
4+
user
id name amt_sold amt_bought
4711 Coy 200,000 50,000
0815 May 520,000 100,000
0007 Bond 30,000 600,000
A ——

/

node 2

node 1
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Datenbank-
anwendung

TA-Paradigma

DB-Konsistenz

TA-Verw.

Commit-
Protokolle

BASE

a1 L

Eine ACID-Losung mit SQL

Begin transaction
Insert into transaction(xid, seller_id, buyer_id, amount);
Update user set amt_sold = amt_sold+$amount where id=gseller_id;
Update user set amt_bought = amount_bought+$amount
where id=$buyer _id:
End transaction

2PC erforderlich
= The Unavailability Problem! (W. Vogels, Amazon)

Die Zahler amount, amt_bought und amt_sold, die zu verschiedenen funktionalen
Gruppen gehoren, werden gemeinsam aktualisiert

- Konsistenz garantiert!

5-48


http://www.uni-kl.de/AG-Haerder
http://www.uni-kl.de/AG-Haerder
http://www.uni-kl.de/AG-Haerder
http://www.uni-kl.de/AG-Haerder

Datenbank-
anwendung

TA-Paradigma

DB-Konsistenz

TA-Verw.

Commit-
Protokolle

BASE

Zerlegung in zwei ACID-Transaktionen

Begin transaction
Insert into transaction(id, seller_id, buyer_id, amount);
End transaction

Begin transaction
Update user set amt_sold=amt_sold+$amount

where id=9$seller_id,
Update user set amt_bought=amount_bought+$amount
where id=$buyer id.
End transaction

Lockerung der Konsistenzanforderung: Die Zahler brauchen nicht sofort das Ergebnis
einer Transaktion reflektieren; sie enthalten ,,Schatzungen™!

Konsistenz zwischen beiden Tabellen wird nicht garantiert!
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Datenbank-
anwendung

TA-Paradigma

DB-Konsistenz

TA-Verw.

Commit-
Protokolle

BASE

) L L

transaction

Ein moglicher Ablauf von xid = 125

xid seller_id buyer_id amount
123 4711 0815 20,000
124 0007 4711 10,000
125 0815 0007 100,000
—_-— __-"‘--________‘--‘_—_ I
user
id name amt_sold amt_bought
4711 | Coy 200,000 50,000
0815 | May 520,000 100,000
0007 | Bond 30,000 600,000
" _—‘——.._____‘-\--—_-__ o

node 2

hode 1
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Datenbank-
anwendung

TA-Paradigma

DB-Konsistenz

TA-Verw.

Commit-
Protokolle

BASE

) L L

Eine einfache BASE-LOsung

Falls Zahler-Werte als Schatzungen nicht akzeptabel sind und die Konsistenz
zumindest zeitverzogert garantiert werden muss?

Persistente Nachrichtenwarteschlange (PMQ: persistent message queue)
|6st das Problem

Begin transaction
Insert into transaction(id, seller_id, buyer_id, amount);
Queue message “update user(seller_id, “seller", amount)";
Queue message “update user(buyer_id, “buyer®, amount)";
End transaction

For each message in queue
Begin transaction
Dequeue message
If message.balance == "seller"
Update user set amt_sold = amt_sold + message.amount
where id=message.id;
Else
Update user set amt_bought = amt_bought + message.amount
where id=message.id;
End if
End transaction
End for
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Datenbank-
anwendung

TA-Paradigma

DB-Konsistenz

TA-Verw.

Commit-
Protokolle

BASE

Transaktionsablauf
transaction

xid seller_id buyer_id amount

123 4711 0815 20,000

124 0007 4711 10,000

125 | 0815 0007 100,000
- __-_H—_"""“--____

node 2

Erste Transaktion aktualisiert transaction und fligt atomar in PMQ ein:

update user(“seller*, 0815, 100,000)
update user(“buyer", 0007, 100,000)

PMQ garantiert, dass die Nachrichten in endlicher Zeit atomar verarbeitet

werden und die Zahler aktualisieren
- eventually consistent!

2PC bei der PMQ-Verarbeitung erforderlich!
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Datenbank-
anwendung

TA-Paradigma

DB-Konsistenz

TA-Verw.

Commit-
Protokolle

BASE

2PC soll vermieden werden!

Gewabhrleistung von Idempotenz (bei partiellem Ausfall) !
Welche Zahleraktualisierungen waren erfolgreich und welche nicht?

Hilfstabelle: updates_applied(trans_id, balance, user_id)

Algorithmus unterstitzt partielle Fehler und bietet TA-Garantien (eventually
consistent), ohne 2PC auf user und PMQ zu erfordern!

Begin transaction
Insert into transaction(id, seller_id, buyer_id, amount);
Queue message “update user(seller_id, “seller*, amount)";
Queue message “update user(buyer_id, “buyer®, amount)";
End transaction
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Datenbank-
anwendung

For each message in queue
Peek message
Begin transaction
Select count(*) as processed from updates_applied
DB-Konsistenz where trans_id = message.trans_id
and balance = message.balance and user_id = message.user_id
If processed ==

TA-Paradigma

TA-Verw.
If message.balance == “seller"
_ Update user set amt_sold=amt_sold + message.amount
Pcrggnk:)'ﬁe where id=message.user_id;
Else
e Update user set amt_bought=amt_bought + message.amount
where id=message.user_.id;
End if
Insert into updates_applied (message.trans_id, message.balance, message.user_id);

End if
End transaction
If transaction successful
Remove message from queue
End if
End for
Lésung hangt hier davon ab, dass Nachrichtin PMQ aufgesucht (peek) und nach
erfolgreicher Verarbeitung aus PMQ entfernt werden kann!

Queue-Operationen sind vor dem Commit der DB-Transaktion nicht erfolgreich
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Datenbank-
anwendung

TA-Paradigma

DB-Konsistenz

TA-Verw.

Commit-
Protokolle

BASE

Ein moglicher Ablauf von xid = 125

transaction

xid seller_id buyer_id amount
123 4711 0815 20,000
124 0007 4711 10,000
125 | 0815 0007 100,000
- T I

PMQ mit (user_id, balance, amount)

message.trans_id: update user(0815, “seller”, 100,000)
message.trans_id: update user(0007, “buyer", 100,000)

node 2
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Datenbank-
anwendung

TA-Paradigma

DB-Konsistenz

TA-Verw.

Commit-
Protokolle

BASE

a1 L

Stand von Tabelle user

user
id name amt_sold amt_bought
4711 | Coy 200,000 50,000
0815 | May 520,000 100,000
0007 | Bond 30,000 600,000
A—
-—-___‘__\_-_——_ I

node 1

Kontrolle erfolgreicher Aktualisierungen von user durch

updates_applied

trans_id

balance

user_id

node 1
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Datenbank-
anwendung

TA-Paradigma

DB-Konsistenz

TA-Verw.

Commit-
Protokolle

BASE

) L L

Transaktionsparadigma

Verarbeitungsklammer fur die Einhaltung von semantischen Integritatsbedingungen

Verdeckung der Nebenlaufigkeit ( concurrency isolation)
= Synchronisation

Verdeckung von (erwarteten) Fehlerfallen (/ailure isolation)
= Logging und Recovery

im SQL-Standard: COMMIT WORK, ROLLBACK WORK
= Beginn einer Transaktion implizit

Zweiphasen-Commit-Protokolle
Hoher Aufwand an Kommunikation und E/A
Optimierungsmaoglichkeiten sind zu nutzen
MaBnahmen erforderlich, um Blockierungen zu vermeiden!
= Kritische Stelle: Ausfall von C
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Datenbank-
anwendung

Einsatz in allen Systemen!

TA-Paradigma - .
Varianten des Commit-Protokolls:

DB-Konsistenz Hierarchisches 2PC:
Verallgemeinerung auf beliebige Schachtelungstiefe

TA-Verw.
Reduzierte Blockierungsgefahr durch 3PC:
Commit- Nach Voting-Phase wird in einer zusatzlichen Runde (Dissemination-Phase) allen
Protokolle Agenten der TA-Ausgang mitgeteilt. Erst nachdem C sicher ist, dass alle Agenten das
Ergebnis kennen, wird die Decision-Phase initiiert: unabhangige Recovery, aber
BASE komplexes Fehlermodell

BASE (basically available, soft state, eventually consistent)

CAP-Theorem: Eine Web-AW kann hdchstens zwei der drei Eigenschaften (Konsistenz,
Verfugbarkeit, Partitionierungstoleranz) flir jeden beliebigen DB-Entwurf unterstiitzen!

Lockerung der Konsistenz (zwischen funktionalen Gruppen), wenn die Verfligbarkeit in
einer partitionierten DB erhalten bleiben soll
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